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1 Fehlermodellierung
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Wiederhole fiir jeden Taktschritt des Tests:

e Bereitstellung logischer Eingabewerte und

bitweiser Vergleich

e Abtasten und Auswertung der vorherigen Ausgaben.
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29

Auswertung vorzugsweise Vergleich mit Sollwerten unter Ausmaskierung von Ausgabebits ohne definier-

ten Sollwert.

Testgiite: Fehleriiberdeckung, Anteil der nachweisbaren Fehler. Initialisierung interner Speicherzellen zum

Testbeginn.

Zur Verbesserung der Fehleriiberdeckung zusétzliche Steuerung und Beobachtung interner Speicherzu-

stande.
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Test von Rechnersystemen

Debugger Testobjekt
Kommunikation- [N
Host.PC konverter e Rechner
ost-
Logik- ] -
analysator weitere
| yfHardware
DAC/ADC

Fiir Rechnersystem bieten sich software-gestiitzte (Selbst-) Tests an. Dafiir zusétzlich benétigte Funktio-
nalitét:

¢ zu Funktionseinheiten fiir die Bereitstellung der Testeingaben und Testausgaben (physikalisch, elek-
trisch, digital).

o Moglichkeiten zum Laden und Starten von Testprogrammen.
¢ Einen Debugger fiir Schrittbetrieb, Setzen von Haltepunkten, Trace-Aufzeichnung Lesen und Schrei-

ben von Variablen und Speicherinhalten.

Giite der Tests

Bei einem Soll/Ist-Vergleich der Testausgaben mit korrekten Sollwerten sind Maskierungen bei der Kon-
trolle und Phantomfehler vernachléssigbar. Die Fehleriiberdeckung als Giitemaft hingt nur von der Anzahl
und Auswahl der Testeingaben ab. Abschéitzung mit Modellfehlern.

Fehlermodell: Algorithmus, der aus einer simulier- oder abarbeitbaren Beschreibung eine Modellfehler-
menge berechnet.

Modellfehler: geringfiigige Verhaltes- oder Beschreibungsénderung.
Haftfehler: Annahme von sténdig eins oder stindig null fiir einen Gatteranschluss.
Geziele Suche: Suche von Testeingaben, fiir die der Modellfehler die Ausgabe verfilscht.

Zufallstest: Auswahl unabhingig von den Modellfehlern und den zu findenden Fehlern.

Test mit allen Eingabemd&glichkeiten

Fiir den Nachweis, dass ein Service fiir alle Eingabedaten korrekte Ergebnisse liefert, miisste er mindestens
mit allen Eingaben ausprobiert werden. Bereits ab wenigen Eingabebits unméglich:

m 2m t*
Gatter, 4 Eingénge 4 16 16 ps
ALU, 68 Eingiinge 68 | 3-10%° | 107 Jahre
vier Eingabevariablen vom Typ 128 | 3-10%® | 10%® Jahre
int32_t

(m — Anzahl der Eingabebits; 2™ — Anzahl der Eingabemdglichkeiten; t* — Testdauer bei einer Service- Ausfiithrungszeit
von 1pus. )

Die meisten Systeme verarbeiten mehr als 128 Eingabebits.

Hinzu kommen oft tausende oder mehr gespeicherte Bits, die auch mit variiert werden miissten.

Geschétzte Zeit seit dem Urknall 14 - 109 Jahre.

Es gibt auch Fehler, die verlangen Eingabefolgen fiir den Nachweis. Alle Variationen von 2, 3, ...
Eingabevektoren ...
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Nachweis aller unterstellten Fehler

Fiir regelméfig strukturierte Schaltungen lassen sich oft Algorithmen fiir die Eingabegenerierung so for-
mulieren, dass alle Fehler nach einem bestimmten Fehlemodell nachweisbar sind. Beispiel Nachweis alle
Kurzschliisse auf einer Leiterplatte, wenn auf allen Leitungen 0 oder 1 gesteuert werden kann und die
Leitungen beobachtbar sind.

Hinreichende Nachweisbedingung fiir alle Kurzschliisse ist, dass sich die gesteuerten Leitungspegel paar-
weise in mindestens einem Testschritt unterscheiden.

Leitungsnummer

010101010101
Testschritt 001100110011
000011110000
000000001111

0101
0011
1111
1111

Logarithmische Zunahme der Testsatzlinge mit der Anzahl der potentiell kurzgeschlossenen Leitungen.

Ein Beispiel fiir einenen Speichertest folgt spéter in Abschn. 2.7.

1.1 Schaltkreisfehler

Entstehung und Fehler integrierter Schaltkreise

Die Herausforderung fiir die Testauswahl sind hochintegrierte Schaltkreise mit ihren extrem vielen logi-
schen Gattern und Verbindungen, die nicht von aufen direkt steuerbar und beobachtbar sind.

Schaltkreise entstehen schichtenweise:

e Auftragen von Schichten (z.B. Fotolack oder Metall),

e Belichten des Fotolacks durch eine Maske, die die Geometrie der zu
erzeugenden Schichtelemente festlegt,

¢ Entfernen der belichteten (unbelichteten) Bereiche des Fotolacks,

o Fortétzen der freiliegenden Schichten neben dem Fotolack und ent-
fernen des Fotolacks.

Typische Herstellungsfehler:

e fehlendes (zu wenig aufgetragenes zu viel weggeétztes) und

e iiberfliissiges Material (zu viel aufgetragen, zu wenige weggeétzt).

Einteilung in lokale und globale Fehler
Globale Fehler:

o Fehlerhafte Schichteigenschaften durch Prozesssteuerfehler. Betroffen sind alle Strukturelemente
derselben Halbleiter-, Leitungs- oder Isolationsschicht.

o Grofflachig iiberfliissiges oder fehlendes Material. Mehrfachkurzschliisse oder Unterbrechungen.
Lokale Fehler:
e Unterbrechungen von Verbindungen,

Kurzschliisse zwischen benachbarten leitenden Gebieten.

Transistoren, die nicht richtig ein- oder ausschalten,

o Leckstrome ohne logische Fehlerwirkung.
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Globale Fehler fiir Testauswahl uninteressant

Fehlerhafte Schichteigenschaften durch Prozesssteuerfehler:

o Uberwachung auf Prozesssteuerfehler withrend der Fertigung.
¢ Kontrolle der Eigenschaften erzeugter Schichten nach Prozessschritten.

o Stichprobenkontrolle der Transistoreigenschaften, Leitwerte und Kapazitdten nach der Fertigung
an speziellen Testschaltungen auf dem Wafer.

e Ausmessen der elektrischen Eigenschaften an den Anschliissen incl. Versorgungsstrom.
Grofflachig tiberfliissiges oder fehlenden Material:

e verursachen haufig FF oder komplette Funktionsunfihigkeit,

e erkennbar in der Regel beim Ausmessen der elektrische Anschlusseigenschaften oder vom sich an-
schliefsenden Grobtest.

Anspruchsvoll ist die Suche nach kleinen Defekten, die iiberall sein kénnen und nur selten FF verursachen.

1.2 Lokale Fehler

Verbindungs- und Transistorfehler

T Metall 2

A zuatzliches Metall
Motall 7]
eta ; B fehlendes Metall

C fehlende Isolation
Einzelfehler durch fehlendes und tiberfliissiges Material:

e kurzgeschlossene und unterbrochene Verbindung,
e nicht richtig ein- oder ausschaltende Transistoren,

e Leckstrome ohne Beeinréchtigung der logischen Funktion,

e {iberhohte Stromdichten oder Feldstérken, die zu Friih-
ausfillen fiihren.

Transistorebene

XX Durchkontaktierung ~ Bl Polysilizium  m8 p-Gebiet
B n-Gebiet Metall

)1 wenn T A (T2 V T3) A (T4 V Ts)
Y 0 wennxy V (xa Axs)V (4 Axs)

= \/(wg/\mg) \/((E4/\£L‘5)
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Kurzschluss im Gatters

Ty T2 X3

O Kurzschluss

? erhohter Ruhestrom
[+ Verfélschung 0 — 1]

Nachweisbar bei Z; A (T2 V Z3) =0 UND Z4 V Z5 = 1 {iber
e statischen Ruhestrom (N- und PMOS-Netzwerk gleichzeitig ein),

e {iber eine logisch FF, wenn y beobachtbar ist und die Transistorbreiten so sind, dass der Kurzschluss
y invertiert,

o moglichweise auch iiber ldngere Schaltverzogerungen.

Offenes Gate

. xo 0\ (g —C 1
L
0 x3 — $5'R‘| '3

4 Unterbrechung

Nachweisvoraussetzungen: 1 V (2 Axz3) =0 UND 24 =1

e wenn F' = 0 zusitzlich x5 = 1: kein Wechsel y :{}— 1
e wenn F' = 1 zusitzlich x5 = 0 : Ruhestrom [+ y : 1 — 0]

e sicherer Nachweis: y :f}{} durch y # x5 nach 1. oder 2. Wechsel

(F- Schaltzustand des Transistors mit dem offenen Gate, kann wihrend des Tests auch langsam wech-
seln).

Kurzschluss zweier Gatterausginge
° ° ° UV
xr1 —d T3 —dl:lT Ty —dl:lT
2

o — m é 3 —

T —El To —|I:lT Kurzschluss T4 —

Mogliche Nachweisbedingungen:
1. Zy AZo =1 und 23 Azgy = 1 (Y1501 = 1 und yogen = 0)
2. x1Vaoe=1und Z3V T4 = 1 (y180n = 0 und yosen = 1)

Ob sich dabei 1 = y2 = 0 oder y; = y2 = 1 durchsetzt, hingt von den Transistorbreiten, bzw. Transis-
torsteilheiten ab. Der verfélschte y-Wert muss zusétzlich beobachtbar sein.
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Zusitzliches Speicherverhalten durch Kurzschluss

Schaltung mit Kurzschluss Kurzschlussnachbildung durch ein ODER
Annahme: 1 setzt sich durch G3
G1 .
o 2 e Sl
& >1te
22 & &bt 2 Gl =i | e
z SR e
3 %6 Z92 ) & Z6
zZ4 23
Ersatzschaltung Z4 G3
. & zZ5
firzg =29=1 >> 2 ds —
52 zz—dR  P— %
& Z6
23
R4 23 22 21 26 25 R4 23 22 21 26 25
0111 01 (setzen) 0011 11
1011 1 0 (16schen) s 4L &ndern nach
1111 speichern 1 11 1 unbestimmt

Stuck-Open-Fehler

Uv
17 T T2 X1 Yy Tog T1| Yy
2 o Tpo 0 0|1 (setzen) 0 0| 1
Y 10 10 (riicksetzen) || 0 1] 0
C 1 0 speichern 0 0 1
— — I L 1 1| 0 (riicksetzen) 1 0] 0

Tn 1 Tn2

Ausgewihlte Unterbrechungen und Transistordefekte konnen bewirken, dass Gatterausginge fiir bestimm-
te logische Eingaben isoliert sind oder nur zu langsame auf- oder entladen werden.

Dieser Fehlertyp wird als Stuck-Open-Fehler bezeichnet und 1&sst sich nur {iber Schaltvorginge am Gat-
terausgang zuverldssig nachweisen.

1.3 FM fiir DIC

Fehlermodelle (FM) fiir digitale Schaltkreise
Etablierte Fehlermodelle fiir digitale Schaltkreise:

e Haftfehler,

o Verzogerungsfehler,

e IDDQ-Fehler und

e Zellenfehler (regelmifig strukturierte DIC, RAM, ...).

Nicht praxistauglich:

1. Toggle-Fehler,
2. Kurzschliisse, Unterbrechungen,
3. Mehrfachfehler, Pfadverzogerungsfehler, ...

Warum®:
! Falls fehlerorientierte Testauswahl einmal fiir SW relevant wird, wird auch die Frage interessant, was fiir Fehlermodelle

sich fiir Hardware nicht bew#hrt haben.
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1. Wahrscheinlichkeit, dass Tests fiir Modellfehler tatséchliche Fehler nachweisen, gering.
2. Fehlersimulation und Testberechnung zu kompliziert.

3. Uberproportionale Zunahme der Modellfehleranzahl mit der Testobjektgrife.

Haftfehler

Fiir jeden Gatteranschluss wird unterstellt:

e ein sa0 (stuck-at-0) Fehler

e ein sal (stuck-at-1) Fehler

i@g@ @ To 1 | T3 Axy sal(xy) sal(zy) sal(xs) sal(ze) sal(y) sal(y)
o & bty 0 0 1 1 1 1 1 0 1
2 0 1 1 1 1 1 0---- >0 1
@@ 10 1 1 o~ 1 I >0 1
@ sa0-Modellfehler L1 0 ! 0 ! 0 o K
o sal-Modellfehler Nachweisidentitit (gleiche Nachwelsmenge)
X identisch nachweisbar - > Nachweisimplikation
implizit nachweisbar zugehorige Eingabe ist Element der Nachweismenge

Zusammenfassung identisch nachweisbarer Fehler. Optionale Streichung redundanter und implizit nach-
weisbarer Modellfehler.

Identisch und implizit nachweisbare Fehler im Schaltungsverbund

Mengen von identisch Nachweis
nachweisbaren Fehlern im lizi}elzrt
urc
V S 1 sa0(x1), sa0(x2),
3&@ Vv 1 Z1.1 sal(z1), sal(z1.1)
x
TR RO 2 sal(r)
%D - . 2O o | 3 sai)
T2 M,— 4 saO(z3), sa0(xy), sal(zs) 9,12
g@g@ Z92.1 5 1(.1'3)
T3 — N s <& RES o9 6 sal(zy)
@@r 22 g@é@ K @@ 7 0(22) 9, 6,8, 11
¥4 : & b=y, | 8 sal(z1), sa0(z21.1), 2,3
. oSl I Y a0(22.1), sal(y1)
i 9 1(/42 1)
>< <— identisch nachweisbar 10° sa0(ys) 1,9
pUSE TR implizit nachweisbar 11 sa0(22.2), sa0(xs), sal(y2)
12 s 1(22 2)
Grofle der Anfangsfehlermenge: 24 13 sal(zs)
Anzahl der nicht identisch nachweisbaren Fehler: 14 °
ohne implizit nachgewiesene Fehler: 10 14 sa0(y2) 12,13
Redundante Fehler
redundanter Haftfehler vereinfachte Schaltung
T z1 1 & b2
To & 7 & Y T2 & Y
& 22 T3 2
3
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e Bei z; = 0 ist der Fehler an y nicht beobachtbar und mit z; = 1 wird der Fehler nicht angeregt.
Gatteranschluss mit sal-Fehler kann mit » 1« verbunden werden, ohne dass sich die Funktion &ndert.

Moglichkeit der Schaltungsvereinfachung.

e Der Nachweis der Redundanz kann schwieriger sein als die Suche eines Tests. Falls nicht erkannt,

werden redundante Fehler als nicht erkannt gezdhlt und verringern die berechnete gegeniiber der

tatsdchlichen Modellfehleriiberdeckung..

e Fehlermodelle, die viele redundante Fehler erzeugen sind zur Schitzung der tatsichlichen Fehler-

iiberdeckung ungeeignet.

Gatterverzogerungsfehler

PR tha, ta2
ni, taiy, ——, ths,s tas
z
z1<¢ >1 i — 1 &

&> verzdgerter Anstieg
@ verzogerter Abfall
' Abtastzeitpunkt

Statt der Haftfehler, Annahme an allen Gatteranschliissen

e cines Slow-To-Raise- (verzogerter Signalanstieg) und

e cines Slow-To-Fall- (verzogerter Signalabfall)

Fehler sicher nachweisbar 4
Fehler Nachweis moglich
Fehler nicht nachweisbar

Streichen identisch nachweisbarere, redundanter und optional implizit nachweisbarer Modellehler. Nach-
weis {iber einen Signalpfad durch die Schaltung, der an einem Abtastregister beginnt und endet durch

eine Folge aus Initialisierungs- und Testeingabe.

Nachweiswahrscheinlichkeit und Pfadlédnge

T4 G2 | & Y2

’ Pfade ‘ Z th.i ‘ Z ta.i ‘
G1-G3-G5 3ns 6 ns
G2-G3-G5 3ns 7ns
G2-G4-G5 3ns 8ns

G2-G4 2ns 6 ns
G4-G5 2ns 5ns
G4 1ns 3ns

e Die minimal erkennbare Zusatzverzogerung ist die Differenz aus Taktperiode und Soll-Verzogerung.

e Je lianger die Sollverzogerung, desto hoher die Wahrscheinlichkeit, Fehlerverursachte Zusatzverzo-

gerungen zu erkennen.

o Tests iiber die Pfade mit den lingsten Sollverzégerungen erkennen alle Einzelverzogerungsfehler.



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit (TV _H5.pdf) 9

Mehrfachsfehler
einfacher Mehrfach- robuster Test
Verzogerungsfehler | verzogerungsfehler
L1 T2 00
| 0 1
| | Iy X1 f L
B
0 nm— |t
(f \ - x& : & lo—=
: 5 2P e
v | —-—— y— L (6;) (10)
nachweisbar nicht (01) (10)
nachweisbar

e Es sind Mehrfachfehler konstruierbar, die bei bestimmten Tests gegenseitig maskieren.

e Robuster Test: Ausschluss der gegenseitigen Maskierung, durch max. eine Signaldnderung an den
Eingéngen jedes Gatters je Testschritt.

e Zusatzattribute wie »minimal erkennbare Zusatzverzogerung« und »Robustheit« bei der Fehlersi-

mulation /Testberechnung mit berechnenbar bzw. beriicksichtigbar.

Pfadverzégerungsfehler

Annahme eines Slow-To-Rise- und eines Slow-To-Fall-Fehlers fiir alle Schaltungspfade. Garantiert, dass
fiir jeden Gatterverzogerungsfehler die bestmoglichen Tests gesucht werden. Nicht zielfiihrend weil:

e Uberproportionales (im ungiinstigsten Fall exponentielles) Wachstum der Modellfehleranzahl mit
der Systemgrdofse.

¢ Im selben Mafie wichst der Aufwand fiir Fehlersimulation / Testsuche.

e Mehr Modellfehler je Systemgroise lassen vermuten, dass der Anteil der redundanten Fehler und der
untereinander dhnlich nachweisbaren Fehler zunimmt.

e Es ist kaum belegbar bzw. untersucht, dass der Zusatzaufwand fiir Testsuche / Fehlersimulation zu
besseren Testsdtzen oder einer besseren Vorhersagegenauigkeit der tatséchlichen Fehlertiberdeckung
fiihrt.

Ruhestromiiberwachung

Uy . Logik- beme
IDDQ T | f_eh er IDDQ Strom-
Kurzschluss Uy - fehler
T { Y
Tl | s

In einer CMOS-Schaltung ist der Gatterausgang nur entweder iiber NMOS-Transistoren mit 0 (Masse)
oder iiber PMOS-Transistoren mit 1 (Versorgungsspannung) verbunden. Nach jedem Schaltvorgang klingt
der Strom auf einen sehr kleinen Wert ab. Die Hélfte der zu erwartenden lokalen Schaltkreisfehler sind
Kurzschliissen, nicht richtig ausschaltende Transistoren, ... die, wenn sie zur Wirkung kommen, ein mess-
baren Ruhestrom Ippq verursachen. IDDQ—Uberwachung erkennt Defekte auch ohne Beobachtungspfad
zu einem Ausgang.

Kurzschlussnachweis iiber den Ruhestrom
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Uy
Stromfehler
I - - I3 - 1'40—d|:lT
U e Y2
T2 - ] A Y1 § B T3 -
T —El To 1—|ElT Kurzschluss Ty —

Nachweis iiber statische Stromaufnahme, wenn ¥, # o

e Vorteile Ippg—Test: Einfachere logische Nachweisbedingungen, einfachere fehlerorientierte Testsu-
che, kiirzere Zufallstetest bei gleicher Fehleriiberdeckung.

e Probleme Ippq—Test: Unterscheidung von zuléssigem und {iberh6htem Ruhestrom funktioniert nur
bis einige tausend Gatter. Integrierte Stromsensoren, ...

Toggle-Test und Zellenfehler

Toggle-Test (alle Signale sind wihrend des Test mindestens einmal auf »0« und einmal auf »1« zu
steuern): bedingte Wahrscheinlichkeiten, dass Tests, die lokal » 0« oder » 1« einstellen, zuféllig einen
lokalen Fehler anregen und beobachtbar machen, ist gering.

Zellenfehlermodell Annahme, dass die logische Funktion eines kleinen Logikbausteins fehlerhaft ist.
Fiir die Konstruktion algorithmischer Tests fiir regelméfig strukturierte Schaltungen wie Speicher
niitzlich.

Bei freistrukturierten Schaltungen kdnnte man theoretisch jedes Gatter als Zelle betrachten und
versuchen, es mit der kompletten Wertetabelle zu testen. Fiihrt zu vielen redundanten im Schal-
tungsverbund nicht nachweisbaren Fehlerannahmen.

Ein guten Fehlermodell ist ein Kompromiss zwischen Rechenaufwand und Aussagewert fiir die Fehler-
iiberdeckung fiir tatséchliche Fehler.

1.4 Nachweisbeziehungen

Nachweisbeziehungen zwischen Modellfehlern und tatséichlichen Fehlern

Die etablierten Fehlermodelle fiir Schaltkreise, modellieren nicht das Verhalten von zu erwartenden Feh-
lern, sondern generieren eine grofe Menge von Modellfehlern, in der fiir mdoglichst alle zu erwartenden
Fehler dhnlich nachweisbare Fehler enthalten sind, deren Nachweis mit einer hinreichenden Wahrschein-
lichkeit den Nachweis der tatsichlichen Fehler impliziert.

Kurzschlussnachweis mit Haftfehlertests

T3 T2 T1 sa0(x3) sal(z2) sal(zy)
}O—> 1 00
001] ? .
010
y:0—=7 011 7 .
Kurzschluss 100
x Fehlernachweis 101 ? -
? moglicher 110 7 * *
Fehlernachweis 111 ?

Statischer Ruhestrom und eventuell y : 0 — 1 fiir yson = 0 UND Z4 V Z5 = 1. Haftfehler mit dhnlichen
Nachweisbedingungen:

| Haftfehler | zusitzliche Nachweisbedingung |

sal (z1) | #1 =1 und (z2 = 0 oder z5 = 0)
sa0 (z2) To=1lund z; =0und z3 =1
sa0 (z3) zz3=1und z; =0und z =1
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» Offenes Gate« mit Haftfehlertests

Wenn a = 71 A (T2 V Z3) A x4 und

e y=0und x5 =1: kein y ={

o abgetrennter Transistor dauerhaft an und z5 = 0: even-
tuell kein y =1

Ahnlich nachweisbare Haftfehler:

e sa0 (z5) wenn x5 =1 Unterbrechung

e sal (z5) wenn Reihenschaltung NMOS x5, x4 niederohmiger
als Reihenschaltung PMOS x5, x2 [|| 23], 21

(a — gemeinsame Anregungsbedingung;  — Wechsel 0 nach 1; |} — Wechsel von 1 nach 0). Zu beiden
Nachweismoglichkeiten gibt es einen Haftfehler, bei derem Nachweis die Unterbrechung am Gate unter je
einer Zusatzbedingung auch nachgewiesen wird.

Kurzschluss zweier Gatterausgiinge

® ® Py UV
1 x3 —olElT T4 _quT
T2 — X Y1 é T3 =
T —El To —|I:lT Kurzschluss T4 —

Nachweis iiber statische Stromaufnahme: y; # ys

Bedingungen fiir einen mdglichen logischen Nachweis:
e y; und gy, miissen sich im fehlerfreien Fall unterscheiden.
e Je nach Fehlerwirkung miissen y; oder yo dabei beobachtbar sein.

Ahnlich nachweisbare Haftfehler:

e sal(x1), sal (z2) wenn yo = 1 ist und sich durchsetzt
e sal (z1), sal (x2) wenn ys = 0 ist und sich durchsetzt
e sa0 (z3), sal (x4) wenn y; = 1 ist und sich durchsetzt
e sal (x3), sa3 (z4) wenn y; = 0 ist und sich durchsetzt

Fehler und Modellfehler
= Q  Menge aller Testeingabewerte
% & @ Eingabewerte, die den Fehler nachweisen
 Eingabewerte, die den Fehler eventuell
@ (unter Zusatzbedingungen) nachweisen
@2 Nachweismenge ihnlich nachweisbarer
Modellfehler

Fiir alle logisch nachweisbaren lokalen Fehler enthélt die Modellfehlermenge &hnlich nachweisbare Haft-
fehler:

e dhnliche lokale Nachweisbedingung,
e iibereinstimmende Anregungsbedingung,
e {ibereinstimmende Beobachtungsbedingung.

Jeder Test fiir einen Modellfehler ¢ weist mit einer Wahrscheinlichkeit p;; jeden der hnlich nachweisbaren
tatsdchlichen Fehler jnach.
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Fehleriiberdeckung bei fehlerorientierter Suche

Fiir jeden Modellfehler j wird ein Test gesucht und bei Erfolg a; > 1
Tests gefunden. Jeder der a; Tests weist Fehler ¢ mit Wahrscheinlichkeit

p;; nach:

iiberdeckung

g

pi=1-]]0—piy)™

j=1

(n; — Anzahl der ahnlich nachweisbaren Modellfehler zu Fehler 7). Fehler-

(#F — Anzahl der tatséchlichen Fehler).

Modellrechnungen

1
FC~=——-> p
T

12

@ﬁg

Annahme derselben bedingten Wahrscheinlichkeit p;; = p, dass ein Test fiir Modellfehler j den tatséchli-
chen Fehler ¢ nachweist fiir alle Paare (»tatséichliche Fehler«, »&hnlich nachweisbarer Modellfehler«) und
unterschiedliche Verteilungen P [X = k] fiir die Anzahl der gefundenen Tests k, die mit Wahrscheinlichkeit
p den tatsichlichen Fehler ¢ nachweisen.

k] 0 1 2 3 [ 45 6 7 8 9 [ 10
Al 1% | 2% | 30%]| 40%| 7% | ©
B 1% | 1% | 2% | 5% | 7% | 12% | 15% | 17%| 17%| 15%| 8%
Fehleriiberdeckung;:
kmax
FC=1-> P[X=k (1-p)*
k=1
[ [ p=10%[p=25% [ p=50% [ p="75% |
AT 23,0% 50,3% 80,1% 94,7%
B: | 49,1% 81,7% 96,1% 98,5%
kmax
FC=1-> P[X=k (1-p)"*
k=1
[PIX>0][p=10% [ p=25% [ p=50% | p="175% |
A 99% 23,0% 50,3% 80,1% 94,7%
B: 99% 49,1% 81,7% 96,1% 98,5%

Ergebnisdiskussion:

e Die Wahrscheinlichkeit P [X = 0] ( kein Test fiir &hnlich nachweisbaren Modellfehler), begrenzt F'C

nach oben.

o Ursache k£ = 0 kann sein, dass es keine &hnlich nachweisbaren Modellfehler gibt oder fiir diese keine
Tests gefunden werden, mogliche, aber nicht sichere Korrelation mit F'Cly.

e Die bedingte Wahrscheinlichkeit p und die Anzahl der Tests je Modellfehler haben offenbar auch
erheblichen Einfluss.

Bei fehlerorientierter Testsuche ist es offenbar zielfithrender, fiir jeden Modellfehler mehrere unterschied-

liche Tests zu suchen, als fiir jeden Modellfehler mindestens einen Test zu finden.
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Fehleriiberdeckung bei zufilliger Auswahl

> QO
Die Nachweismengen lokaler Fehler sind wegen der geteilten Anregungs-
und Beobachtungsbedingungen &hnlich grofs, wie im Mittel die der &hnlich

nachweisbaren Modellfehler. Beriicksichtigung tendenzieller Unterschiede @) W

durch eine Skalierungsfaktor c:

Q)

Wenn die dhnlich nachweisbaren Modellfehler tendentiell mehr FF verursachen als die tatsidchlichen Fehler
¢ < 1 sonst ¢ > 1. Nach Foliensatz 2, Abschn. 2.3 »Fehler- und Modellfehler« ist die Fehleriiberdeckung
fiir Testsatzlange n etwa die der Modellfehleriiberdeckung c - n—fachen Testsatzldnge:

FC (n)~ FCwu(c-n)

Bei zufilliger Testauswahl ist die Fehleriiberdeckung einfacher und genauer aus der Modellfehleriiberde-
ckung vorhersagbar als bei gezielter Suche.

2 Testsuche

Testsuche

Zusammenstellen der Modellfehlermenge

Wiederhole, bis genug Modellfehler nachgewiesen werden

geziele, manuelle, zufallige Auswahl weiterer Testeingaben

Fehlersimulation, abhaken der nachweisbaren Modellfehler

e Zu Testsuche gehort eine Fehlersimulation.

e Fiir Modellfehler mit hoher FF-Rate geniigt » Zufallsauswahl« der Testeingaben, bei Bedarf mit
Aussortieren ausprobierter Testeingaben, die keine oder nur Modellfehler nachweisen, fiir die es

bereits genug Testeingaben gibt.

e Fiir Modellfehler mit geringer FF-Rate gibt es Suchalgorithmen, die ausgehend vom Fehlerort
Steuer- und Beobachtungspfade sensibiliesieren.

e Problematisch sind redundante Fehler, genauer der Nachweis, dass es fiir einen Modellfehler keine
Nachweismoglichkeit gibt und er folglich nicht als »nicht nachweisbar« zu z&hlen ist.

2.1 Fehlersimulation

Simulation von Haftfehlern

Schaltung eines Volladdierers

I (I‘l) o
s (12) — z1 (r4) [=1
z3 (r3) —T¢ z9 (16
& - 21
z3 (r5)

rl bis r8 Prozessorregister

y1 (x7)

y2 (r8)

Programm fiir die Gutsimulation

lade z; in Register rl
lade x5 in Register r2
lade x3 in Register r3
r4 = r2 xor r3
speichere Inhalt r4 in z;

r5 =12 and r3
speichere Inhalt r5 in 23
r6 = rl and r4

speichere Inhalt r6 in zo
r7 = rl xor r4
speichere Inhalt r7 in y;
r8 =15 or 16

speichere Inhalt r8 in ys

o Jede zweistellige Logikoperation ist ein Maschinenbefehl.

e In jeder der 8, 16, 32 oder 64 Bits der Operanden kann ein anderer Testfall oder ein anderer Fehler

simuliert werden.
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Aufwandsabschédtzung a

Rechenaufwand:

m Beispiel

Schaltungsgrofe: 10* Gatter

Anzahl der Modellfehler: 10*

Simulationsaufwand je Gatter: 10 ns

Anzahl der Testschritte / Testeingaben: 10%

14

e wenn jeder Fehler mit allen Testeingaben simuliert wird ohne bitparallele Simulation: 10%*s, ca. 3h.

e Wenn mit jedem der 32 bzw. 64 Bits ein anderer Fehler simuliert wird, nur 6 bzw. 3 Minuten.

e Wenn bereits nachgewiesene Modellfehler nicht weiter mit simuliert werden, unter 1 Minute.

2.2 D-Algorithmus

D (Discrepancy)-Kalkiil

Erweiterung der Logikwerte um 3 Pseudo-Werte?:

von Roth

D 0 wenn unverfiilscht, 1 wenn verfilscht.

D 1 wenn unverfilscht, 0 wenn verfilscht.
X Signalwert ist ungiiltig oder fiir den Fehlernachweis ohne Bedeutung.

Regeln fiir die Sensibilisierung eines Beobachtungspfades:

X

I <=

p

&i-p D -

0

Testsuche fiir Haftfehler

<-

&

>1

Ein Haftfehler unterstellt fiir den Fehlerort, dass der Wert

e entweder sténdig 0 (sa0) oder

e stindig 1 ist (sal) ist.

Ausgehend vom Fehlerort werden Eingaben gesucht,

e die den Wert am Fehlerort invertieren und

e bei denen die Invertierung am Fehlerort an einem Ausgang beobachtbar ist.

Fehleranregung  Sensibilisierung Beobachtungspfad beobacht-

S barer

Ty g 0 X x3:1] |@4:0[a5:0] [z6:1]ar: 1] Ausgang
=z ! Z9 D G3 3 D G4

G1

21:0=-D (@9

<> sal-Fehler

2W. Daehn: Testverfahren in der Mikroelektronik: Methoden und Werkzeuge. Springer 1997.
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Ein- und mehrdeutige Pfade

eindeutig eindeutig eindeutig
KT & D
1 0 — ' -
1 d&l—1 ] o-=1l—o0 D—{_p-D
1 0— mehrdeutig
Ir;ehrdggﬁlg me‘l}rdeugg D'X'X
0,X,X— 1, XX P
Xi0X-&l—0 | xitx—{z1}—1] P XiDoX
XX, 0 — XX, 1 X1 X1 D

Ausgehend vom Fehlerort:

e Festlegen von Werten zur Weiterfiihrung des Beobachtungs- oder eines Steuerpfads.

o Bei Widerspriichen zuriick zu letzten Mdoglichkeit einer Alternativentscheidung, ... = Baumsuche

| — \ =0/
| C oD
T2 5 }
x| K@ B e
L4 |zt ‘b
[8][6] LI b 3
o L 0®p P.@- Bl z=0
553' .................................................. & @$2:0_’w2l:1
(Widerspruch) 21 =0

. T3 L9 T1 23 R2 21 Yy
Baumsuche: - -
X X X X X 0D X
o Bei der Wertefestlegung konnen Widerspiiche % Sf i‘ >)§ g\x ]])) 88 >)2
auftreten. 4] 1 X X X D OD D
ANEREL B

¥ i i- 1 2 0 0
e Zuriick zur letzten mehrdeutigen Entschei 2l }% X 0 DO D
dung. 8 1 1 0 0 DOD D

e Keine Losung nach Durchmusterung des ge-
samten Baums. = Fehler nicht nachweisbar

Erfolgsrate der Testberechnung:

e Anteil der Fehler, fiir die ein Test gefunden oder fiir die der Beweis »nicht nachweisbar« erbracht
wird.

o Die Testsuche fiir einen Fehler kann hunderte von Wertefestlegungen beinhalten.

e Der Suchraum wichst exponentiell mit der Anzahl der mehrdeutigen Festlegungen. Suchriume der
Grofen > 23940 nicht mehr vollstindig durchsuchbar.

e Abbruch der Suche nach einer bestimmten Rechenzeit.

Heuristiken:
e Frithe Erkennung von Widerspriichen,
e Suchraumbegrenzung und

e gute Suchraumstrukturierung.
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2.3 Implikationstest

Implikationstest (Widerspruchsfriiherkennung)

o Aus den berechneten Wertefestlegungen alle eindeutig folgenden Werte berechnen.

Implikation in D-Pfad- und Riick-
Signalflussrichtung wértsimplikation
G2 1D

X—1 - b= X
G1 >1p—X i T

X — +0
& X " 1 4 . >1p0—D
0_" L G3 X & QO_(
1 — X

& p—X
X — * eindeutige Weiterfithrung

e Mindert die Entscheidungsbaumtiefe.

e Riickwirtsimplikation {iber mehrere Gatterebenen:

0 X
0 X [>1 0_X G3
X 0

0

>1

e Fiir y = 0 gibt es zwei Einstellmoglichkeiten.

e Fiir beide Moglichkeiten muss xo = 0 sein.

e Das Erkennen von Implikationen dieser Art mindert die Backtracking-Haufigkeit um bis zu 80 %.

2.4 Suchraumstrukturierung
Suchraumbegrenzung
e Der D-Algorithmus baut den Suchbaum iiber alle mehrdeutigen Wertefestlegungen auf.
e Nur die Schaltungseingénge kdnnen unabhéngig voneinander alle Wertevariationen annehmen.

e Es geniigt, den Suchbaum mit den Eingabewertefestlegungen aufzubauen.

e Begrenzt Suchraum auf 2#¥ (#FE — Eingangsanzahl). Verringert Rechenaufwand um Zehnerpoten-

zen.



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit (TV _H5.pdf) 17

D | Testobjekt Suchbaum
O Start
! l
1: z3 =1 z3 =0
! l !
2:1‘4:0 CL’4=1 32%’2:0
X % | !
4 x4y = z4 =0
AR 2 3 5: 2y =1
y vy v Y
1—>0H0—>1—>X 1 > 0H Eréolg
| |
T1 To T3 T4 | X Widerspruch Implikationstest

e Lange Steuerpfade vom Fehlerort und vom D-Pfad zu Eingingen.
e Aufbau des Suchbaums iiber Eingangssignale.

e Wenn Implikationstest-Widerspruch, letzte Eingabefestlegung invertieren.

Geschiitzte Erfolgswahrscheinlichkeiten

I = 1 .. _

z2 =X; g(w2) = 60% & p=Xiglz) = 82%
Za=0 < o1

x4 =X; g(x4) = 50%

x5 =X; g(xs) = 60% >1

x3 = 0; 29 =X; g(22) = 20%

[g(...) Signalgewicht, Auftrittshaufigkeit einer 1

e Schitzen der Signalwichtungen® iiber eine kurze Simulation mit Zufallswerten oder analytisch.

e Wahl der Steuerwerte / Beobachtungspfade, die mit groferer Wahrscheinlichkeit aktivierbar / sen-
sibilisierbar sind.

2.5 Komplexe Funktionsbausteine

Komplexe Funktionsbausteine

e Beschreibung durch Tabellenfunktion (Bsp. Volladdierer):

To Ty Xog | S ¢ gegeben Losungsmenge
0 0 0]0 O XXX00 = 00000

0 0 1 1 0

01 010 =

01 110 1 } 01DXX = 01DDD

1 0 0|1 O ~ ~
1 0 1|0 1 1XXXD = 10DDD, 1DODD
1 1 0|0 1

111 11 11XX1 = 11111, 111001

o Vervollstindigung des Vektors der gegebenen Anschlusswerte durch Vergleich mit allen Tabellen-
zeilen:

— »1« und »0« passen nur auf »1« und »0«.
— »X« passt immer.

— »D« muss fiir D=0« und fiir »D=1« passen.

3Die Wichtung eines Signals ist die Auftrittshiufigkeit einer »1«.
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Implikationstest an einem Volladdierer

nicht eindeutig

! bekannt  bekannt y=1 y=1
o 7 |=1 y =1 ! !
T2 =1 Volladdierer
" c] (N B
& eindeutig 21 =1 20=1 z3=1

e An der Gatterbeschreibung eines Volladdierers ist die Implikation y; = yo =1 = 21 =23 =23 =1
nicht zu erkennen. Losungsfindung iiber Baumsuche.

e Bei Zusammenfassung zu einer Tabellenfunktion wird die Losung bereits bei der Anschlusswerte-

vervollsténdigung erkannt.

0 X 1
| | |
Zero Isb msb
Codeumsetzer
Eingénge | Ausgénge
a b ¢ d | zero Isbmsb
0000|1 0 0
1000]| 0 0 0
X100[0 1 0
XX10[0 0 1
XXXi|0 1 I
.(‘1 > (Nj (Nl -»> Implikationen
X X X
Dt————r

e »lsb« hingt bei »zero=0« und »msb=1« nicht von »b« ab. Eindeutiger D-Pfad iiber Multiplexer.

e Tabelleneingabewerte » X« (Eingang beeinflusst nicht die Ausgabe) fiihrt zu Tabellen mit < 2Ve
Tabellenzeilen (Ng — Anzahl der Eingénge).

2.6 Sequentielle Schaltungen

Pseudo-kombinatorische Ersatzschaltung

Schaltungen mit Speicherelementen werden fiir die Testsuche zu einer pseudo-kombinatorischen Ersatz-
schaltung aufgerollt. Abtastregister in einem geradlinigen Berechnungsfluss werden weggelassen:

Testobjekt pseudo-kombinatorische
...................................... Ersatzschaltung
: fi f : fi fa
: —>{ - - — T N et
X: m A 1 m mi Yy Xp-3| -7 z Yn
e T T °©

e Testberechnung wie fiir eine kombinatorische Schaltung.

e Die Verzogerung der Ausgabe gegeniiber der Eingabe wird erst bei der Testdurchfithrung beriick-
sichtigt.
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Verarbeitung in mehreren Zeitebenen

Testobjekt pseudo-kombinatorische
Ersatzschaltung

S <> —Lfg

Xn—3 <>

o Mehrere Kopien gleicher Schaltungsteile in der pseudo-kombinatorischen Ersatzschaltung.
e Der eingebaute Haftfehler ist in jeder Kopie der Teilschaltung.

e Berechnet wird eine Folge von Testeingaben fiir mehrere Zeitschritte (Mehr-Pattern-Test).

Schaltungen mit Riickfithrung

serieller Addierer
Cn

Sn
an VA
bn
Takt

e Pseudo-kombinatorischen Ersatzschaltung mit endlos vielen Kopien der Ubergangsfunktion.
e Lingenbegrenzung der Steuer- und Beobachtungspfade.
o Alternative: Lese- und Schreibzugriff auf Zwischenergebnisse und -zusténde, z.B. durch Verschalten

der internen Speicherzeichen zu einem Scan-Register (vergl. Seite 19).

Scan-Verfahren

Schaltung mit Register Registerzelle mit

m Scan-Funktion
X gy Ubergangs- > v
und Ausgabe-

funktion
-|

Scan- [
— Register
Sin Sout Sel Takt

T Yi
Multiplexer

Si+1

Si

Lese- und Schreibzugriff wéhrend des Tests durch Umschalten des Zustandsspeicher in ein Schieberegister.

e Mindestschaltungsaufwand ein Multiplexer je Speicherzelle.

e Ablauf eines Testschritts: » Schiebeschritte zum Beschreiben des Zustandsspeichers, Testschritt, r
Schiebeschritte zum Lesen (und Uberschreiben) des Zustandsspeichers.

2.7 Speichertest

Blockspeicher

Grofte Speicher besteht im Kern aus einer regelméfigen 2D-Anordnung von flichenminimierten Speicher-
zellen um geben von der Zeilen- und Spaltenauswahl. Die Grundfunktionen (nur lesbar, beschreib- und
lesbar, ...) hingen von der Zellenfunktion ab.
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Schreib-/Lese-Steuerung und Spaltenauswahl

Sj Sj+1

Zi _
Schnitt- Zeilen- Z.e ll.e ‘Z.elle
stellen- auswahl (4,5) (4,5 +1)
signale Zig1 [ ]

Zelle Zelle o

z;  Zeilensignale i+ 1"?) (i+1J + b
s; Spaltensignale | : |

Typische Fehlerannahmen fiir einen SRAM siehe néchste Folie.

20

beteiligte| Name Definition Fille Testfolge fiir den
Zellen Nachweis
Haftfehler | Wert der Speicherzel- | stuck-at-0 W (i)l, R(i)1
le ist nicht setzbar |stuck-at-1 W (i)0, R(:)0
Ubergangs— Wert der Speicher- kein Ubergang
fehler zelle i ist nur in einer 1—=0 W ()1, R(i)1, W ()0, R(z)0
1 Richtung dnderbar 0—1 W (i)0, R(:)0, W ()1, R(i)1
Stuck-open- | kein Zugriff auf Spei- W0, Ri(7). R()0. W (i1l
Fehler cherzelle i (Ausgabe (Z) ’ 1_(J)’ (20, W1,
des Wertes der vorhe- Ro(j), R(i)1
rigen Leseoperation)
zerstoren- | Inhalt von Speicher- ) i W ()0. R()0. R(i)0
des Lesen |zelle ¢ wird beim R(i) = C(i) = C(i) (Z) ’ (Z) ' (Z)
Lesen verandert W(i)l, R(i)1, R(i)1
Kopplung | Verdnderung des In- |W ()0 = C(j) =0 |W(5)0, W(:)0, R(5)0,
Typ 1 halts von Zelle i be- |W(#)0 = C(j) =1 W(i)1, R(4)0
2 stimmt Zustand in  |[W(#)1 = C(j) =0 |W(j)1, W(:)0, R(j)1,
Zelle j Wil = C(j) =1 W (i)1, R(j)1
Kopplung | Verinderung des In- _ W(5)0, W ()0, R(5)0, W(i)1,
Typ 2 halts von Zelle i Cli)=Cli) = __ R(j)0, W(i)0, R(5)0
bewirkt eine Ande- CU)=CG) W@, W), R(j)1, Wi,
rung in Zelle j R(j)1, W(4)0, R(j)1
W(i)0 Schreibe in Zelle i eine 0 R(i)0 Lese Inhalt Zelle ¢ und vergleiche mit Sollwert 0
W (i)1 Schreibe in Zelle ¢ eine 1 R(i)1 Lese Inhalt Zelle ¢ und vergleiche mit Sollwert 1
R(j) Lese eine beliebige andere Zelle Ry(j) Lese eine andere Zelle, in der 0 steht
C(...) Inhalt Zelle ... R1(j) Lese eine andere Zelle, in der 1 steht

Beispiel Marching Test

Adresse | Initiali- March 1 March 2 March 3

i sierung

0 W(@)0 |R(:)0, W(i)1 |[R()1, W(i)0 R(i)0, W (i)1

1 W(i)0 | R(:)0, W(i)1 | R(G)L, W(i)0 | R(:)0, W(i)l

2 W(?')O R(i)0, W(i)1 | R(i)1, W(i)() R(i)O,: W (i)l
N-1| W0 R(i)O, W)L R()1, W(i)0| R0, W(i)l

March 4 March 1a March 2a

0 R, W(i)0| . |R@@)0, W(i)1 | _ R(i)1

1 R(i)1, W(i)0 | 'S | R(#)0, W(i)1 | g R(i)1

2 R(i)1, W(i)0 | £ | R(i)0, W)l | £ R(i)1
No1 | RoOL WG | T | RGO W] T R(i)1

Mehrfaches Durchwandern des Speichers in unterschiedlicher Reihenfolge mit der Operationsfolge Zelle
Lesen, Wert kontrollieren und inversen Wert zuriickschreiben.
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Test eingebetteter Blockspeicher

Prozessor Speicher |[eee Testzugriffs-| L, Test.bus
steuerung (seriell)
v ' ' interner Bus

programmgesteuerter isolierter Speichertest
Selbsttest iiber Testbus

Eingebettete Blockspeicher werden vorzugsweise isoliert von ihrer Schaltungsumgebung getestet:

e {iber herausgezogenen Bussignale,
e {iber den Testbus oder

e programmgesteuert vom Prozessor als eingebauter Selbsttest (BIST — Built-In Self-Test).

3 Selbsttest
Selbsttest

Einbau der Testfunktionseinheiten mit in den Schaltkreis:

e Testmustergenerator: Pseudo-Zufallsgenerator, Zdhler, Schieberegister.
o Testablaufsteuerung, in der Regel iiber Testbus.

e Ausgabekontrolle, vorzugsweise durch Bildung eines Priifkennzeichens mit LFSR (Linear Feedback
Shift Register).

Vorteile:

e Erlaubt sehr grofe Testsatzldngen, Test mit voller Geschwindigkeit,

e nutzbar auch spiter im Zielsystem fiir den Einschalttest.

3.1 Pseudo-Zufallsregister

Linear riickgekoppelte Schieberegister
Ein linear riickgekoppelte Schieberegister (LFSR Linear Feeback Shift Register) in einer ersten Ausfiih-

rung verschiebt seinen r-Bit-Zustand s = (s,_1, $y_2, ..., Sg) um eine Stelle nach links und addiert, wenn
das herausgeschobene Bit s,_; gleich »1« ist, eine Bitvektorkonstante g = (gr—1,¢r—1,...,91,1) zum
Zustand s:

T2
1‘1%%%3/ Yy =21 Dx2
T y y=xNg;
»l_z_}— 1-Bit-Register

Fiir jede Bitanzahl r des Zustandsvektors gibt es Konstanten g, sog. »primitive Polynome«, bei denen
alle Zusténde aufser 000...0 ineinander iibergehen. Nur solche Konstanten g werden verwendet.
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Primitiven Polynome und die Konstante g

Mit dem Internet-Suchbegriff » Primitive Polynome« findet man z.B. fiir 16-Bit LFSR:
ool erel

Das bedeutet g; = g3 = g5 = 1 und alle anderen g;| ie1,351 = 0- In Realisierung als Digitalschaltung fiir
gi = 1 EXOR-Gatter einfiigen und fiir g; = 0 EXOR-Gatter weglassen.

Pseudo-Zufallsfolge eines 8-Bit-LFSR

g =1 g3 =1 gs =1
SnoEoE O
Schaltschritt jeder 4.

5 10 15 20 Schaltschritt
NOOONMRORRRRCOONONCD oo
ORCOROOMMOOONCONMNOND  CNNN
ORCOROOMMOOONCONMNON  CONONN

O ONCORRCOORCON
IONONOmoIonoonm

L]

OO0
O o

II:":":":ID Nutzung von nur 3 Augéngen

OO > RO OROn]
OOEEs CARORONONC
oy AR

Ui

Falls die »Streifenmuster« durch die Schiebeoperationen stéren, nur einen Teil der Ausgaben nutzen.

Bei » Umkehrung« der Signalflussrichtung wird aus den verteilten EXOR-Gattern ein zentrales EXOR-
Netzwerk am Eingang.

Testschritt
5 10 15 20

CONOmRCCO00omoo00on
000N (| AN
0 0N || (W
ONOROORRROI000ncn
| [0 O
ORNOORCONCOMC00000
O OROORCONMRCOoIC0 |
HOOmCONOONCOmooooo |

n

Gleiche Zyklusstruktur bei gleichen Riickfiihrstellen. Bitfolgen mit Phasenverschiebung grofer 1 auch
durch EXOR mehrerer Bitstrome.

Es gibt viele weitere lineare Automaten, die auch zyklisch Bitfolgen in zufélliger Reihenfolge erzeugen.
Beispiel Zellenautomaten, bei denen jedes Folgebit aus dem eigenen und den Zustinden der Nachbarbits
gebildet wird:
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3.2 Signaturregister

LFSR fiir parallele Datenstrome

Fiir die Bildung auf Priifkennzeichen ist es nur wichtig, dass die Abbildung pseudo-zuféllig hinsichtlich
der zu erwartenden Verfélschungen erfolgt. Diese Eigenschaft hat auch ein riickgekoppeltes Schieberegis-
ter, bei dem die Daten modulo-2 als Bitvektoren zu den Registerzustinden addiert werden (paralleles
Signaturregister).

Erweiterungsmoglichkeit auf mehrere Eingdnge

Die Riickfithrung darf dabei auch wie bei der Polynom-Division dezentral sein.

I T2 I3 Xy

Erweiterungsmoglichkeit auf mehrere Eingéinge

Die Koeffizienten g; der Riickfithrung, bei der Polynom-Division das Divisor-Polynom, bestimmen die
autonome Zyklusstruktur*. Die autonome Zyklusstruktur ist bei zentraler und dezentraler Riickfiihrung
mit denselben Riickfiihrkoeffizienten gleich. Bevorzugt werden lange Zyklen, insbesondere sog. primitive
Polynome, bei denen alle Zusténde aufser »alles null« einen 2" — 1 langen Maximalzyklus bilden.

Experiment Fehlererkennungssicherheit von LFSR

Es ist schwer zu glauben, dass

e mit r-Bit Priifkennzeichen beliebige Verfilschung mit einer Wahrscheinlichkeit pgp = 1—27" erkannt
werden und

4Zyklusstruktur ohne Eingaben.
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o die Schaltungsstruktur, die Riickfilhrung etc. kaum Einfluss auf die Erkennungswahrscheinlichkeit

haben sollen.

Deshalb ein Experiment:

e Simulation einer Schaltung (4-Bit-Rechenwerk) mit einem Testsatz und 250 verschiedenen Haftfeh-
lern. Berechnung des Priifkennzeichens fiir jeden Fehler.

o Variation der Testsatzreihenfolge,

e Variation der Ankopplung an das LFSR und

e Variation der Riickfithrung.

Zihlen der nachweisbaren Fehler fiir jede Konfiguration.

T Variationen der Variationen des | o | Variationen
estsatz . Ankopplung Eingabenetzwerks Rickfithrung
—
0 > - | » >
- = Ll :7@—> — fbl | b2 | b3
vor- I = DO > :—,@—> :_—,@—»
warts | ey & I — Ll » > > —
X2 > »> > >
N R g L5 » >
—8 3 > > - —
— = 7 [ cl c2 |- el e3
& >
riick- | = g — :_76)—»
. g > )
warts 5} ® o>
—~ € B e ad ler ue
= [ |
= = > aa ek
c3 c4 e2 " ed pu -

Aus r = 6 bit folgt, dass jeder Fehler mit einer Wahrscheinlichkeit pg = 1 —
mit einer Wahrscheinlichkeit pp = 276 = 1,36% nicht erkennbar sein miisste
die Anzahl der maskierten Fehler poisson-verteilt sein:

PX =k=e" 2=

Ak
K

mit Erwartungswert A = 250 - pp = 3,9 (vergl. Foliensatz 3, Aschn. 2.2).

Experimentell bestimme Anzahl der Maskierungen:

el e2 e3 ed
clc2c3cd|clc2c3cd|clc2e3cd|clc2e3cd
wor. 1|34 12[3433[4243[4346
wirts H2|3417/2214/2113|2537
h3|5228[4534(3637|5334
 fbl|6442[3434[3434[4845
”?.di‘ 200141410001/ 1141
WAtS 319 43 4(4858(3336(3343

Vergleich experimentelle Ergebnisse mit zu erwartenden Z&hlwerten:

276 = 98,44% erkenn- und
. Wenn das stimmt, miisste

¢ Experiment

m Theorie

251 M
201 #a
151 =i im
o] teiii,

B e
St i i ¢3gs
O!iiliiil_l)

0 2 4 6 k

Lk Jof1[2]3 ][4 5 [6][7]38]
96-¢>- 27 [ 13 ] 75 | 147 ] 192 ] 1873 146 [ 95|53 ] 26
Experiment | 5 12 | 11 25 26 6 4 3 4

e Keine signifikante Abweichung von erwarteter Possonverteilung.

o Kein erkennbarer dominanter Einfluss der Riickkopplung auf die Anzahl der Maskierungenen.
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3.3 Selbsttest mit LFSR

Selbsttest (BIST Built-in Self Test)

Pfseﬁldo— e Signatur-
zufallsgen. Wastrolbfas: register

Rt =
digitale ::)% =
—]  Schaltung 5 ]

e Einrahmen der Schaltung mit Schieberegistern und Ergénzung einiger EXOR-Gatter.

e Wenn als Schieberegister vorhandene Ein- und Ausgaberegister verwendet werden, besonders nied-
riger Zusatzaufwand.

o Test mit voller Schaltungsgeschwindigkeit von Millionen bis Milliarden Test pro Sekunde.

BIST plus Scan

Pfseudo— o Signatur-
zufallsgen. : TWesialbs el register

= | Schaltung

—] i | kombinatorische ::)% :E

e Zwischen den Testschritten Zustandsregister seriell in das Signaturregister auslesen und neu be-
schreiben.

e Der isolierte Test der Ubergangsfunktion reduziert in die Regel die erforderliche Testzeit viel mehr,
als sie sich durch die zusétzlichen Schiebeschritte erhoht.

Fiir sehr grofe Systeme, z.B. Multi-Chip-Module mit mehreren Scan-Registern, die zwischen den Test-
schritten parallel gelesen und mit neuen Zufallswerten beschrieben werden.

l J LFSR
lineares Summennetz-

werk zur Erzeugung
L’@J L’@‘J L’@‘J phasenverschobener
' ' ' Zufallsfolgen
e e e

— —] ; Kombi-
] — E natorik

| Signaturregister |

Weiterfithrende Literatur [G. Kemnitz: Test und Verlasslichkeit von Rechnern. Springer 2007.]
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3.4 Fehlerorientierte Wichtung

Fehlerorientierte Wichtung

Fehlerorientiert gesuchte Tests verlangen einen entsprechend grofien Speicher, fiir Selbsttest ungeeignet.
Alternative fehlerorientierte Wichtung,.

Die Wichtung g (x) eines binfren Signal x ist die Auftrittswahrscheinlichkeit einer eins:

g9(z) =Plz=1]

In einem System, in dem logische Werte UND, ODER, ... verkniipft werden, sind die Wahrscheinlichkeiten
e der Steuer- und Beobachtbarkeit und

o des Fehlernachweises

Funktionen der Wichtungen an den Eingéngen und damit {iber Eingabewichtungen einstellbar.

Berechnung der Wichtungen und Beobachtbarkeiten

Die Wichtung einer UND-Verkniipfung ist das Produkt der Wichtungen der Operanden. ... Die Eingabe
einer UND-Operation ist beobachtbar, wenn die andere Eingabe eins, bei einer ODER-Operation, wenn
die andere Eingabe null ist. ...

Eren N

). b(x & ’ x1) = b(y) - g(x2

g 22): b2 - Y 9(y) = g(z1) - g(x2)

S e, 10D
. . >1 2 T2) =0y) (1 —g(T1

z, 922): b2 Y g =1= (1= g(m) - (1 - gw2)
g(x), b(z) 9(y), b(y) b(x) = b(y

x [ P Yy g(y) = (1 —g(x))

Wichtungen werden in Richtung und Beobachtbarkeiten entgegen der Richtung des Berechnungsflusses
bestimmt.

Berechnung der Wichtungen

19 = 75.625%
g = 50% ——— —
g = 50% L& g = 2,5%
g=10% |

Berechnung der Beobachtbarkeiten
b= 97,5% Eb b=975% “—

_ &

b= 48,75% ~71b=100%
b=125% —

b=125% | b=25%

b=625% |

Die Anregungswahrscheinlichkeit eines sa0-Fehlers ist die Wichtung ¢(...) und die eines sal-Fehler die
Gegenwahrscheinlichkeit 1 — g(...) am Fehlerort. Die Nachweiswahrscheinlichkeit ist das Produkt aus
Anregungs- und Beobachtungswahrscheinlichkeit.
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Rekonvergente Auffacherung

Bei rekonvergenter Auffacherung werden gleiche Zufallswerte nach unterschiedlicher Verkniipfung mit
anderen Werten logisch verkniipft. Fiir verkniipfte Werte, die von derselben Zufallsgréfse abhéingen, gelten
die einfachen Regeln auf Seite 26 nicht. Berechnung aus den Auftrittshiufigkeiten der Eingaben fiir den
Fehlernachweis:

Eingabe Ausgabe Auftritts-
hn haufigkeit
@ T3 T2 T3 Y2
e 0 00 00 0125 0,1 0,1
| 001 01 0125 005 0,1
s 010 01 0125 0,15 0,2
stindig 0 011 10 0125 02 005
10 0 01 01125 0,05 0,2
rekonvergente 1 01 10 0125 02 005
Auffacherung 110 10 01125 0,05 0,2
D Eingaben die den 111 11 0,125 02 01
Fehler nachweisen Nachweiswahrscheinlichkeit: 0,25 0,4 0,1
Fehleriiberdeckung und Wichtung
IlOO%
E(FC)
- 80%
X1 —
3 2 T— & 60%
Ty —
ii z6 — & 40%
"G 20%
sal &
0,76 0,8 —=0,84
- — 9(zi)
T63 ";E,m — E(FC) Fehleriiberdeckung fiir
Teg —L—1

n = 108 Testschritte

Angenommene Fehler: Fiir je einen der 64 Eingénge stindig 1:
Psa1 = 963 (1-9)

Fiir den Ausgang sténdig 0:

Psa0 = 964
100%
E(F C)I
_ 80%
X1 2 —]
D g— 60%
’ S —
v T & 40%
T8 Z;_ 20%
sal $
0,76 0,8 (7)0,84
Te1 — ] ) UY )
T63 ;1;62 —& E(FC) Fehleriiberdeckung fiir
64 —1L|

n = 108 Testschritte

Zu erwartende Fehleriiberdeckung als Mittelwert der Nachweiswahrscheinlichkeit:
64 - e—g63‘(1—g)'n + e—964'(1—9)‘n

FC=1-
65

Eine Wichtung von g = 86% verringert, die erforderliche Testsatzlinge fiir FC > 99% von n > 264 auf
n ~ 10,
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Fehlerorientierte Wichtungsauswahl
Statt einheitlicher Wichtung aller Eingabesignale
o Festlegung einer individuellen Wichtung fiir jeden Eingang,
o Wichtungsumschaltung jeweils nach einem langeren Zufallstest.

Ein pragmatischer Ansatz dazu aus®:

1. Festlegung einer groferen Menge von Modellfehlern.

2. Langerer Test mit ungewichteten Zufallswerten und Abhaken aller damit nachweisbaren Modell-
fehler.

3. Suche fiir die restlichen Modellfehler eine Eingabewichtung, die deren Nachweiswahrscheinlichkeiten
erheblich erhoht.

4. Langerer Test mit den so gewichteten Zufallswerten und Abhaken aller damit nachweisbaren Mo-
dellfehler.

5. Wenn erforderlich, Wiederholung von Schritt 3 und 4.

Auswahl der Wichtungswerte

e Fiir alle Modellfehler, die der ungewichtete Zufallstest nicht nachweist, gezielte Berechnung einer
Eingabe (D-Algorithmus) mit moglichst vielen » X« (Don’t Care) Eingabewerten.

o Begrenzung der Wichtung auf 5 Werte:

0 z; € {0,X}
2—#EAND #N > #E
g(zi)=<¢05 sonst
1—2"#EAND %N <« #E
1 z; € {1,X}

(#N — Anzahl der Nullen; #F — Anzahl der Einsen fiir Eingang x; in den Testeingaben; #Eanp €
{2,3,4, ...} Anzahl der [NJAND-verkniipften Zufallsfolgen zur Wichtungserzeugung).

o Die zweite und weitere Wichtungsberechungen beriicksichtigen nur noch die Testeingaben bis dahin

nicht nachgewieser Fehler.

Experiment mit den Schaltungen ¢2670 und c7552°
e Test mit 10* bzw. 10° ungewichteten Zufallsmustern, die 90% bzw. 95% der Haftfehler nachweisen.
o Gerzielte Testberechnung fiir die restlichen Haftfehler.

o Individuelle Wichtung aller Eingabebits zur Maximierung der mittleren Auftrittshiufigkeit der be-
rechneten Testeingaben.

100% i 100% :
- Fortsetzung —> /.-' . F_ortsetzupghmlt — | .-
1 mit ei B Jeiner gewlichteten
B(FC.)| - gewichteten BFC)| { e

Fortsetzung mit
einer ungewichte-
ten Zufallsfolge

90% 1 Zufallsfolge ) _.~""\ 90% 1

Fortsetzung mit
einer ungewichte-

N

8 . ungewichteter
80% - ten Zufallsfolge 80% Zufallstest

- ungewichteter 8

- Zufallstest 8

] c2670 T c7552
70% T T T T T 70% T T T T T T T T T

10 102 103 104 105 106 10 102 103 104 105

n n

5J. Hartmann, G. Kemnitz: How to do weighted random testing for BIST? ICCAD 1993.
6Kombinatorische Benchmarkschaltungen zum Vergleich von Testlésungen. Die Zahl hinter dem »c« ist die Anzahl der
Signalleitungen.
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Testobjekt
gz‘ = 0,5 g;‘ c {2*#EAND, 1— 27#EAND} g;k c {07 1}
L et ooe oso
Umschaltsignal | g7 Wichtung Testphase 2

o Testphase 1: Erzeugung ungewichteter Pseudo-Zufallseingaben mit LFSR S1. Serielle Weitergabe

an die Schiebereg. S2 und S3.

e Testphase 2: Verringerung der Wichtung in S2 durch UND-Verkniipfung von #FEanp Ausgabefolgen
von S1 und fiir S2 durch »UND 0«. Erzeugung der Wichtungen 1 — 2-#Faxp und »1« durch

Inverierung.

Nicht nennenswert aufwéndiger als ohne Wichtung.

3.5 Testbus

Testbus — JTAG (IEEE 1149.1)

serieller
Ausgang

Schaltkreis-

IS

schaltkreisinterne Schaltungsteile

ExS externe Schaltungsteile

anschluss T :
Mux. interne
serieller w chaltung
Eingang L L

Takt- und Steuersignale

Tester
Testdateneingang
Testtakt
Teststeuersignal
Testdatenausgang

. Q/erbindungstesﬂ ¥
0 N
IS IS
0| [ = 0| 2 [
4 l 2l

(TDI)

(TCK)

(TMS)

(TDO)

Steuerung integrierter Testhilfen in Schaltkreisen und auf Baugruppen iiber einen seriellen Bus (minimale

Anzahl von Verbindungsleitungen):

e Ersatz der mechanischen Nadeln fiir den Verbindungs-, Bestiickungs- und isolierten Test integrierte

Teststrukturen.

e Laden und Lesen von Programm- und Konfigurationsdaten, ...

JTAG-Testbusarchitektur der Schaltkreise

serieller Testbus-

Datenregister

—>|Boundary— Scan-Register

eingang (TDI)

I Bypass-Register

optionale Register

Multiplexer

Teststeuersignal
(TMS)

Testtakt (TCK)

=

Befehlsregister

1
TAP-Controller

serieller Testbus-
ausgang (TDO)
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Eine Boundary-Scan-Implementierung umfasst:

e den TAP- (Test Access Port) Controller
e cin Befehlsregister

e mehrere Testdatenregister (mindestens das Boundary-Scan- und das Bypass-Register).

Erlaubt Lese- und Schreibzugriff auf LFSR fiir den Selbsttest.

Lesen und Schreiben der Testregister

e Adressierten Speicherplatz lesen, Datenregister auswéhlen, ...

Uber das Befehlsregister lisst sich eine

e beliebige Anzahl von Datenregistern adressieren und

e cine beliebige Anzahl von » Testfunktionen laut Befehl« steuern.
Typische unterstiitzte Testfunktionen:

e lesbare Hersteller- und Bauteilidentifikationsregister fiir den Bestiickungstests.

e Steuerung von Steuerung 0, 1, hochohmig und Lesen der Logikwerte der IC-Anschliisse fiir den
Verbindungstest.

e Laden und Lesen von Programm- und Konfigurationsdaten.

Steuerung integrierter Debugger-Funktionen,

Steuerung von Selbsttests, ...

ARM-Testbusarchitektur

AHB
Systemspeicher
) MEMAP Prozessor—Debug—Register
Prozessor-Trace-Register
JEAG - _,| Cross Trigger-Register
aWDP MEM-AP ROM-Tabellen
i APB . ..
ITAG-AP Weltere JTAG-Gerite, z.B.
Signalprozessor
AHB Advanced High Performance Bus
APB Advanced Peripherial Bus

MEM-AP Memory Acces Port
SW-DP  Serial-Wire Debug Port

Auch MR-Debug-Hilfen lassen sich iiber den Testbus steuern.



