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Foliensétze, Handouts, je Veranstaltung eine zip-Datei mit Audio-Dateien auf der Web-Seite.

Abarbeitung der Vorlesungen und groRen Ubungen im Selbststudium:

Ausdruck der Handouts fiir Notizen.

— Entpacken der zip-Dateien und 6ffnen des Foliensatzes.

— Vor Abspielen jeder Audio-Datei zugehorige Folie anzeigen und nach Abspielen Anmerkungen
notieren.

— Fiir Fragen und Diskussion: Stud-IP-Forum zur Vorlesung.

HA-Abgabe per Mail an ha-tv@in.tu-clausthal.de als pdf. Ubungsblitter und Abgabetermine siehe
Web-Seite.

Ergebnispunkte der HA siehe Tabelle hier auf der Web-Seite.

Priifung

e Priifung ab 10 Teilnehmer schriftlich.

e Priifungszulassung: 50% der erreichbaren Hausiibungspunkte. Fiir mehr erreichte Punkte gibt es
bis zu 2 Bonuspunkte fiir die Priifungsklausur.

e Erlaubte Hilfsmittel Priifungsklausur: Eigene Ausarbeitung incl. Handouts mit eigenen Kommen-
taren und die eigenen Hausiibungen, Taschenrechner.

e Erlaubte Hilfsmittel miindlichen Priifung: ein A4-Blatt (einseitig) mit eigenen Ausarbeitungen.

Alle weiteren Infos sie Web-Seite.
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1 Einfiihrung

Vertrauen und Verlisslichkeit

IT-Systeme automatisierten intellektuelle Aufgaben:

e betriebliche Abléufe,

e Steuerung von Prozessen und Maschinen,

e Entwurfsaufgaben, ...

Einsatzvoraussetzung ist Vertrauen, dass

e das System, wenn es gebraucht wird, funktioniert,

4.8 Modularer Test . . . . .. .. ... ... 26
Fehlervermeidung 27
5.1 Fehleranteil, Ausbeute . . . . . ... .. 28
5.2 Determinismus und Zufall . . . . . . .. 29
5.3 Projekte, Vorgehensmodelle . . . . . . . 32
5.4 Qualitdt und Kreativitat . . . . . . . .. 34

A
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IT-System

e seine Service-Leistungen korrekt und piinktlich ausfiihrt,

e keine unkalkulierbaren Schiden und Kosten verursacht.

Das Vertrauen in eine IT-System setzt Verldsslichkeit des Systems voraus.

Verlisslichkeit

Umgangssprachlich beschreibt Verlésslichkeit (von Personen, Rechnern, ...), dass man ihnen trauen kann.
Dabei treffen unterschiedliche Aspekte zusammen (Wiinsche, Erwartungen, ...).

Die Verlisslichkeit von IT-Systemen wird durch eine Vielzahl von Aspekten beschrieben. Lapri! unter-
scheidet:

o Gefihrdungen (Threats): Fehler, Fehlfunktionen (FF), Stérungen, Ausfille, ...

e Gegenmafnahmen zur Gefahrdungsminderung (Means):

— Uberwachung, bei FF Wiederholung, Fehlerumgehung, ...

— Test, Fehlerdiagnose und -beseitigung,

— Fehlervermeidung durch Verbesserung der Entstehungsprozesse.

e Kenngrofen (Attributes) zur Quantifizierung der Gefihrdungen und Gegenmafinahmen.

1J.C. Laprie. "Dependable Computing and Fault Tolerance: Concepts and Terminology," 15th IEEE Int. Symp. on
Fault-Tolerant Computing, 1985
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Die Gefidhrdungen und Gegenmafinahmen

| Fehlervermeidung | Fehlerbeseitigung L Fehlerbehandlung |
™ ™ < |
Entstehungs- | oystem Tost Finsaty | Service / FE_
prozess (EP) | EP-Fehler mas- [
e Entwurf erkannte kierte | Uberwachung
. Fehler  Fehler,
e Fertigung BP-Fehler Storunge, erkannte FF
£ Lokalisierung, | - rkanm mask. FF
Prozessver- i« - - - - - - -1 Beseitigung, ... | Schadensbegrenzung,
besserung | - - - ----S====-------ZIIIIII] Wiederholung,
Fehl hung, ...
Geféhrdungen @ Kontrollen [ Gegenmaﬁnahmen‘ chierungenung

1. Fehlervermeidung: Bei Entwurf und Fertigung entstehen Fehler. Ursachenbeseitigung = weniger
entstehende Fehler.

2. Fehlerbeseitigung: Beseitigung erkannter Fehler. = weniger Fehler und FF im Einsatz.
3. Fehlerbehandlung: Schadensbegrenzung, aufrechterhalten der Funktion, bei unvorhergesehenen Ein-

gaben und internen FF.

Was kostet Verlisslichkeit?

Zusétzliche Entwurfs- und Betriebskosten fiir
e Fehlervermeidung, Test, Fehlerbeseitigung,
e Funktionen zur Prozess- und Systemiiberwachung,
e Wartungspersonal, ...
Zusatzliche Systemfunktionen fiir
e priifgerechten Entwurf, Selbsttests,

e Diagnose, Uberwachung, ...

Wenn Verlasslickeit wichtig ist, weit mehr als 50% der Gesamtkosten.

Mit wachsender Systemkomplexitét nimmt der Kostenanteil fiir die Sicherung der Verldsslichkeit an den
Gesamtkosten der Systeme zu.

Im Grunde Funktionen zur Sicherung der Verldsslichkeit:

e ESP, ABS, Olstandiiberwachung, Reifendruck,

e Diagnosebus, Fehlerspeicher, ...

Der Preis fehlender Verlisslichkeit

e Datenverlust, Hintertiiren fiir den Datenmissbrauch?,

e Unfille, Selbstzerstérung, Produktionsausfille, ...

Am 3. Juni 1980 meldete ein Rechner des nordamerikanischen Luftverteidigungszentrums den Anflug
sowjetischer Nuklearraketen. Sofort wurden Vergeltungsmafnahmen vorbereitet. Eine Uberpriifung der
Daten von Radarstationen und Satelliten konnte den Angriff nicht bestétigen, so dass der Start amerika-
nischer Raketen mit Nuklearsprengkdpfen in letzter Minute gestoppt wurde?.

Urheber der nahen Katastrophe war ein defekter Schaltkreis.

2https://www.faz.net /aktuell /wirtschaft /diginomics/43-milliarden-euro-schaden-durch-hackerangriffe-15786660.html
3Hartmann, J., Analyse und Verbesserung der probabilistischen Testbarkeit kombinatorischer Schaltungen, Diss. Uni-
versitdt des Saarlandes, 1992
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Lernziele der Vorlesung

e Uberblick iiber die Gefihrdungen, Gegenmafnahmen und Kenngrofen.
e Themenspezifische Einfiilhrung in die Stochastik.

e Funktionen + Techniken zur Uberwachung und Fehlertoleranz.

e HW: Fehlermodellierung, priifgrechter Entwurf, Test, Selbsttest.

e SW: Fehlervermeidung, Test, Testauswahl, Fehlerbehandlung.

Test und Uberwachung sind Schliissel fiir Verlisslichkeit

Nur auf erkannte Gefiahrdungen sind schadensmindernde Reaktionen (Fehlervermeidung, Fehlerbeseiti-
gung und Fehlerbehandlung) mdoglich. Wie im weiteren gezeigt, sind es mafigeblich die Filtergiiten der
Kontrollen, die die erzielbare Verlésslichkeit begrenzen.

Foliensatze

e F1: Gefdhrdungen, Gegenmafnahmen und Kenngrofen.
e F2: Wahrscheinlichkeit, insbesondere fiir Fehlernachweis und Fehlerbeseitigung.

e F3: Verteilungen, insbesondere fiir Zihlwerte, Schadenskosten, Fehlernachweislingen und Uberle-
bensdauern.

e F4: Abschitzung Fehleranzahl, Fehlfunktionsrate, Schadenskosten, ...; Modellierung Ausfallverhal-
ten.

e F5: Funktionen + Techniken zur Uberwachung und Fehlertoleranz.
e F6: HW: Fehlermodellierung, priifgrechter Entwurf, Test, Selbsttest, ...

e F7: SW: Fehlervermeidung, Test, Testauswahl, Fehlerbehandlung, ...

2 Verlasslichkeit

Kenngrofien zur Beschreibung der Verlisslichkeit

Anforderung + Eingaben Service-Leistungen (SL)

Service

Zur Bewertung der Verlisslichkeit wird ein betrachtetes System als Service-Leister modelliert, der eine
abzdhlbare Anzahl von Service-Leistungen erbringt. Die SL werden unterteilt in »erbracht, korrektx,
serbracht, fehlerhaft« (Fehlfunktion, FF) und »nicht erbringbar / Service nicht verfiigbar«. Kenngrofien:

e Verfiigbarkeit: Zeitanteil, in dem der Service verfiigbar ist.
e Zuverlissigkeit: mittlere Anzahl der SL je FF.
e Sicherheit(en): Anzahl der SL je sicherheitsgefdhrdende FF, ...

Weitere Kenngrofien:

e Fehlerentstehungsrate: Anzahl der entstehenden Fehler je Entstehungs-SL,
e Fehlfunktionsrate: Anzahl der FF je SL.

e Fehleriiberdeckung: Anteil der nachweisbaren Fehler, ...
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2.1 Service und FF

Service-Leistungen und Fehlfunktionen

Anforderung + Eingaben Service-Leistungen (SL)

Service

Ein IT-System, aber auch ein Entwurfs- oder Fertigungsprozess fiir ein IT-System ist ein Service, der
im fehlerfreien Fall auf Anforderung aus Eingaben korrekte Ausgaben erzeugt. Fehler, Stérungen und
Ausfille kénnen bewirken:

1. Einzel-FF: Einzel-SL mit falschem oder ohne Ergebnis,
2. FF-Burst: Folge / Hiufung fehlerhafter SL bis zur Reparatur und/oder Neuinitialisierung,

3. Versagen: keine Ergebnisse / Service nicht verfiigbar bis zur Reparatur und/oder Neuinitialisierung.

Der Beginn einer FF-Burst oder eines Versagens zdhlt im weiteren als eine FF. Nach erster FF bis
Wiederherstellung gilt das System als nicht verfiighar.

Ursachen fiir Burst-FF und Versagen

Service ohne Gedéachtnis und ohne HW

Anforderung + | Anforderun Anford _
i & niorderung|  Speichern
Eingabe Teilleistung interner Daten S SL / FF
= Gedéchtnis
fiir Fehler-
vtlil;klfnggl Verschleifl Storungen

Systeme mit Gedéchtnis fiir Fehlerwirkungen:
e Hardware und Mechanik, in der durch Verschleifs in der Einsatzphase neue Fehler entstehen kénnen.
e Verfilschung service-interner Daten und Einstellungen durch FF.

Beseitigung der Fehlerwirkung:

e Reparatur: Austausch ausgefallener Hardware-Komponenten,
e Neuinitialisierung: Wiederherstellung eines korrekten Zustands fiir die service-interner Daten und
Einstellungen.
Service-Leister

Das Service-Modell ist auf informationsverarbeitende Systeme, technische Steuerungen, Fertigungsablau-
fe, Entwurfsprozesse, ... anwendbar.

getaktete < E: T=—=TTT17T
Digitalschaltung A
Programm mit uint8_t up(uint8_t a){ |F: 10 101
return 23 * a;
EVA-Struktur } A: 320 19
Server E: z.B. eine Datenbankanfrage
A: Ergebnisdatensatz
Fertigungsprozess | E: Fertigungsauftrag, Material, ...
A: gefertigtes Produkt
Entwurfsprozess E: Entwurfsauftrag
A: Entwurf
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2.2 Verfiigbarkeit

MTTF, MTTR, Verfiigbarkeit und PFD

Verfiigbarkeit ist der Anteil der Nutzungsdauer, in dem das System funktioniert (kein Ausfall, keine

FF-Burst):

Ausfall Burst

Burst

I' (XX ] Q'!

%ooov! e o 400 n! Y]

TTF,

" TTR, TTF, TTRy TTF;

TTF, TTR, —>

t

¢ korrekte SL
| Fehlfunktion

eingeschrinkte oder
oder keine Funktion

TTF; Zeit bis zur nichsten FF (Time to Fail)
TTR,; Zeit bis Reparatur / Neuinitialisierung (Time to Repair)

Time to Repair):

Mittlere Zeit bis zum Versagen (Mean Time to Fail):

#FF

. 1
MTTF = ZFF ; TTF,

#FF

. 1
MTTR=——- S TTR,
FT

i Reparatur / Neu-
initialisierung

Mittlere Reparaturzeit bis Austausch ausgefallene Hardware und/oder Neuinitialisierung (Mean

(.7. — Schatzwert; #FF — Anzahl Nichtverfiigharkeitsintervalle).

Verfiigbarkeit:

v MTTF
" MTTF + MTTR
FF
o >rtrrrn

S TTRE + P TTR,

i=1

e PFD (Probability of Failure on Demand): Wahrscheinlichkeit, dass das System zu einem zufélligen
Anforderungszeitpunkt nicht verfiigbar ist:

MTTR
PED = srrr v e — 1Y
Reparaturzeiten fiir hochverfiigbare Systeme
#FF
1% PFD Y TTR;
pro Monat \ pro Jahr

99% 1% 7,2h 87,6 h
99,9% | 0,1% 43 min 8,8h
99,99% | 0,01% 4,3min 53 min

99% ist normal. Hohe Verfiigharkeiten ab 99,9% verlangen spezielle Mafinahmen:

e unterbrechungsfreie Stromversorgung,

e Raid-Speicher,

e gespiegelte Server, vorbeugende Wartung, ...

(siehe spéater Foliensatz 5, Abschn. Ausfélle und Foliensatz 6, Abschn. Fehlertoleranz).
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2.3 Zuverlissigkeit

Zuverlissigkeit

Zuverldssigkeit sei im weiteren der Anteil der vom funktionierenden System ausgefiihrten SL je FF:

Ausfall Burst Burst
ERYY) ?vl hogvl ‘e @ ﬂoo Ol’l §_0>00?
1 5 10 15 20 SL 25
1 2 3 AFF

¢ korrekte SL eingeschrinkte oder iReparatur / Neu-

| Fehlfunktion oder keine Funktion initialisierung
. #SL
Z =-—= 2

(#SL — Anzahl der Service-Leistungen; #FF — Anzahl der Fehlfunktionen). Service-Anforderungen und
FF, wihrend das System nicht oder nur eingeschriankt funktioniert, werden nicht mit gezihlt.

Fehlfunktionsrate und MTTF
Die Fehlfunktionsrate ist der Kehrwert der Zuverldssigkeit:

#FF
#SL

Beschreibung als Verhéltnis zwischen MTTF und MT'S:

1

C=§§ ¢=

Z = MTTF/MTS 4)
¢(=MTS/MTTF (5)

(MTTF — Mean Time to failture, mittlere Zeit bis zur Fehlfunktionen; MTS — Mean Time to Service,
mittlere Service-Dauer).

Beispiel 1. Innerhalb von 30 h Programmnutzung 3 FF, MTS = 0,1h/sL:

MTTF = 104/kr; Z =1005Y/rr; (= Z " =107 >FF/sL

Teilzuverlissigkeiten

Die Fehlfunktionen (FF) eines Systems lassen sich nach Ort, Ursache, Schaden, ... unterschiedlichen
Klassen zuordnen:

e nur FF eines bestimmten Teilsystems,
e nur durch HW, nur durch SW verursachte FFs,

e nur FF, die fiir die Betriebs- / Daten- / Zugangssicherheit relevant sind, ...:

: : e ™ : :
Klseftion Feblfunktion Klasiffaion
Entstehungsort Wirkungsdauer

CPU B /K\\’ einmalig

-«

(oo J1

Programm A Jd

| Burst
P

— Absturz

I
il
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Bei einer eindeutigen Zuordnung jeder Fehlfunktion zu genau einer Klasse ¢ ist die Gesamtanzahl der
Fehlfunktionen #FF die Summe der der Anzahl der Fehlfunktionen #F' F; aller Klassen i:

#FFK

#FF = > #FF,
i=1

(#FFK — Anzahl der Fehlfunktionsklassen). Die Fehlfunktionsrate ist die Summe der Fehlfunktionsraten
aller Fehlfunktionsklassen:

#FF_#FFK#FFi. _#FFK

Der Kehrwert der Gesamtzuverldssigkeit ist die Summe der Kehrwerte der Teilzuverlissigkeiten:
151
zZ = Zi

Beispiel 2. Die Fehlfunktionen seien entweder vom Speicher, vom Prozessor, von der Software oder vom
Rest verursacht. Es liegen folgende MTT F-Werte fiir Teilsysteme vor:

’ Teilsystem 4 \ Speicher \ Prozessor \ Software \
’ MTTF;

Rest |
| 5008/FF [ 3.0000/FF | 1000b/FF | 2.000b/FF |

Mittlere Service-Dauer MTS = 1 min/sL,

1. Wie grof sind die vier aus den MTTF-Werten ableitbaren FF-Raten (; und Teilzuverlassig-
keiten ZZ?

2. Wie grof ist sind die FF-Rate ¢ und die Zuverléssigkeit Z des Gesamtsystems?

Losung

1. FF-Raten und Teilzuverléssigkeiten (MTS = 1 min/sr):

’ Teilsystem ‘ Speicher ‘ Prozessor ‘ Software ‘ Rest
MTTF, 500 h/FF 3.000 /rr 1000 b/FF 2.000 b/kr
Gi 3,33 - 10—;% 5,56 - 10—635—5 1,67 10-;% 8,33 - 10-2?{
Z; 3-10% 2¢ 1,8-10% 3¢ 6-10% 25 1,2-105 2
(2k — Service-Leistungen je Fehlfunktion).
2. FF-Rate und Zuverlissigkeit des Gesamtsystems:
¢ = 1 1 1 1
Co3.100 3 18.10°8k  6-101 21,2100 5k
_s FF
= .107° ==
6,39 - 10 SL
Z = <= =157-10" ==
¢~ FF

2.4 Sicherheit

Schaden durch Fehlfunktionen

Der potentielle Schaden durch Fehlfunktionen reicht von unerheblich bis sehr grofs. Fiir Industriegeréte
werden nach IEC 61508 folgende Sicherheitsstufen (SIL — Safety Integrity Level) unterschieden:

e SIL1, AK 2 & 3: Kleine Schiden an Anlagen und Eigentum.



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit (TV_H1.pdf) 9

e SIL2, AK 4: Grofse Schéden an Anlagen, Personenverletzung.
e SIL3, AK 5 & 6: Verletzung von Personen, einige Tote.

e SIL4, AK 7: Katastrophen, viele Tote und gravierende Umweltverschmutzung.

Mit der Sicherheitsstufe sind u.a. Obergrenzen der PFH = (- TS (Wahrscheinlichkeit einer FF in einer
Stunde) und der PFD (Probability of Failure on Demand, Wahrscheinlichkeit der Nichtverfiigharkeit)

und Mindestanforderungen an die Fehlerbehandlung verbunden:

| SIL [ 1 | 2 | 3 | 4 |
PFHuax [10° 1051077 [10°8
PFDyax | 1077 [ 1072 | 1073 [ 1077

Sicherheit

Sicherheiten sind Teilzuverldssigkeiten, bei denen nur die FF ausgewéhlter Gefdhrdungen mitgezihlt
werden, abschétzbar durch zéhlen der gefihrdenden FF (GFF) einer FF-Stichprobe:
g_ #SL
- #GFF’
Rate der gefdhrdenden FF als Kehrwert der Sicherheit:
1

CS:§

(s =1s (6)

(#GFF — Anzahl der gefidhrdenden FF).

] Art der Sicherheit | zu zéhlende Gefihrdungen |

Betriebssicherheit (safty) | Personen- und Umweltschéden
Datensicherheit (security) Datendiebstahl
Sicherheit Datenerhalt Datenverlust

Sicherheit und Zuverlissigkeit

Die die Rate der gefidhrdenden FF verhilt sich proportional zur Anzahl aller FF:

Gs=1g-C
ng — Anteil der FF, die als gefdhrdend z&hlen:
. GFF
Ng = ##FF (7)

Die Sicherheit S und die mittleren Zeit bis zu néchsten sicherheitsgefdhrdenden FF MTT Fg erhoht sich
um den Kehrwert von 7:

Z MTTF
S=—; MTTFs=
g Mg

(MTTF — mittleren Zeit bis zu néchsten FF).
Die Sicherheit eines System lésst sich erhéhen durch
e Erhohung der Zuverléssigkeit und/oder
e Verringerung des Anteils der gefihrdenden FF durch Fehlerbehandlung.

Beispiel: Sicherheit durch Zusatzsteuergerit

Eine Fahrzeug habe eine MTTF =1000 h bis zu einer Fehlfunktionen. Der Anteil der betriebssicherheits-
gefahrdenden FF sei ng = 1% und die mittlere Service-Dauer (mittlere Fahrtdauer) betrage MTS = 1h.

1. Wie hoch sind Zuverléssigkeit Z des Systems, wie hoch ist die mittlere Zeit bis zu einer gefdhrdenden
FF (MTTFs) und wie hoch ist die Sicherheit S?

2. Ein zusétzliches elektronisches Steuergerit verringert den Anteil der gefahrdenden FF auf ng.sq =
10~3 GFF je FF, hat aber selbst nur eine begrenzte Zuverlissigkeit Zgg. Wie hoch muss die Zuver-
lassigkeit des Steuergeriits Zsg mindestens sein, damit sich die Sicherheit des Gesamtsystems mit
Steuergerit Zysg mindestens verfiinffacht?
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Losung Aufgabenteil 1

Zuverlassigkeit nach Gl. 4:
_ MTTF _ 10°h SL _ 8L

MTS =~ 1h FF FF
MTTFg bis zu einer fiir die Betriebssicherheit gefdhrlichen FFs:

MTTF 1000

MTTFs = = h = 10°h
S ne 1%
Betriebssicherheit:
g MTTFs 10°h 107 Sk
- MTS T 1h GFF

Losung Aufgabenteil 2

10

Ein zuséatzliches elektronisches Steuergerit verringert den Anteil sicherheitsgefahrdenden FF auf ng.sq =
0,1 - ng.. Welche Zuverlassigkeit Zsg muss das Steuergerdt mindesten haben, damit sich die Gesamtsi-

cherheit verfiinffacht:

Smsag > 508
5.7 Z 10 1
57 o Gy = Zusa _ 10 i i
NG nG.sc NG 7+ z -
Z 1 3 SL
z Zsq > Z =10° 22
2 - LT L e= FF
SG

Das zusétzliche Steuergerdt muss mindestens genauso so zuverléssig wie das Fahrzeug sein.

3 Fehlerbehandlung

Fehlerbehandlung
Anforderung, Eingabe ST, Uberwachung SLn\éerl—l
Service o auf Zuldssigkeit wende >
7 e auf Richtigkeit
Neuanforderung

Eingabe | Service

SL verwerfen| (keine Nutzung)

gleich gleich

alternativ| gleich Reparatur, Neuinitialisierung

o sichere Zustand (Schadensbegrenzung)
gleich [ diversitir [] ® Entstehungsursache beseitigen:

Zur Vermeidung von unvorhersehbarem Systemverhalten bei FF:

e fehlerhafte SL verwerfen,

definierten (sicheren) Zustand herstellen (Robustheit).

3.1 Kenngrofien

KenngréRen der Uberwachung

Eine Uberwachung ist ein Service mit gut/schlecht-Ergebnis:

Uberwachung Eingaben, innerer Zustinde und SL auf Zulissigkeit oder Richtigkeit,

Korrektur (Fehlertoleranz). Entstehungsursache der FF vorher beseitigen oder umgehen.

Service-
Leistung

B —

gut

wachung

schlecht

Kontroll- | Service-

Uber- MS schlecht

gut gut
schlecht schlecht

Kontroll- | Fehlfunktion
Ergebnis | ergebnis |der Kontrolle
schlecht —
gut —
gut Maskierung
gut schlecht | Phantom-FF
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Mégliche FF der Service-Leistung » Uberwachung«:

1. Maskierung, Nichterkennen von FF. ...Kenngrofe FF-Uberdeckung:

#EFF
#FF

(#EFF - Anzahl der erkannten FF, #FF — Anzahl aller FF).

FFC =

2. Phantom-FF. Vermeindliches Erkennen nicht vorhandener FF. ... Kenngréfte Phantom-FF-Rate:

#PFF
#SL

(#PFF — Anzahl der Phantom-FF, #SL — Anzahl der SL.

(9)

CPhan -

Beispiel 3. System: FF-Rate ohne Uberwachung (¢; = 1% FF/sL, Kenngrofen der Uberwachung: FCC =
80%, CPhan = 2% PFF/SL.

e tatsichliche FF-Rate nach » Aussortieren« aller FF":

Cutr = Cour - (1 — FFC) = 0,2% FF/st.
e scheinbare FF-Rate nach » Aussortieren« aller FF:

(Schein = CMG + (Phan = 272% (P)FF/SL

Robustheit und Fehlertoleranz

Robustheit: Vermeidung unvorhersehbares Systemverhalten. Kenngrofse Anteil der FF, auf die das System

robust reagiert. Schitzwert:
#FFR

#FF
(#FFR - Anzahl der internen FF ohne unvorhersehbares Systemverhalten).

ROB =

(10)

Fehlertoleranz (von lateinisch tolerare »erleiden«, »erdulden«): Aufrechterhalten der Funktion bei un-
vorhergesehenen Eingaben oder oder internen FF. Kenngrofe Anteil der FF, auf die das System selbst

korrigiert. Schatzwert:
. #FFT

= "4FF
(#FFT — Anzahl der internen FF, bei denen die Funktion aufrecht erhalten bleibt).

(11)

Fehlerbehandlung verbessert die Sicherheit (SL je gefdhrdende FF) ... und die Zuverléssigkeit (SL je FF)
...um den Kehrwert der Gegenwahrscheinlichkeit der Robustheit

S

SFB = T RoB

und die Zuverlissigkeit (SL je FF) um den Kehrwert der Gegenwahrscheinlichkeit der Fehlertoleranz:

Fehlertoleranz setzt Robustheit und Robustheit Nachweisbarkeit der FF voraus:

FT <ROB<L FFC

3.2 Uberwachungsverfahren

Uberwachungsverfahren und ihre Giite

Anforderung, Eingabe - gL, Uberwac?ur}g . gg‘gesni
Service o auf Zuldssigkeit [——

o auf Richtigkeit

SL verwerfen v (keine Nutzung)

Service-Eingaben und Service-Leistungen bestehen aus:
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e Format: Konstante, immer erfiillte Merkmale (Zeitschranken, Wertebereiche, ...).

e Daten: Variable Merkmale (Werte von Datenobjekten, ...).
Uberwachungsarten:
1. Formatkontrollen: Uberwachung der SL auf Zulissigkeit,

2. Datenkontrollen: Uberwachung der SL auf Richtigkeit.

Richtige SL sind auch zuldssig, zuldssige SL konnen, aber miissen nicht richtig sein. Erstaunlicherweise
lassen sich mit Formatkontrollen bei vergleichbarem Aufwand hohere FF-Uberdeckungen erzielen.

Kontrolle auf Zulissigkeit und Datenredundanz

Fehlererkennende Codes, Priifkennzeichen, Wertebereichskontrolle, ...

fehlerhafter Wert »
nicht erkennbar #ZW zulés-
sige Werte

#W Anzahl der mo-
fehlgiﬂgﬁfﬁa\ﬁ%rt glichten Werte

verfalschte
Werte

Fehlfunktionsiiberdeckung ist der Anteil der auf unzuléssige Werte abgebildeten fehlerhaften Werte. Wenn
Verfalschungen gleich hiufig auf alle mdglichen Werte abgebildet werden

HIW
FFC~1- 127
C T

(#W — Anzahl der iiberpriiften Werte; #ZW — Anzahl der davon zulissigen Werte). Phantom-FF ent-
stehen bei diesem Uberwachungsprinzip nicht.

Redundante Bits

Es geniigen wy,i, Bits fiir die Unterscheidung aller zuldssigen Werte. Bei Darstellung mit r zusdtzlichen
(redundanten) Bits:

W =T + Wpin

fehlerhafter Wert ~
nicht erkennbar HZW < 2Wmin
zulasssige Werte

fehlerhafter Wert #MW = 2% mogliche
erkennbar Werte

verfalschte
Werte

#ZW 2wmin

1—FFC%#7W<m:27T
FFCZz1-27"
[+ [ 10 | 20 | 30 |

| FFC [ ~999% | ~1-10° [ ~1-107" |

Bei angenommen wy,i, = 102 kein nennenswerte Zusatzaufwand.



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit (TV_H1.pdf) 13

Verfahren zur Kontrolle auf Richtigkeit

1. Verdopplung und Vergleich:

Service- | System (Master) [, > gleich (SL ok)
Daten r Vergleich

L Vergleichssystem | |
(Checker)

> ungleich (FF)

2. Eingaberiickgewinnung aus der SL und Vergleich, z.B. Uberwachung Versenden durch Empfang und
Vergleich der empfangenen mit den Sendedaten:

]S:)erwce— System mit System mit ¥ SL
aten : : i
Funktion Funktion 1 Vergleich| ¢eich (SL ok)
-1
JC-) G | ungleich (FF)

3. Fiir SL vom Typ »Suche eine Losung, die ein Korrektheitskriterium erfiillt« (z.B. einen Test der
ein Fehler nachweist), Uberwachung des Kriteriums.

Eigenschaften » Verdopplung und Vergleich«

Service- _,| System (Master) |, L+ sleich (SL ok)
Daten [V T Vergleich
ergleichssystem )
(Checker) ] > ungleich (FF)

Ubereinstimmende Fehler als FF-Ursache verursachen gleiche FF. Erkennen setzt Verschiedenartigkeit
voraus. Kenngrofte Diversitét:
. ADFF
Div = ZFF (12)
(.7. — Schétzwert; #DFF — Anzahl der FF, bei denen eine Wiederholung zu einem korrekten Ergebnis.
oder zu einer gednderten FF fiihrt).
Fehlfunktionsiiberdeckung:

FFC = Div;

Phantom-FF-Rate gleich Rate der diversitdren Checker-FF:

CPhan ~ COU . (1 - DZU)

Diversitidt von Software-Versionen
Software-Fehler als Hauptquelle fiir FF verlangen Verschiedenartigkeit in den Entstehungsprozessen der

beiden Versionen und ihrer Fehler:

e Komplette Entwicklung mindestens zweimal.
e durch getrennte Teams, keine Kommunikation,

e aus einer nicht diversitiren Spezifikation, ...

Urspriingliche euphorische Meinung, dass so Diversitiit gegeniiber allen Fehlern, aufser denen in der Spe-
zifikation erzielbar sei, nicht bestétigt. Die direkte oder indirekte Kommunikation der Entwicklungsteams
iiber die Interpretation der Spezifikation, wahrend des Test etc. trigt Gemeinsamkeiten in die Entwiirfe.
Neigung von Menschen, gewisse Fehler zu wiederholen, ... Erzielbare Divisitét laut*

Div~ FFC < 90%

Eine Kontrolle mit r = 10 Bit Informationsredundanz erreicht bis zu FFC < 99,9% fast ohne Zusatzauf-
wand und ohne Phantom-FF.

4U. Voges, Software-Diversitit und ihre Modellierung - Software-Fehlertoleranz und ihre Bewertung durch Fehler- und
Kostenmodelle, Springer (1989)
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Eigenschaften » Eingaberiickgewinnung«

e Eingaberiickgewinnung und Vergleich:

]S)erwce- System mit L System mit D"—’ SL
aten ; i i
Funktion Funktion > Vergleich| gleich (SL ok)
-1 >
£ f1) ungleich (FF)

— Hohere natiirliche Diversitéit als Mehrfachberechung und Vergleich, weil f(...) und f=1(...)
in der Regel unterschiedliche, getrennt zu entwerfende Algorithmen sind.

— Nur einsetzbar, wenn, f(...) eine umkehrbar eindeutige Abbildung ist. Besonders geeignet,
wenn f~1(...) viel einfacher als f(...) ist, z.B Wurzel < Quadrat.

e Uberwachung Korrektheitskriterium:

— FF-Uberdeckung und Phantom-FF-Rate ergeben sich aus der Erfolgsrate der Suche sowie der
FF-Uberdeckung und Phantom-FF-Rate der Kontrollfunktion.

Wenn einsetzbar, gute Uberwachungsverfahren, aber ...

3.3 Korrekturverfahren

Wiederholung nach erkannter FF

Anforderung verwend-

gednderte Neuanforderung™ | Service mit | hare SL
>

N
‘identische Neuanforderung® Uberwachung

verworfene SL

* Erfolgswahrscheinlichkeit begrenzt durch Diversitét
** Fehlerumgehung, in der Regel durch Benutzer

Fehlertoleranz (Erfolgshaufigkeit der Korrektur) bei identischer Neuanforderung:
FT =~ Div

(Div — Diversitét), bei Fehlern als Hauptursache fiir FF gering. Gednderte Service-Anforderung (Fehler-
umgehung®) erhoht die Diversitit, ist aber schwer zu automatisieren.

Mehrfachberechung und Mehrheitsentscheid

Anforderung SLy |, SL (Mehr-

mehrerer SL SL, |Mehrheits- heitsergebnis

—— | Service SLs entscheid |, FF (keine
Mehrheit)

e Voraussetzung fiir ein Mehrheitsergebnis sind identische SL.

e Fehlertoleranz FT (Erfolgshiufigkeit der Korrektur) auch nur in der Grofenordnung der Diversitét,
hier aber fiir 3 Systeme.

Drei getrennte RechnerS:
e hohe Diversitat fiir FF durch Storungen und Ausfille,
o fast keine gegeniiber Entwurfsfehlern.
Unterschiedliche Rechnertypen und Betriebssystemen:

e auch Diversitit gegeniiber Hardware-Entwurfsfehlern und Fehlern im Betriebssystem.

5Fehlerumgehung: Aus der Vielzahl méglicher Arten, eine Aufgabe zu lésen, lernt ein Benutzer mit der Zeit, was funk-
tioniert, und nutzt das System entsprechend. Eine alternative Service-Anforderung verlangt andere Eingaben, liefert kein
direkt vergleichbares Ergebnis und erfordert in der Regel Bedienerinteraktionen.

5bereits 1956 von »von Neumann« vorgeschlagen.
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Fehlerkorrigierende Codes

zu tibertra- Erginzung | | Ubertragung [ Ve~ | Erkennung, korri-

gende 10(111err | redundan- > und / oder f%lsihfle Korrektin %ieiti
dle1 ]S)pfftgne “| ter Daten Speicherung ate | Date

e Hohere Datenredundanz als fehlererkennde Codes. Einsatz fiir die Korrektur von Einzelbit- und
Burst-Fehlern nach Dateniibertragung und Speicherung.

e Gute Losung fiir die Korrektur gespeicherter oder empfangener Daten. Fiir andere SL ungeeignet.

e Der Anteil F'T' der korrigierbaren FF héngt vom Code, der Anzahl der redundaten Datenbits und
den zu erwartenden Verfilschungen ab.

4 Fehlerbeseitigung

4.1 Ursachen von FF

Ursachen von Fehlfunktionen
Fehler:
e Entstehen mit dem System oder bei Fehlerbeseitigungsversuchen. Sind permanent im System.
e Beseitungungserfolg kontrollierbar durch Testwiederholung.
e Fehlerbehandlung schwierig, da FF in der Regel nicht durch Wiederholung derselben SL mit dem-

selben System korrigierbar.

Storungen:

o Zufallige, nicht reproduzierbare Ursache-Wirkungs-Beziehungen.

e Fehlerbehandlung einfach, da FF durch Wiederholung derselben SL mit demselben System korri-
gierbar.

e Storquellen sind schwerer als Fehler zu beseitigen, allein weil sich der Beseitigungserfolg nicht durch
Testwiederholung kontrollieren 14sst.

Ausfalle:

e wihrend des Betriebs entstehende Fehler.

4.2 Experimentelle Reparatur

Experimentelle Reparatur | pobiem entdeckt

v

[ Hypothese méglicher Ursachen |
Y

| experimentelle Reparatur |

beobachtetes . beobachtbares
Problem noch Wiederholung der Tests Problem
vorhanden beseitigt
:_Riickbau der Anderung : Problem gilt als beseitigt
______ 9------=

e Iteration aus Beseitigungsversuchen fiir hypothetische Fehler und Erfolgskontrolle durch Testwie-
derholung.
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o Beseitigt alle vom Test nachweisbaren Fehler. Bei Reparaturversuchen kénnen aber neue Fehler
entstehen. Deshalb nach jedem erfolglosem Reparaturversuch Riickbau.

o Im Idealfall, wenn der Test keine Phantomfehler” ausweist und bei der Reparatur keine neuen Fehler
entstehen, ist die Fehlerbeseitigungswahrscheinlichkeit gleich der Nachweiswahrscheinlichkeit des
Tests.

e Abschitzungen unter Einbeziehung der bei Reparaturversuchen entstehenden Fehlern und der Wir-
kung von Phantomfehlern spéter nach der themensperzifischen Einfiilhrung in die Stochastik.

Reparatur bei wenig tauschbaren Komponenten

Gerite
Ein reparaturgerechtes System hat eine hierarchische Struktur aus tausch- @ Q
baren Komponenten, z.B. N
. Baugruppen
1. Ebene: Austauschbare Geréte. -
S8n|
2. Ebene: Austauschbare Baugruppen.
4 L
3. Ebene: Austauschbare Schaltkreise. Schaltkreise
o

Fehlerlokalisierung durch systematisches Tauschen:

hierarchisches System mit Tauschbaum
tauschbaren Komponenten A / ~a B
[ B ¥ X ¥ X
A Aa Ab Ba Bb

T o0 i ol
;

Aa2 Ab2 Ba2 Bb2

Typisches Mechanikervorgehen:

e Grobabschétzung, welches Rechnerteil defekt sein kénnte aus den Fehlersymptomen.

e Kontrolle der Steckverbinder auf Kontaktprobleme durch Abziehen, Reinigen, Zusammenstecken,
Ausprobieren.

e Tausch moglicherweise defekter Baugruppen gegen Ersatzbaugruppen, Ausprobieren, ...

Voraussetzungen:

e Wiederholbare Tests, die den Fehler nachweisen.

e Ausreichend Ersatzteile. Allgemeine Mechnikerkenntnisse®.

Wichtig ist der Riickbau nach jedem erfolglosen Reparaturversuch. Warum?

Giinstig ist der Tausch der Héalfte, von der fehlerhaften Halfte wieder der Hélfte, ... Warum?

"Phantomfehler: Vermeindlicher Fehler, die kein Fehler ist.
8Verstindnis der Funktion des zu reparierenden Systems nicht zwingend.
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4.3 Fehlerdiagnose

Fehlerdiagnose

Bestimmung von Ort- und Ursache eines Fehlers.

e Erfassen der beobachtete Symptomem (Fehlfunktionen),

e Suche von Tests, die die FF reproduzierbar anregen.

Abschétzen wahrscheinlicher Ursachen und/oder
e Riickverfolgung von Verfélschungen bis zur Quelle.

e experimentelle Reparatur.

Da jede Diagnose durch die Testwiederholung nach dem Reparaturversuch kontrolliert wird, ist es nicht
so schwerwiegend, wenn im Mittel mehrere Beseitigungsversuch je Fehler erforderlich sind.

Die wichtigsten Fehlerlokalisierungstechniken:

e Ausnutzung des Parato-Prinzips.

e Riickverfolgung.
Pareto-Prinzip

Produkte haben Schwachstellen. Richtwert: 80% der Probleme geht auf 20% der Ursachen zuriick.

e Zahlen der erfolgreichen und erfolglosen Reparaturversuche.

e Bei Alternativen, Beginn mit der erfolgsversprechendsten Reparaturmoglichkeit.

Fehlersymptom

=

~
S—1D 23
bisherige Haufigkeit, mit der L3
. . g =
die Reparaturentscheidung 2%
fiir das Symptom richtig war & D & g

Nach erfolglosen Reparaturversuchen Riickbau der Anderung, um Entstehung neuer Fehler zu mindern.

Riickverfolgung

—~ Riickverfolgungspfad

> Datenverféalschung

4 Ende des Riickverfolgungspfades
S

Zeitebene n gespeicherter Zustand

Zeitebene n — 1

Ausgang

Ausgehend von einer erkannten falschen Ausgabe Riickwértsuche nach dem Entstehungsort, gege-
benenfalls {iber Zeitebenen.

Suche endet am Teil-Service, der aus richtigen Eingaben falsche Ergebnisse erzeugt.

Tausch oder weiter hierarchisch absteigende Suche.

Verfilschungsursache kann aufier dem erzeugenden Service auch ein anderer, z.B. mit fehlgeleitetem
Schreibzugriff, sein.
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4.4 Test

Testen
Verfahren zum Aufspiihren von Fehlern.
e Statische Tests: direkte Kontrolle von Merkmalen.

e Dynamischer Tests: Ausprobieren der Systemfunktion mit einer Stichprobe von Beispieleingaben.

Statisch kontrollierbare Merkmale

e Dokumentationen: Versténdlichkeit, Vollstindigkeit, ...
e Software: Review, Syntax, Entwurfsregeln, ...

e Baugruppen: Bestiickung, Verdrahtung, ...

Statische Tests sind bereits nach Teilschritten des Entwurfs moglich, dynamische Tests erst am funkti-
onsfahigen Produkt.

Vor dem Einsatz werden Systeme in der Regel einer Vielzahl von unterschiedlichen statischen und dyna-
mischen Tests unterzogen.

Kenngrofien von Tests

Wie jede Kontrolle mit einem gut/schlecht-Ergebnis gibt es bei Tests zwei Arten von Fehlklassifikationen:

e Nichterkennen von Fehlern. Kenngrofe Fehlertiberdeckung (Fault Coverage, Anteil der nachweisba-
ren Fehler):

oy  H#EF

FC = AP

(#EF — Anzahl der nachweisbaren Fehler; #F — Anzahl der vorhandenen Fehler).

(13)

e Phantomfehler. Klassifizierung fehlerfreier Testergebnisse als fehlerhaft. Kenngrofe Phantomfehler-

rate:
#PF

#T
(#PF — Anzahl der Phantomfehler, #7 — Anzahl der durchgefiihrten Tests).

@Phan = (14)

Beispiel 4. Programmgrofse 10.000 NLOC. 10 ... 100 Fehler je 1000 NLOC. Fehleriiberdeckung der Tests
FC = 70%. Zu erwartende Fehleranzahl nach Beseitigung aller erkennbaren Fehler:
10F ... 100F

10.000NLOC - ————— . (1 — =30F ... 300F
0.000NLOC - —soimer e - (1= T0%) = 30 300

Ob ein System mit 30 bis 300 Fehlern zuverléssig oder unzuverléssig ist, hingt von den FF-Raten der
nicht erkannten Fehler ab.

e Der Anteil der (nicht) nachweisbaren Fehler hingt bei statischen Tests vom Kontrollverfahren und
bei dynamischen Tests von der Anzahl und Auswahl der Testbeispiele ab.

e Die FF-Rate nicht erkannter / beseitigter Fehler hingt bei dynamischen Tests gleichfalls von
Anzahl und Auswahl der Tests ab.

e Phantomfehler verursachen (iiberfliissige) Reparaturversuche, bei denen neue Fehler entstehen kon-
nen (»kaputt reparieren).
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Fehlerorientierte oder zufillige Testauswahl

Dynamischen Tests legen Eingaben an und iiberwachen Ausgaben. Ausgabeiiberwachung meist Soll/Ist-
Vergleich, der alle FF wahrend des Tests erkennt. Fiir die Auswahl der Testeingaben sind folgende Stra-
tegien zu unterscheiden:

o fehlerorientiert: geziele Suche von Eingaben fiir den Fehlernachweis. Fehleriiberdeckung abhén-.
gig vom Sucherfolg und, wie gut die Fehlerannahmen tatséchliche Fehler widerspiegeln

e zufillige: Auswahl unabhingig von Fehlerannahmen, willkiirliche/typische/zuféllige Werte. Fehler-
iiberdeckung hingt hauptséchlich von der Testsatzlinge ab.

e Mischformenen, bei den fehlernachweisende Eingaben bevorzugt werden.

Die Fehler in einem System sind immer erst nach ihrer erfolgreichen Beseitigung genau bekannt. Fehler-
annahmen fiir die Testauswahl:

e Stichprobe moglicher Fehler.
e Modellfehler.

4.5 Haftfehler

Das Haftfehlermodell

Ein Fehlermodell definierte abzihlbare Mengen von simulierbaren Fehlerannahmen, die &hnlich wie po-
tentielle Fehler nachweisbar sind.

Das am weitesten verbreitete Fehlermodell ist das Haftfehlermodell, entwickelt fiir Hardware. Fiir jeden
Eingang eines Logikgatters Annahme von zwei Modellfehlern:

e Wert stindig null (sa0, stuck-at-0) und

e Wert sténdig eins (sal, stuck-at-1).
Erprobt seit 4 bis 5 Jahrzehnten fiir die Fehlersimulation und Testsatzberechung fiir grofse digitale Schal-
tungen.
Neuere systematische Techniken fiir die Testauswahl und Bewertung fiir Software auf das Haftfehlermodell

zuriickfithrbar, so dass die lange bewdhrten Techniken iibernehmbar sind.

Haftfehler fiir Logikgatter
Fiir jeden Gatteranschluss wird unterstellt:
e ein sa0 (stuck-at-0) Fehler

e cin sal (stuck-at-1) Fehler

i@g@ @ xo w1 | o Axy sal(xp) sal(zy) sal(xy) sal(ze) sal(y) sal(y)
o & bt 0 0 1 1 1 1 1 0 1
L2 0 1 1 1 1 1 0 -0 1

i@g @ 10 1 1 0" o 1 =0 1
@ sa0-Modellfehler L1 0 } 0 } 0 0 }
o sal-Modellfehler Nachweisidentitiit (gleiche Nachweismenge)
X identisch nachweisbar - > Nachweisimplikation

implizit nachweisbar zugehorige Eingabe ist Element der Nachweismenge

Zusammenfassung identisch nachweisbarer Fehler. Optionale Streichung redundanter und implizit nach-
weisbarer Modellfehler. Modellierte Fehler sind dhnlich wie Transistorfehler in Gattern nachweisbar.
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Streichen identischer und implizit nachweisbarer Fehler

Mengen von identisch Nachweis
nachweisbaren Fehlern impliziert
urch
v | v 1 saO(z), sa0(x2),
g@g@ —— 211 sal(z1), sal(z1.1)
I 39 -
DL RO
g@g@ @@ sal(xo
Lo n 21 & O— Y1
KO w20

5D

)
)
)
)
x3), sal(xy), sal(zs) 9,12
)
)
)
)

0~ O Uk W N
9]
I
—_

(
(
(
(
(
T3 1 N & | o0 (24
oy SBDp T, B & D sa0(z 5,6, 8, 11
g@g@ & 3‘“‘—2/2 sa0(z1), sa0(z1.1), 2,3
s 1 saO(zz_l), sal(yl)
LlTiiiiiiiiiiiiiLITL. 9 531(22‘1)
><<— identisch nachweisbar 10 sa0(ys) 1,9
'i=ii:< ----- implizit nachweisbar 11 sa0(22.2), sa0(zs), sal(yz)
12 831(222)
Grofle der Anfangsfehlermenge: 24 13 sal(zs)
Anzahl der nicht identisch nachweisbaren Fehler: 14 PATAES
ohne implizit nachgewiesene Fehler: 10 14 sa0(y2) 12,13

Redundante Fehler

Definition redundanter (Modell-) Fehler
Fehler in einem Teilsystem, der die Funktion des Gesamtsystems nicht beeintrachtigt.

e Der Gatteranschluss kann mit »0« (sa0-Fehler nicht nachweisbar) bzw. »1« (sal-Fehler nicht nach-
weisbar) verbunden sein, ohne dass sich die Funktion dndert.

e Umformungen zur Beseitigung redundanter Modellfehler dienen auch zur Systemoptimierung.

redundant g5 < >1 y > z— p—y

Bestimmung der Modellfehleriiberdeckung

e FErzeugen einer Modellfehlermenge. Jeder Modellfehler beschreibt eine Schaltung, bei der ein Gat-
teranschluss statt mit seiner Signalquelle fest mit 0 oder 1 verbunden ist.

o (zufillige) Auswahl eines Testsatzes (Menge von Tupeln aus Eingabe und Sollausgabe).
e Wiederhole fiir jeden Modellfehler:

— Wiederhole fiir jedes Testeingabe-Sollausgabe-Tupel:

* Simulation des Testobjekts mit Ergebniskontrolle
x Wenn Ausgabe verfilscht, Modellfehler als nachweisbar abhakten.

Simulationsaufwand ~ Testsatzlénge - Modellfehleranzahl

Fehlerorientierte Testsuche

e Wiederhole fiir jede Testobjektversion mit Modellfehler

— Suche Eingaben, bei den eine Fehlfunktion auftritt.
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Beispielaufgabe

Gegeben ist die nachfolgende Schaltung mit 12 eingezeichneten Haftfehlern.

0y <1
T1 0y <1
& 22 0)<1
v 0)<1 & y
0> (1
o OS0!
(mit 0 verbunden) [ <O>® sa0(...) bzw. sal(...)

Welche der Haftfehler sind

1. redundant, d.h. mit keiner Eingabebelegung nachweisbar,
2. nach einer Konstanteneliminierung identisch nachweisbar,

3. implizit durch die Tests anderer Haftfehler nachweisbar?

Losung Aufgabenteil 1

0><1
L1 0)<1
22 0><1
0><1 & & y
T2
€T3 ; r 23 0 >< redundante Fehler
2 identigch nachweisbar

z1 = 0 impliziert, dass
o sa0(z1) nicht anregbar ist,
e 23 =1, so dass sal(z3) nicht anregbar ist und

o dass x3 nicht beobachtbar ist, so dass sa0(z3) und sal(zs) auch redundant sind.

Losung Aufgabenteil 2 und 3

Schaltung ohne redundante Fehler nach Konstanteneliminierung
0)<1 1
" AS g Ob
22
OO ES & VAV y :> D& 00
x
ZL’§ z3 0 T2

@ &

xo | 21 [sa0(zq )[sal(z)[sa0(xz2)[sal(z2)| sal(y) | sal(y)
— identischer [ — — — — — ¥
Nachweis 0l1 _ _ _ + — +
— impliziter 110 — + — — — +
Nachweis 111 + — + — 4 —
——

Die Fehlermenge ohne redundante, identisch und implizit nachweisbare Haftfehler umfasst sal(z1), sal(xs)
und sa0(y).
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Nachweisbedingungen fiir einen Haftfehler

Signalwerte zur Sensibilisierung

Eingaben zur des Beobachtungspfades
Fehleranregung
— Is L6
Zo 2 2 1 & —y
21 1-0
& e p——a=a"10-1
& 1—=0
0 0—1

O Signalwerte fiir den Fehlernachweis = = Eingaben zur Fehleranregung
o Fehler (stindig 1, stuck-at 1) +++ Einstellung der Beobachtbarkeit

> Fehlfunktion (Ausgabeinvertierung) == Beobachtungspfad

Eingabemenge Fehleranregung: M; = {----- 11}
Eingabemenge Beobachtbarkeit: M; = {11001--}
Fehlernachweismenge: M, N My = {1100111}

e Gerziele Suche durch »Pfadsensibilisierung« (siehe spéter Foliensatz 6)
e Zufallstest: Nachweis mit einer von 27 méglichen Eingaben

~ o—TFF
— FF-Rate =~ 2 ST

— mittlere Testsatzlinge fiir den Fehlernachweis 27.

4.6 Test und Zuverlisslichkeit

Fehlfunktionsrate durch Fehler
Jeder Fehler i verursacht mit der FF-Rate (; (in FF je SL) Fehlfunktionen. Die Summe der FF-Raten

aller Fehler
#F
(= Z G
i=1

(#F — Anzahl der Fehler) ist eine Obergrenze fiir die gesamte FF-Rate durch Fehler ¢ < (s~ und fiir
(s> < 1 (dieselbe FF hat fast immer nur einen Fehler als Ursache) eine gute Abschétzung fiir die gesamte
FF-Rate durch Fehler:

#F
Gr=> G fir (<1
i=1

Dichte und Verteilung der FF-Rate
Die Dichte der FF-Rate

hO mit [ h(Q)-dc =1

ordnet jedem Wert der FF-Rate 0 < ¢ < 1 die relative Haufigkeit zu, mit der Fehler diese FF-Rate
besitzen. Die Verteilungsfunktion der FF-Rate ist die relative Haufigkeit, dass ein Fehler mindestes die
FF-Rate (¢ besitzt:

¢
F(Q) = [ @) do
0
Die Summe alle FF-Raten und fiir { < 1 die Gesamt-FF-Rate durch Fehler:

#F 1
=N = #F h(Q)-d
= G=# Ac (©) - dc

mittlere FF—Rate je Fehler

(#F — Fehleranzahl).
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Typische Verteilung der FF-Rate

Bei einem Zufallstest erfordert eine Verringerung des Anteil der nicht nachweisbaren Fehler um eine
Dekade eine Erhohung der Testsatzlinge um mehr als eine Dekade. Nachbildbar durch die Potenzfunktion:

—k
1— FC (n) = (£> mit 0 < k < 1

no

| L fir1-FC(n)=05]2] 4 | 8 | 16 |
y k [1]05]025[1/8]

Unter der vereinfachten Annahme, dass ein Zufallstest der Linge n alle Fehler mit einer FF-Rate

¢z

- FF/gp,

3=

erkennt, folgt daraus fiir die Verteilungsfunktion der FF-Rate ( :

1
F({)=1-FC (n: % ~FF/SL> =(¢-no-SYrR)* fiir0 < ¢ < o Srr
Verteilungsfunktion:
Dichte: P
h(C)Z%Ik-no'SL/FF~(C-n0-SL/FF)k71 fﬁr0<CSm

h(¢)=k-ng-SL/er - (C-no-S/rr)f ™! fiir0 < ¢ < (15)

no - SL/FR

Die Summe alle FF-Raten und fiir ( < 1 die Gesamt-FF-Rate nach Beseitigung aller mit n > ng
nachweisbaren Fehler:

#F 1
G=YG=#r [ -

mittlere FF—Rate je Fehler

:#F./mg_k.nO.SL/FF.(C‘nO.SL/FF)kfl.dC
0

_ #F.k./"'SL/FF (€ -no - SUeR)F - d¢
0

_ #F -k no \ k1
CF—TLO'SL/FF~(]€+1).(TL)
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FF-Rate durch Fehler Beseitigung aller Fehler mit ¢ > %:

#HF -k ng\ k+1
ng - SLFF- (k+1) (7)

r =

n

mit = (ni)_k —1-FC (n)

k 1-FC
—yp. M T
r=# k+1 n-SL/FrF
1 k+1 n-SL/Fr
ZF = - = .
¢ #F-kE 1-FC
(#F — Fehleranzahl vor dem Test; FC' — Fehleriiberdeckung; n — Anzahl der Tests; k — Exponent, mit
dem die Anzahl der nichtnachweisbaren Fehler bei einem Zufallstest mit der Testlinge abnimmt; Z —
fehlerbezogene Teilzuverlissigkeit). Hohe Zuverldssigkeit verlangt:

e geringe Fehleranzahl #F vor dem Test,
e hohe Fehleriiberdeckung F'C' aller Tests zusammen,
e grofte Testanzahl n.

Der Exponent k fiir die Testobjekteigenschaften hat kaum Einfluss.

Test und fehlerbezogene Teilzuverlisslichkeit

ungetestetes System
zuféllig nachweisbar

#F'h(C)T 1-#F 1 — 7
0,1-#F { unabhingig von '
¢ nachweisbar
0,01 - #F A

1075 107* 107% 1072 iO,l—»i

10 - #F -

e statische Tests: Grofer Beitrag zu F'C, kein Beitrag zu n.

e fehlerorientiert gesuchte Tests: Grofer Beitrag zu F'C' und kleiner Beitrag zur Testsatzliange n fiir
den zufilligen Nachweis unberiicksichtigter Fehler.

e Zufallstest: Kleiner Beitrag zur Fehleriiberdeckung und ein grofser Beitrag zur Testsatzlinge n fiir
den zufilligen Nachweis in
k+1 n-SL/FF
Zy = .
#F -k 1-FC

4.7 Reifeprozesse

FF-Rate incl. Stérungen und Fehlertoleranz

In einem komplexen IT-System kommt zur FF-Rate durch Fehler (¢ eine durch Stérungen verursachte
FF-Rate (g hinzu. Die fehlerbedingte FF-Rate lasst sich durch Testen und die storungsbedingte FF-Rate
durch Fehlertoleranz (z.B. Uberwachung + Wiederholung) mindern:
s k 1-FC
= Fo— . -
l—FT—HéIé k+1 n-SL/FF

¢

Die Anzahl der entstehenden Fehler # F' nimmt mindestens proportional mit der Systemgrofe # zu (siehe
spater Absch. Fehlervermeidung). Richtwert fiir den Sofware-Entwurf sind 10 bis 100 entstehende Fehler
je 1000 NLOC (Netto Lines of Code). Fiir grofe Software-Systeme:

#F =103 ...10°

Die Fehlermaskierung 1— F'C' lésst sich nicht um Zehnerpotenzen senken. Folglich muss zur Kompensation
die Anzahl der dynamischen Tests n mindesten proportional zur Systemgréfse erhoht werden.
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Reifeprozesse

Fortsetzung der Iteration aus Zufallstest und Fehlerbeseitigung in der Anwendungsphase mit den Service-
Anforderungen der Anwender.

D( Systemnutzung )—»(Erkennen eines Problem9
\

(Update ohne Fehler ) Nutzer ( Change Request )
1 v
( Beseitigung Hersteller ( Kontrolle, ob FF )

v 1
( Test, ob erfolgreich ) Konstruktion eines Tests

Fehlerbeseitigungsiteration fiir von Anwendern beobachtete FF":

e Erfassen der FF mit allen Daten, um die FF nachzustellen,
e Ubermittlung an den Hersteller,
e Priorisierung, Fehlersuche und Beseitigung,

e Herausgabe und Einspielung von Updates.

e Bei einer vermuteten Fehlfunktion stellt der Nutzer einen Anderungsanforderung (Change Request).

e Der Hersteller priift diese, selektiert daraus FFs und versucht, fiir jede FF reproduzierbare Testbeispiele zu
finden.

e Die Testbeispiele dienen zur Fehlerlokalisierung und zur Erfolgskontrolle nach jedem Beseitigungsversuch.
e Fehlerbeseitigung beim Nutzer erfolgt iiber Einspielen von Updates, in seltenen Ausnahmen iiber eine

Riickrufaktion fiir Hardware oder komplette Geréte.

Kenngrofen Reifeprozess:

e Beseitigungswahrscheinlichkeit, dass bei einer erkennbaren FF der zugrunde liegende Fehler beseitigt
wird:
_ #FFpr
PEE =" o

(#F Fx — Anzahl der aufgetretenen FF; #F Fpr — Anzahl der FF davon, fiir die der verursachende
Fehler beseitigt wurde).

<1

e nr — Anzahl der von allen Anwendern insgesamt genutzten Service-Leistungen.

FF-Rate und Zuverlissigkeit durch Reifeprozess

ko (1—FO)*!
k +1 (n + (pBE . nR)*2) . SL/FF
*1 — Abnahme der Fehlermaskierung 1—FC ~ (ppg - ng - SY/FF) “¥ mit 1 < k < 1; *2 — effektive Erhthung
der Testanzahl. Fiir ein bei vielen Nutzern iiber Jahre eingesetztes System ist pgg-nr um Zehnerpotenzen

grofer als die Anzahl der dynamischen Tests n beim Hersteller. Die fehlerbezogene Teilzuverlassigkeit
nimmt {iberproportional mit der Reifedauer ¢tg und der Nutzeranzahl #N zu:

(=C- (1= FT)+#F-

Zp ~ (#N - tr) "' (16)

e Systeme, die viele Jahre gereift sind, haben hohe, auf anderem Wege unerreichbare Zuverlassigkeiten.
Schwer ersetzbar durch neue Systeme. (siehe Jahr2000-Problem).

e Neue / alternative Systeme sind in den ersten Nutzungsjahren vielfach viel unzuverldsser als die
Systeme, die sie ersetzen. Wenn das die Akzeptanz beeintrichtigt, reifen sie auch nicht ...
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Lernprozesse der Benutzer

Bei der Einarbeitung in ein neues I'T-System ist es typisch, dass zu Beginn haufig FF und mit zunehmender
Nutzung immer seltener FF auftreten, weil der Nutzer lernt, die Fehler und Schwachstellen im System
zu umgehen. Auch hier Zuverlassigkeitswachtum nach Gl. 16:

ZF ~ tRk+1

Wenn Wissen iiber Fehlerumgehungsméglichkeiten weitergegeben wird, z.B. liber Foren, FAQ-Seiten, lernt
die gesamte Nutzergemeinschaft. Summierung der #N vieler Nutzer.

4.8 Modularer Test
IT-Systeme sind modular aufgebaut

Geriéte Baugruppen Schaltkreise Funktions- Gatterschaltungen

Qe D)

e Rechner-Systeme bestehen aus Rechnern und Netzwerkkomponenten.

e Rechner, Netzwerkkomponenten, ... bestehen aus Hard- und Software.

e Software besteht aus Programm- bausteinen, diese sind aus Anweisungen zusammengesetzt, die
ihrerseits mit Maschinenbefehlen nachgebildet werden.

e Maschinenbefehle sind Service-Leistungen der Hardware. Die Hardware besteht aus Funktionsbau-
steinen, diese meist aus Gattern und diese wiederum aus Transistoren.

Modularitét ist wichtig fiir ...

Entwurf: Aufspaltung in Teilaufgaben, Nachnutzung von Teilentwiirfen, ...

Test: Test der Komponenten vor Einfligung in das tibergeordnete System.

Reparatur: Austauschbarkeit von Komponenten.

effektive Testsatzlinge von Zufallsttests ...

Effektive Testsatzlinge von Zufallstests

Fiir die Testauswahl interessieren nur die schlecht testbaren Teilbausteine, weil die Fehler in den gut
testbaren Bausteinen auch ohne explizite Beriicksichtigung bemerkt und beseitigt werden. Fiir schlecht
testbare Teilbausteine gilt:

e nur ein kleiner Teil der Gesamt-SL nutzt sie als Teil-SL..

e Nur ein kleiner Teil der lokalen FF bildet sich auf eine Gesamt-FF ab.

e Die FF-Rate bei einem seperaten Test ist ¢ > 1 mal grofer als die Teil-FF-Rate des Bausteine fiir
das Gesamtsystem.

Zur Erzielung derselben fehlerbezogenen Teilzuverldssigkeit des betrachteten Moduls sind bei einem ganz-
heiltichen Test c-mal so viele Tests wie fiir den seperaten Modultest erforderlich.
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5 Fehlervermeidung

Fehler als FF des Entstehungsprozesses

Anforderung + Eingaben Service-Leistungen (SL)

Service

Ein Entwurfs- oder Fertigungsprozess ist ein Service, der auf Anforderung aus Eingaben (Daten, Material,
...) eine Leistung (Produkt oder Entwurfsbeschreibung) erzeugt. Mogliche FF sind auch hier:

e Einzel-FF, hier ein fehlerhaftes Produkt,
e Burst-FF, erhohte Fehlerentstehungsrate,

e Ausfall: keine Produkte / Service nicht verfiigbar bis zur Reparatur und/oder Neuinitialisierung.

Die Verlésslichkeit einen Entstehungsprozesses hat wie die eines IT-Systems die in derselben Weise defi-
nierten Kenngrofen:

e Verfiigbarkeit: Zeitanteil, in dem der Service verfiigbar ist.
e Zuverlissigkeit: Service-Leistungen je FF.

e Sicherheit: SL je sicherheitsgefdhrdende FF.

Neu: Die FF sind entstehende Produktfehler.

Fehlerentstehungsraten und -metriken

Ein Entstehungsprozess hat wie jeder Service eine FF-Rate, hier die Anzahl der entstehenden Fehler je
SL, auch umrechenbar in entstehende Fehler je Zeit oder Produkt.

Fiir grobe Abschitzungen gibt es » entstehungsprozessunabhingige« Metriken fiir »entstehende Fehler je
Systemgrofe«, »entstehende Fehler je Reparaturschritt«, ...:

e Dokumentationen: mittlere Anzahl der Fehler pro Seite,
e Programmcode: mittlere Anzahl der Fehler pro 1000 NLOC (Netto Lines of Code) oder

e Schaltkreise: mittlere Fehleranzahl pro 10° Transistoren, ...

Fehleranzahl ~ Systemgrofe - Kennwert

Beispiel 5. 30 Fehler / 1000 NLOC, Programm mit 2000 NLOC. Zu erwartende Anzahl der entstehenden
Programmfehler: 60

Beispiel 6. 1 Fehler je 10° Transistoren. Schaltkreis mit 10° Transistoren. Zu erwartende Anzahl der
entstehenden Fehler je Schaltkreis: 0,1.

Es gibt auch empirische Modelle, die eine iiberproportionale Zunahme der Fehleranzahl mit der Sys-
temgrofe postulieren. Fiir Software-Module wird z.B. unterstellt, dass die Fehleranzahl je NLOC ab 3
Quellcode-Seiten fiir einen Funktionsbaustein iiberproportional zunimmt, weil die Entwerfer die Ubersicht
verlieren.



Prof. G. Kemnitz, TU Clausthal: Test und Verlésslichkeit (TV_H1.pdf) 28

5.1 Fehleranteil, Ausbeute

Fehleranteil und Ausbeute

Bei nicht reparierbaren Systemen und tauschbaren Komponenten interessiert nicht die Fehleranzahl,
sondern nur, ob sie Fehler enthalten.

e Fehleranteil. Anteil der fehlerhaften Produkte #F P in einer Menge gleichartiger Produkte #P:
#FP
#P

MafReinheiten dpu (defects per unit), dpm (defects per million):

DL =

ldpu = 10° dpm
Fiir Fehleranzahl ¢ < 1 (fast nie mehr als ein Fehler je Produkt):
DL =

e Ausbeute (Yield). Anteil der als gut befundenen gefertigten gleichartigen Objekte:
Y =1— DL FCon;

Die Ausbeute hingt vom Anteil der erkennbaren fehlerhaften Objekte F'Cop; der Tests zur Abschétzung
der Ausbeute ab. Ohne Test ist F'Cop; = 0 und der Anteil der als gut befundenen Objekte ¥ = 1.

Beispiel 7. Ausbeute Y = 95%, abgeschétzt mit einem Test, der F'Cop;j = 50% der fehlerhaften Objekte
erkennt. Fehleranteil der Objekte:
1-Y

= =10
Fcobj %

DL

Beim Aussortieren der erkannten fehlerhaften Objekte verringern sich die Anzahl der fehlerhaften Objekte
in Zahler und die Anzahl aller Objekte im Nenner jeweils um die Anzahl der erkannten fehlerhaften
Objekte #0bj - DL - FCop;:

DL _ #0bj- DL — #0bj - DL- FCouj _ DL (1 — FCou))
T THObj — #0bj - DL-FCon;  1— DL - FCop;

(#0bj — Anzahl aller Objekte; F'Con; — Anteil der erkannten fehlerhaften Objekte).

Beispiel 8. Schaltkreisausbeute Y = 80%, Fehleranteil nach Test und Fehlerbeseitigung D Lt = 1000 dpm.
Gesucht F'Cop;.

Eine Verringerung von DL von ~ 1 auf 1073 verlangt FCop; ~ 1:

1-Y
DL = =2
Fon 0%
DL - (1— FCow;) _ DL- (1 — FCouj)
DLT = ~
1 — DL - FCop; 1-DL
o DLt -(1-DL) 1072 (1—-20%)

FCopj =~ 1 T =1 507 = 99,6%

Das ist auch die typische Grofenordnung der Fehleriiberdeckung von Schaltkreistests.

Fehleranzahl komplexer Systeme

Komplexe Systeme werden oft aus vielen getesteten Teilsystemen mit je einem kleinen Fehleranteil
DLrts; < 1 zusammengesetzt. Der iibergeordnete Test kontrolliert nur noch auf Verbindungsfehler,
die beim Zusammensetzen entstehen, aber fast nicht mehr auf Fehler innerhalb der Teilsysteme. Zu er-
wartende Fehleranzahl des getesteten Gesamtsystems:

4TS
E [psys.] = E[@verb] - (1 — FCver) + Z DLrs

i=1

(E[...] - Erwartungswert; @ver, — Anzahl der Verbindungsfehler; #7'S — Anzahl der Teilsysteme; D Lrg ;
Fehleranteil der getesteten Teilsysteme).
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Beispiel Baugruppentest

Baugruppen, besteht aus getesteten Komponenten, wer-
den in der Regel nach der Fertigung auf ein Nadelbett
gespannt und auf Verbingungs- und Bestiickungsfehler
getestet. . ,
Fehleriiberdeckung fiir Verbindungsfehler (Kurzschiisse und Unterbrechungen) und Bestiickungsfehler

praktisch 100%. Fehleriiberdeckung fiir die vom Bauteiltest nicht erkannten Bauteilfehler praktisch 0%.
Fehleranteil Baugruppe:

#BT
E[¢pa.T] = Z DLr;
i=1

(#BT — Anzahl der Bauteile; D Ly; — Fehleranteil Bauteil 7). Fir DLgg 1 < 1:

#BT
DLgc.r =E[ppc.r] = Y DL
i=1

Beispiel 9. Anzahl und Fehleranteil der Bauteile einer Baugruppe:

Typ Anzahl DLyt
Leiterplatte 1 20 dpm
Schaltkreise 20 200 dpm

diskrete Bauteile 35 10 dpm
Lotstellen 560 1 dpm

DLpc. T = 10dpm + 20 - 200dpm + 35 - 10dpm + 560 - 1 dpm
= 5000 dpm = 0,005 dpu

(dpm — defects per million) Etwa jedes 200ste Gerét enthélt ein nicht erkanntes defektes Bauteil.

5.2 Determinismus und Zufall

Fehlerentstehung

Service-Leis-
tungen (SL)

Anforderung, Eingaben Service (Ent-

o Entwurfsauftrag, N stehungsprozess)

Spezifikation, ... —/|'» Entwurfsprozess o Entwurf
e Fertigungsauftrag, o Fertigungsprozess e Produkt
Material, ...

Ursachen fiir die Fehlerentstehung:

e Fehler: deterministische Ursache-Wirkungsbeziehung

— beseitigbare Ursachen,

— Erfolgskontroll durch Testwiederholung, ...
e Storungen: zuféllige Ursache-Wirkungsbeziehung

— FF durch Wiederholung beseitighar,
— Erfolgskontrolle Beseitigung schwierig, ...

o Ausfille: bei Service-Nutzung entstehende Fehler, ...

Fehlervermeidung erfolgt durch Beseitigung von Fehlern in Entstehungsprozessen und durch Minderung
der Storanfélligkeit.
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Fehlervermeidung ist experimentelle Reparatur

_| erkanntes Problem
o
| Hypothese Fehlerentstehung |

| Beseitigungsversuch Entstehungsursache |

Wiederholung der Kontrollen, die das
Problem offen gelegt haben

- nein ja  weniger
Riickbau @ entstehende

Fehler

Iteration aus:

e Problemerkennung, Lokalisierung, versuchsweise Beseitigung,

e Erfolgkontrolle durch Wiederholung der Prozessabldufe, Prozess- und Produktkontrollen, die das
Problem erkannt haben.

Experimentelle Reparatur und Determinismus

Determinismus bedeutet, dass das fehlerfreie System fiir denselben Entwurfs- oder Fertigungsauftrag
(nach derselben Sezifikation, mit demselben Material, ...) immer dieselben Ausgaben (dasselbe Entwurfs-
ergebnis, ein identisches Produkt, ...) liefert.

Fiir Fehler in deterministischen Prozessen lassen sich in der Regel Prozesabldufe mit Soll/Ist-Kontrollen
an Zwischenergebnissen und Endprodukte finden, die eindeutige ja/nein-Aussage iiber das Vorhanden-
sein/Beseitigung von Fehlern liefern.

Fiir nicht deterministische Prozesse, Fehler mit nicht deterministischer Wirkung und Prozessstorungen
verlangt die Kontrolle des Erfolgs eines Problembeseitigungsversuchs in der Regel eine statistisch signi-
fikannte Stichprobe von Prozessdurchldufen zur Bestimmung von Prozessgiitekennzahlen und Entschei-
dungen mit Irrtumswahrscheinlichkeiten.

.. nicht deterministische Prozesse, Fehlerwirkungen, Storungen:

i Problem entdeckt

| Hypothese Fehlerentstehungsursachen |
¥

| Beseitigungsversuch |

Wiederhole viele Prozessdurchlaufe

Entwurf / Fertigung

Riickbau der

.. Test Produkte, Zwischenergebnisse, ...
Anderungen

Schétzen der Prozessgiitekennzahlen

. /\ . beobachtetes
nein 5 ja

esser? Problem besei-
tigt/gemindert

Die Beseitigung eines einzelnen Problems verlangt um Zehnerpotenzen mehr Prozessdurchliufe und Kon-
trollen, schlechtere Erfolgschancen, viel hheres Risko, bei Beseitigungsversuchen neue Fehler einzubauen,
die nicht durch Riickbau beseitigt werden, ...
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Prozesszentrierung und -verbesserung

Bei der mechanischen Fertigung haben die Zielparameter, z.B. bei einer Bohrung Durchmesser und Tiefe,
eine Verteilung und einen Toleranzbereich. Entstehungshaufigkeit eines Parameterfehlers ist etwa die

Wahrscheinlichkeit, Parameter aufierhalb Toleranzbereich: Reproduzierbarkeit

e Prozesszentrierung: Verschiebung der Verteilung mit Hilfe von verbessern
Einstellgréfsen in die Mitte des Toleranzbereichs. ﬂ
e Prozessverbesserung: Verringerung

der Streuung durch technologische Neuerungen neue Maschi-
nen, Verfahren, ...

Streuung
verringern

Bei der Prozessverbesserungen geht die Zentrierung verloren. Sprunghafte Zunahme der Fehlerenste-
hungsrate.

Sagezahnverlauf der Fehleranzahl

PV Z Prozesszentrierung

Z 7, PV PV Prozessverbesserung mit
‘PT Z Verlust der Zentrierung

¢ Fehleranzahl in den ent-
Nutzungsdauer des Prozesses stehenden Produkten

Technologische Verbesserungen (neue Maschienen, Programme, Technologien, ...) erfolgen in groferen
zeitlichen Schritte (Monate, Jahre) und haben das Potential, die zu erwartende Fehleranzahl zu verringern.

e Bei jeder technologischen Umstellung geht die Zentrierung verloren und die Fehleranzahl steigt
sprunghaft.

e Die potentiell geringere Fehleranzahl wird erst durch erneute Zentrierung nach einer gewissen Nut-
zungsdauer erreicht.

e Abnehmender Sigzahnverlauf der zu erwartenden Fehleranzahl.

Auch bei anderen Fertigungsprozessen und Entwurfsprozessen

e gibt es in groferen Zeitschritten technologische Neuerungen, die die erreichbare Fehlerenstehungsra-
te durch geringere Storanfilligkeit, hohere Reproduzierbarkeit, ... absenken. Bei Neuerungen entste-
hen jedoch neue Prozessfehler, die beobachtbare Fehleranzahl bzw. den Fehleranteil der Produkte
sprunghaft erhGhen.

e dazwischen eine kontinuierliche Suche und Beseitigung der hinzugekommenen Fehlerentstehungsur-
sachen, beginnend mit denen, die die meisten Fehler verursachen. Wirkung auf den Prozess dhnlich
wie Zentrierung.

Fakt 10. Am qualitativ hochwertigsten sind tendentiell die Produkte, die kurz vor technologischen Neue-
rungen entstehen. Mazima der Prozesszuverlissigkeit. (Am besten versuchen, immer solche Produkte zu
bekommen.)

Eine Schattenseite von Innovationen

Technologische Reifeprozesse sind heute bei jeder Art von Produkten und Service-Leistungen zu beob-
achten:

e Verbesserte Wiederholgenauigkeit der Abléufe,
e verbesserte vorhersagbare Material- und Produkteigenschaften,

e weniger entstehende Fehler, Ausbeute 1, Kosten |, ...
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Schattenseite:

e Neuerungen fiithren fasts zwangslaufig zu »neuen Kinderkrankheiten«, die erst nach einer gewissen
Reifezeit beseitigt sind.

e Mehr entstehende Fehler bedeutet nicht nur schlechtere Ausbeute und mehr Kosten, sondern auch
auch mehr Fehler in eingesetzten Systemen, mehr Frithausfille, ...

Linux unterscheidet z.B. in seiner Versionsverwaltung:

e »Innovative« Beta-Versionen mit vielen Kinderkrankheiten, ...

e und einsatztaugliche (zuverldssige) Stable-Versionen.

5.3 Projekte, Vorgehensmodelle

Der Technologiegedanke

Technologie: Lehre von reproduzierbaren Abliufen zur Erzeugung von Produkten?.

Technologiegedanke

Ein technologischer Prozess ist so zu gestalten, dass, wenn er unter gleichen Bedingungen wiederholt wird,
gleiche Produkte mit (nahezu) gleichen Eigenschaften entstehen.

Die technologische Entwicklung hin zur

e automatisierten menschenfreien Fertigung und

e rechnergestiitzten / automatisierten Entwurfsprozessen

dient nicht nur zur Kostensenkungung, sondern ist auch wesentliche Grundlage fiir die Fehlervermeidung.

Ubertragung des Technologiegedanken auf Projekte

Technologien reifen dadurch, dass die Ablaufe sehr oft durchlaufen werden, um viele Fehler zu erkennen
und den Beseitigungserfolg zu kontrollieren.

Wie verhélt es sich mit Projekten:

10

e Manuelle kreative Teile der Entwurfsprozesse ? und

e Fertigung von Prototypen, Demonstratoren, ... 7

Ein Projekt ist ein zielgerichtetes, einmaliges Vorhaben, das aus einem Satz von abgestimmten, gelenkten
Tatigkeiten besteht. ...

Projekten fehlt aus Sicht der Fehlervermeidung die Reproduzierbarkeit und die hdufige Wiederholung.

Schliefst das eine Fehlervermeidung aus?

Vorgehensmodelle

Vereinheitlichung des Vorgehens fiir grofe Klassen von Projekten

e zur Aufwandsminimierung, besseren Vorhersagbarkeit und

e zur Fehlervermeidung durch »Lernen aus Fehlern«.

Typische Vorgehensmodelle fiir den Entwurf und die Fertigung von IT-Komponenten umfassen:

9Der Begriff » Technologie« wurde erstmalig von dem Géttinger Professor Johann Beckmann (1739-1811) in seinem
Lehrbuch » Grundsédtze der teutschen Landwirthschaft« verwendet. Heute interdisziplinires Gebiet.
10Hier inbesondere der Software- und Hardware-Entwurf.
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e Unterteilung in Schritte und Phasen,
e Referenzabliufe,

e Definition von Zwischen- und Endkontrollen, ...

Die klassischen Vorgehensmodelle fiir den Software-Entwurf sind Stufenmodelle. Sie unterteilen Entste-
hungsprozesse in Phasen:

e Anforderungsanalyse,
e Spezifikation der Ziele,

e Architekturentwurf, Codierung, Test, ...

Stufenmodelle
Projektfortschritt
Anforderungs- —
analyse ‘
o0 y¢ — Entwurfsfluss des
g Spezifikation - Phasenmodells
:?:s 9 t¢ p— 4—‘ 9 erlaubte Riickgriffe
< S CCMETIGVAIT, f zur Nachbesserung
5 AT " im Wasserfallmodell
rchitekturentwur
#J 7 zusatzlich erlaubte
Codierun Riickgriffe im erweiter-
u ten Wasserfallmodell

Stufenmodelle variieren:
e in den Abgrenzungen der Entwurfsphasen,
e Dokumentation und Kontrolle bei Phaseniibergéingen,

e dem Vorgehen bei Riickgriffen (riickwirkende Anderungen an den Ergebnissen bereits abgeschlos-
sener Phasen). ...

Gestaltbare Einflussfaktoren auf Qualitdt und Kosten:
e Arbeitsorganisation der Phasen,
o geforderte Tests, Dokumentation, ... bei Phaseniibergingen,
e Regeln fiir Riickgriffe zur Nachbesserung, ...

Fehlervermeidung bei Projektarbeit ist die empirische Suche nach einem guten Vorgehensmodell und seine
Einhaltung.

Bewertung von Vorgehensmodellen

Jede Art der Fehlervermeidung bendétigt eine Erfolgskontrolle:

Daraus resultierende Frage

An welchen mess- oder abschétzbaren Parametern ist eine Verbesserung eines Vorgehensmodells erkenn-
bar?

Diese Parameter miissen zwischen unterschiedlichen konkreten Projekten eines Vorgehensmodells ver-
gleichbar sein:

e Projektdauer, Projektkosten,
e Arbeitsschritte je entstehender Fehler, Umfrageergebnisse, ...
Erwartungswerte, Streuungen, Skalierbarkeit auf Projektgrofe, Schwierigkeit, ...

Signifikante Aussagen iiber Vorgehensmodelle verlangen die Beobachtung tausender Projekte mit ver-
gleichbarem Vorgehen.
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Ein Experiment !

Eine Gruppe von 72 Studenten sollte aus der Beschreibung eines PLAs eine Gatterschaltung zu entwickeln
und diese iiber eine GUT in ein CAD-System einzugeben. Fiir jeden Entwurf wurden die elementaren Ent-
wurfsoperationen, die Gatteranzahl und die Entwurfsfehler gezéhlt. Als elementare Entwurfsoperationen
galten das Anordnen eines Gatters auf dem Bildschirm, das Zeichnen einer Verbindung, ...

3 8 8
4 4+ 4
100 150 200 250 0 500 1000 0 200 400 600
Gatteranzahl Anzahl elementarer ~ Entwurfsoperationen
Entwurfsoperationen je Fehler

Welche Riickschliisse erlaubt das Experiment?

Angenommen, der Versuch wird genauso an anderen Hochschulen wiederholt:
e Auch hier dieselben Kenngrofen je Student bestimmen.

e Verteilung, Erwartungswert und Varianz vergleichen.

e Unterschiede statistisch signifikant?

Aus den Vergleichergenissen liefse sich schlussfolgern, ob und an welcher Hochschule Studierende fiir diese
Aufgabe besser ausgebildet werden. (So etwas hat sicher noch niemand probiert.)

5.4 Qualitat und Kreativitat

Qualitit und Kreativitit

Qualitdt verlangt Fehlervermeidung. Fehlervermeidung verlangt Reproduzierbarkeit:
e eine hohe Wiederholrate gleicher oder &hnlicher Tétigkeiten,
e einzuhaltende Arbeitsablaufe,

e Protokollierung aller Unregelméfigkeiten und Probleme, ...

Kreativitat verlangt » Einzigartigkeit«:

e Einbringen neuer Konzepte,
e Ausprobieren neuer Losungswege,

e flexible Anpassung an sich &ndernde Anforderungen.

Schlussfolgerung

Qualitdt und Kreativitit haben entgegengesetzte Anforderungen an den Gestaltungsspielraum von Ar-
beitsabliufen.

IT-Entwurf verlangt Qualitit und Kreativitat.

1 Aas, J. E., Sundsbo, I.: Harnessing the Human Factor for Design Quality, IEEE Circuits and Devices Magazine, 3/1995,
S. 24-28
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Spiralmodell als Beispiel evolutionirer Modelle

Evolutionére Vorgehensmodelle versuchen einen Rahmen fiir Projekte zu bieten, bei denen sich Kunden-
wiinsche, Ziele, Vorgehen, ... mit dem Projekt weiterentwickeln. Weniger starre Abldufe. Mehr kreativer
Gestaltungsspielraum. Beispiel Spiralmodell:

Anforderungsanalyse : Abnahmetests
Spezifikation Integrationstest
Systementwurf Modultest
Architekturentwurf Codierung

\ Funktionsumfang

Aufteilung einer Entwicklung auf ein mehrmaliges Durchlaufen eines Stufenmodells.

e Durchlauf 1: Spezifikation von Grundanforderungen, Entwurf, Codierung, Test, ..., Abnahme und
Einsatz.

e Durchlauf 2 bis n: Ideensammlung und Auswahl gewiinschter Zusatzanforderungen und Anderun-
gen. Entwurf bis Einsatz.

Innerhalb der Iteration ist der Ablauf festgeschrieben. Kreativer Freiraum in Form einer Ideensammlung
fiir die néchste Version.

Querverbindungen zum akademischen Alltag

Auch fiir die Gestaltung von Lernprozesses werden Vorgehensmodelle genutzt. Der Bolonia-Prozess (Bachelor-
Master) strebt danach, Referenzabliufe zu etablieren.

Dahinter verbirgt sich die Hoffnung, dass sich mit dem Technologiegedanken im Bildungssystem &hnlich
spektakuldre Fortschritte wie in Naturwissenschaft und Technik erzielen lassen:

e Vereinheitlichung der Ablédufe.
e Verbesserung der Vorhersagbarkeit und Vergleichbarkeit der Bildungsergebnisse und Kosten.

e Ubernahme der » Vorgehen« aus Bildungseinrichtungen mit besseren Ergebnissen von Bildungsein-
richtungen mit schlechteren Ergebnissen.

Fehlervermeidung beschrinkt die Kreativitét. Sind Kreativitdtsbeschrankungen fiir Universitidten akzep-
tabel?

Ein Abstecher zu Lernrozessen

In der Schule und beim Erlernen praktischer Tatigkeiten werden zum erheblichen Teil Vorgehensmodelle
vermittelt und trainiert:

e Rechnen, Schreiben, Handwerkern, Programmieren, ...

e Bewertung in Arbeitsmenge pro Fehler und pro Zeit.
Lernphasen:

1. Wissenvermittlung: anlesen, erklart bekommen, ...

2. Training, bis Ergebnisse vorhersagbar.

3. Professionalisierung: Prozessiiberwachung; Beseitigung von Vorgehensfehlern und -schwachstellen.
An Universititen:

e Phase 1: Vorlesung, Seminare, Selbststudium, ...

e Phase 2: Ubung, Klausurvorbereitung'?, Praktika.

e Phase 3: Aus Zeitgriinden erst in der Berufspraxis fiir den eigenen eingeschrinkten Tatigkeits-
bereich.

12 Auch Bewertung in Arbeitsmenge pro Zeit und Fehler pro Arbeitsmenge.
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Querverbindung Drittmittelprojekte

Die Professionalisierungsphase durchlaufen erst die Absolventen in der Praxis.
Akademiker und Studenten sind selten fiir »fehlerarme Arbeitsabldufe« qualifiziert.

In industriellen Software-Projekten entstehen durch Akademiker tendenziell mehr Fehler je Aufga-
bengrofe.

Die Kosten fiir die Fehlerbeseitigung trégt der Industriepartner.

Deshalb rechnet es sich fiir die Industrie nicht, Hochschulen und Studenten in ihr Tagesgeschéft
einzubinden.

Industrielle Studenten-Projekte dienen der Ausbildung.

Drittmittelforschung ist wertvoll fiir den Knowhow-Transfer, Literaturstudien, Demostratoren, ...
aber im IT-Bereich ungeeignet fiir die Einbindung in die Produktentwicklung.

Fehlerkultur

Art und Weise, wie Gesellschaften, Kulturen und soziale Systeme mit Fehlern, Fehlerrisiken und Fehler-
folgen umgehen.

Positive Sichtweisen:

Pidagogik: positives Klima, in dem die Angst vorm Fehlermachen abgebaut wird und Lernen aus
Fehlern stattfindet.

Qualitdtsmanagement: Minimierung der Fehlerkosten fiir Ausschuss, Nacharbeiten, Reklamations-
bearbeitung, Wiedergutmachungskosten, Imageschiden, ...

Innovationsmanager: Streben nach Neuerungen. Fehler nicht nur unvermeidbare Begleiterscheinung,
sondern auch Chance / produktives Potential.

Normale Sichtweise in unserer westlich Kultur:

Ein Geschiftsmann, der nicht liigt, ist kein guter Geschéftsmann. Ein Geschiftsmann, der
sich beim Liigen erwischen l&sst, ist ein schlechter Geschéftsmann.



