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1. Schaltungsstrukt. & Test

Struktur heutiger Hardware-Systeme

[
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@| Rechner-Rechner |
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physikalisch  analog digital

Die Hardware von IT-Systemen besteht aus physikalischen, analogen
und digitalten Verarbeitungselementen:

m Physikalisch und analog in der Regel nur an den Schnittstellen zur
Ein- und Ausgabe, Spannungversorgung, ... Separat zu testende
Bausteinen. Uberschaubare Funktionsvielfalt.

m Kompliziertere und spezielle Funktionen werden digital realisiert.

m Noch kompliziertere Funktionen: programmierbare Schaltungen
und Rechnerstrukturen + Software.

m Uberwachung und Fehlerbehandlung gehért zu den komplizierten
und damit typisch in Software realisierten Funktionen.
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1. Schaltungsstrukt. & Test

Digital vs. Analog
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Digitalisierung: Informationstdarstellung durch Bits
m physikalische Werteunterscheidungt nur grof3, klein und ungliltig,
m Abtastung im Glltigkeitsfenster.
m Robust gegen Verfélschungen durch Rauschen, induktives und
kapazitives Ubersprechen, Fertigungsstreuungen, Alterung, ...

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 5/121



1. Schaltungsstrukt. & Test

Vorteile der analogen Verarbeitung:
m die Information braucht nicht digitalisiert zu werden.
m viel mehr Leitungen zur parallelen Darstellung derselben
Informationsmenge.
m viel mehr Bauteile zur Realisierung derselben Funktion.
Vorteile der digitalen Verarbeitung
m Information ist speicherbar.
m Speicherung und Verarbeitung ohne Informationsverlust
m groBe relative Fertigungstoleranzen erlauben viel gréBere
Integrationsdichten und héhere Geschwindigkeiten.
m GroBerer funktionaler Gestaltungsspielraum.
m programmierbare und Rechnerstrukturen erlauben
Funktionsfestlegung durch Software.
m Komplexe Digitalschaltungen werden heute wie Software
entworfen.
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Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 7/121



1. Schaltungsstrukt. & Test 1. Statische Tests

Hierarchie und Test

Der Test der Hardware folgt dem Entstehungsfluss:

m Entwirfe werden durch Simulation und mit Prototypaufbauten
getestet. Fehlerentstehung und Testauswahl siehe spater
Foliensatz 7.

m Bei der Fertigung von Schaltkreisen, anderer Bauteile und
Verdrahtungstragen folgen nach ausgewahlten
Fertigungsschritten statische Tests durch physikalische Messung,
mit bildgebenden Verfahren, ...

m Nach der Fertigung folgen griindliche statische und dynamische
Tests.

m Die Baugruppenfertigung verwendet getestete Bauteile.

m Nach der Baugruppenfertigung folgen statische Verbindungs- und
Bestiickungstests ohne Versorgungsspannung.

m Erst nach Beseitigung aller Verbindungsfehler werden Funktionen
ausprobiert.

m Optional Burn-In (siehe FS 4), Tests in der
Anwendungsungebung, ...
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1. Schaltungsstrukt. & Test 1. Statische Tests

Bestiickungs- und Verbindungstests

Hauptfehler auf Baugruppen
sind Kurzschlise und Un-
terbrechungen.  Nachweis
durch Widerstandsmessun-
gen zwischen und entlang
der Verbindungen.

In der Serienfertigung erfolgt
die Kontaktierung mit einem
mit Unterdruck angesaugten
Nadeladapter.

Die Nadeln sind mit reine Relais-Matrix zur Verbindung mit den
Prifgeraten angeschlossen. Auch Bestlickungsfehler lassen sich
Uberwiegend mit Zweipunktmessungen von
Strom-Spannungsbeziehungen erkennen. Fehlerlokalisierung im
Vergleich zu der fur einen dynamischen Test, der versagt, sehr einfach.
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1. Schaltungsstrukt. & Test 1. Statische Tests

Besttickungstests

Kontrolle auf Bestlckungsfehler
durch Uberprufung ausgewahl-
ter Zweipunktmerkmale:

m Widerstandswerte,

m Kapazitaten,

m Flussspannungen von
Dioden, ...

Zu Kontrolle, dass Schaltkreis-
anschllisse mit dem Kontakt-
Pad verbunden sind, werden die
Schutzdioden zur Versorgungs-
spannung und Masse ausge-
messen.
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1. Schaltungsstrukt. & Test 1. Statische Tests

Analoger In-Circuit Test

Die Strom-Spannungs-Beziehung zwischen zwei Punkten hangt nicht
nur vom Bauteil zwischen den Nadeln, sondern von allen Strompfaden,
im Beispiel durch Transistor und Schaltkreis ab. Problematisch:
m die Toleranzbereiche der Sollwerte mit allen Bauteilstreuungen,
m die Erkennungssicherheit fir Fehlbestlickungen, z.B. bei sehr
kleinen Kapazitaten.

T Kompensations-
e b Test spannungsquelle
] | objekt
- — o
e +

e“ Nadeln zu den

Guard-Punkten
Un = 100 mV
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1. Schaltungsstrukt. & Test 1. Statische Tests

T Kompensations-
e b Test spannungsquelle
] [ objekt
R — -

S +

e“ Nadeln zu den

Guard-Punkten
= 100 mV

Unterdriickung von Parallelstrémen zum Testobjekt durch
Kompensation der Spannungsabfalle Gber den wegflihrenden
Bauteilen auf einer Testobjektseite auf null Gber »Guard-Punkte«.
Erlaubt einen isolierten Zweipoltest.

m Vereinfacht die Testauswahl, Sollwertfestlegung, ...

m Mindert die Haufigkeit von Fehlklassifikationen.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 11/121



1. Schaltungsstrukt. & Test 1. Statische Tests

Optische Inspektion

Es gibt Bestlickungsfehler, die sind optisch, aber nicht elektrisch
erkennbar. Bild links korrekt bestiickter SMD-Widerstand, rechts
Lotflache durch Kleber verschmutzt. Elektrisch leitende aber keine
feste Létverbindung:

Nachweis nur durch visuelle Kontrolle méglich. Besonderes Problem:
Nach einem Ausfall der Baugruppe z.B. bei Vibration in einem
Fahrzeug ist sofort erkennbar, dass es sich um einen Fertigungsfehler
handelt, der (optisch) erkennbar gewesen ware. Fall fir
Produkthaftung.
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1. Schaltungsstrukt. & Test 1. Statische Tests

Boundary-Scan

IS  schaltkreisinterne Schaltungsteile

serieller

Ausgang .
Schaltkreis-[] ExS externe Schaltungsteile
anschluss
A — — interne :
serieller w w Schaltung Verbindungstest ¥
Eingang I L
Takt- und Steuersignale IS

e e el
—
95}
Lo e o

e
Tester @

Testdateneingang (TDI) ‘ l
Testtakt (TCK)
Teststeuersignal (TMS)
Testdatenausgang (TDO)

Ersatz der mechanischen Nadeln durch »silicon nails« (seriell
beschreibbare Register an den Schaltkreisanschliissen, im
Normalbetrieb Uberbrickt). Alternative zu den teuren, flr jede
Baugruppe speziell anzufertigenden Nadeladaptern.
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1. Schaltungsstrukt. & Test 1. Statische Tests

IS schaltkreisinterne Schaltungsteile

serieller

e e
Schaltkreis-[] W ExS externe Schaltungsteile
anschluss
bt~ — [ — | interne :
serieller w w Schaltung Verbindungstest .
Eingang I L * F
Takt- und Steuersignale 1S 1 IS t

Tester ‘ | @

Testdateneingang (TDI)
Testtakt (TCK)
Teststeuersignal (TMS)
Testdatenausgang (TDO)

Ablauf eines Testschritts fir den Baugruppentest:
m BS-Register aller Schaltkreise auf der Baugruppe seriell
beschreiben,
m Datenlbergabe (Update),
m Datenlibernahme (Capture),
m serielle Ausgabe der Gbernommen Wert und Laden des
Eingabevektors flr den nachsten Testschritt.
Fortsetzung Abschn. # »Testbus«.
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Funktionstest
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1. Schaltungsstrukt. & Test 2. Funktionstest

Modularar Test

Nachbildung der Systemumgebung

analoge H  digitale |
Sensor Vorver- ADUPH Verar- H»PAU Aktor
T arbeitung T H beitung F T

‘ physikalische, elektrische und digitale Priiftechnik

Steuerrechner fr die Testdurchfithrung

Analoge Komponenten lassen sich entweder isoliert oder oder
eingebettet in die Funktionsumgebung testen. Erfordert:
m Mdglichkeiten der Kontaktierung und der Isolation von der
Funktionsumgebung.
m Testhardware zur Bereitstellung von Eingaben und zur Auswertung
von Ausgaben (physikalisch elektrisch, digital, Busprotokolle).
m Nachbildung der Systemumgebung (HIL — Hardware in the Loop).
m Teststeuerrechner.
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1. Schaltungsstrukt. & Test

Test analoger Bausteine

2. Funktionstest

physikalische Eingaben Signalgenerator
¥ ¥ ¥
Sensor analoge Verarbeitung | | Aktoren
v v

Messwertwerfassung und auswertung

DAU

analoge Verarbeitung

ADU

Rechner mit digitalen Schnittstellen

Der Sensortest verlangt physikalische Eingaben, der Test von analo-
gen Verarbeitungseinheiten und Aktoren elektrische Eingabesignale.
Die Ausgabesignale sind aufzuzeichnen und auf zu testende Merkmal

zu kontrollieren.

In einem System mit Rechner ADU, analoger Verarbeitung und DAU
kann man Rechner, ADU und DAU nachdem sie getestet sind, mit als

Testhardware nutzen.
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1. Schaltungsstrukt. & Test 2. Funktionstest
Test digitaler Bausteine

X Vsoll Maske
{0000 0111 1111

0001 0000 1101
1011 0011
1001

Vergleichs-
fehler

A
ODER aller Bits
bitweises UND
bitweiser Vergleich

1111

* Datei mit den Testeingabe- und Sollausgabewerten ‘

Eingabebereitstellung und Ausgabelberwachung / -aufzeichnung.
m Manuell, nur Logikverhalten mit Schaltern und LEDs.

m Automatisch einschlie3lich Laufzeitkontrolle mit Signalgenerator
und Logikanalysator!.

! Aufzeichnung in der Regel mit mehrfachem Schaltungstakt. Bessere LA hohe
Aufzeichnungsgeschwindigkeit und Erkennung/Darstellung »Glitches«, »ungiiltig« ...
zur genaueren Diagnose des Laufzeitverhaltens.
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1. Schaltungsstrukt. & Test 2. Funktionstest

Test von Rechnersystemen

Debugger Testobjekt
Kommunikation- |
Host.PC konverter e Rechner
ost-
Logik- ) -
analysator weitere
| yyHardware
DAC/ADC

Der Test eines Rechnersystems benétigt zusétzlich zu
Funktionseinheiten flr die Bereitstellung der Testeingaben und
Testausgaben (physikalisch, elektrisch, digital):
m Mdglichkeiten zum Laden und Starten von Testprogrammen.
m Einen Debugger fur Schrittbetrieb, Setzen von Haltepunkten,
Trace-Aufzeichnung Lesen und Schreiben von Variablen und
Speicherinhalten.
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1. Schaltungsstrukt. & Test 2. Funktionstest

Digitaler In-Circuit-Test

Tester

Deaktivierung Test Deaktivierung
f—> |

|—]
—
Q
{1
—_
Q
e

-- Hm Signalquellen, die der

Tester tiberschreibt

m Kontaktierung der Baugruppe Uber ein Nadelbetadapter.

= Isolierter Test der Schaltkreise durch Uberschreiben der digitalen
Schaltkreiseeingaben mit stromstarken Treibern.

m Im Gegensatz zum analogen ICT unter Spannung.

m Andere Schaltkreise werden mdglichst deaktiviert (Anschllsse
hochohmig).
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1. Schaltungsstrukt. & Test 3. Testbus

Testbus
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1. Schaltungsstrukt. & Test 3. Testbus
Testbus — JTAG (IEEE 1149.1)

S IS  schaltkreisinterne Schaltungsteile
Seheailile Ausgang ExS externe Schaltungsteile

S L]
anschluss
H interne T
serieller w w Schaltung Verbindungstest
Eingang I L

Takt- und Steuersignale IS
el

Tester ‘ | @

Testdateneingang (TDI)
Testtakt (TCK)
Teststeuersignal (TMS)
Testdatenausgang (TDO)

)

e e el
—
95}
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Steuerung integrierter Testhilfen in Schaltkreisen und auf Baugruppen
Uber einen seriellen Bus (minimale Anzahl von Verbindungsleitungen):
m Ersatz der mechanischen Nadeln fir den Verbindungs-,
Bestuckungs- und isolierten Test integrierte Teststrukturen.
m Laden und Lesen von Programm- und Konfigurationsdaten, ...
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1. Schaltungsstrukt. & Test 3. Testbus
JTAG-Testbusarchitektur der Schaltkreise

Datenregister
——-{Boundary—Scan-Register}——»
serieller Testbus- B Root }_ 5
i ypass-Register >
eingang (TDI) E serieller Testbus-
+> optionale Register — —— .5 — ausgang (TDO)
=
| =
Teststeuersignal 1 Befehlsregister '—»

(TMS) i
Testtakt (TCK) TAP-Controller

Eine Boundary-Scan-Implementierung umfasst:
m den TAP- (Test Access Port) Controller

m ein Befehlsregister
m mehrere Testdatenregister (mindestens das Boundary-Scan- und

das Bypass-Register).
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1. Schaltungsstrukt. & Test 3. Testbus

Lesen und Schreiben der Testregister

= Automat mit 16 Zustanden

normale Funktion

m Kantenauswahl tiber TMS- (Testlogik riicksetzen)
(Test Mode Select) Signal @@mm
. 1t. Befehl 0
TypISCher TeStablan (Ubernahme] [Uberuahme]
m Befehlsregister lesen T 10 T Jo
(Bestuckungskontro”ez)’ Schieben D Schieben D

[1 I

m Bauteilnummern lesen
(Bestuckungskontrolle),
m Einen Teil der Schaltkreise auf

Bypass setzen. Fir die anderen — N

Datenregister auswahlen. ( E’”g““);) ¢ ﬁbe"g"‘"z]
m Verbindungstest. S 2 S ‘/
m Adressregister Auswahlen, e e

m Adressregister Schreiben,
m Adressierten Speicherplatz lesen, Datenregister auswahlen, ...

2Das Befehlsregister iibergibt beim Lesen ein Muster zur Erkennung von
Unterbrechungen der Schieberegisterkette auf der Baugruppe.
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1. Schaltungsstrukt. & Test 3. Testbus

Uber das Befehlsregister l4sst sich eine

m beliebige Anzahl von Datenregistern adressieren und

m eine beliebige Anzahl von »Testfunktionen laut Befehl« steuern.
Typische unterstltzte Testfunktionen:

m lesbare Hersteller- und Bauteilidentifikationsregister fir den
Bestlickungstests.

m Steuerung von Steuerung 0, 1, hochohmig und Lesen der
Logikwerte der IC-Anschliisse fir den Verbindungstest.

m Laden und Lesen von Programm- und Konfigurationsdaten.
m Steuerung integrierter Debugger-Funktionen,
m Steuerung von Selbsttests, ...
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1. Schaltungsstrukt. & Test 3. Testbus

ARM-Testbusarchitektur
AHB
Systemspeicher
Prozessor-Debug-Register
| MEM-AP Prozessor-Trace-Register
JEAG <__>| Cross Trigger-Register
W Dp MEM-AP ROM-Tabellen
i APB )
JTAG-AP Weltere JTAG-Geriéte, z.B.
Signalprozessor
AHB Advanced High Performance Bus
APB Advanced Peripherial Bus

MEM-AP Memory Acces Port
SW-DP  Serial-Wire Debug Port
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2. Fehlermodellierung

Fehlermodellierung
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2. Fehlermodellierung

Fehlermodellierung und Testauswahl

Dynamischer Tests: Ausprobieren der Systemfunktion mit einer
Stichprobe von Beispieleingaben. Auswahimdglichkeiten:
= Uberpriifung aller Eingabemdglichkeiten.
m Suche von Eingaben zum Nachweis von Fehlern bzw.
Fehlerannahmen.
m skalierbare Testalgorithmen fir den vollstdndigen Fehlernachweis
fir ausgewahlte Schaltungsklassen.
m zufdllige Auswahl in Bezug auf die zu findenen Fehler.
Die Fehler in einem System sind immer erst nach ihrer erfolgreichen
Beseitigung genau bekannt. Fir vorausschauende Abschéatzungen:
m potentielle (zu erwartende / mégliche) Fehler. In der Regel lassen
sich nur Beispielmengen angeben.
m Modellfehler. Durch ein Fehlermodell definierte abzahlbare
Mengen von simulierbaren Fehlerannahmen, die dhnlich wie
potentielle Fehler nachweisbar sind.
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2. Fehlermodellierung

Test mit allen Eingabemoglichkeiten

Fir den Nachweis, dass ein Service fur alle Eingabedaten korrekte
Ergebnisse liefert, miisste er mindestens mit allen Eingaben
ausprobiert werden. Bereits ab wenigen Eingabebits unmdéglich:

m 2m t*
Gatter, 4 Eingange 4 16 16 us
ALU, 68 Einginge 68 | 3-10%° | 107 Jahre

vier Eingabevariablen | 128 | 3-10% | 10% Jahre
vom Typ int32_t

(m — Anzahl der Eingabebits; 2™ — Anzahl der Eingabemdglichkeiten; ¢* —
Testdauer bei einer Service-Ausfuhrungszeit von 1ps. )

m Die meisten Systeme verarbeiten mehr als 128 Eingabebits.

m Hinzu kommen oft tausende oder mehr gespeicherte Bits, die
auch mit variiert werden mussten.

= Geschatzte Zeit seit dem Urknall 14 - 10° Jahre.

m Es gibt auch Fehler, die verlangen Eingabefolgen fiir den
Nachweis. Alle Variationen von 2, 3, ... Eingabevektoren ...
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2. Fehlermodellierung

Vollstandiger Fehlernachweis

Fir regelmaBig strukturierte Schaltungen lassen sich oft Algorithmen
fur die Eingabegenerierung so formulieren, dass alle Fehler nach
einem bestimmten Fehlemodell nachweisbar sind. Beispiel Nachweis
alle Kurzschlisse auf einer Leiterplatte, wenn auf allen Leitungen 0
oder 1 gesteuert werden kann und die Leitungen beobachtbar sind.
Hinreichende Nachweisbedingung fur alle Kurzschlisse ist, dass sich
die gesteuerten Leitungspegel paarweise in mindestens einem
Testschritt unterscheiden.

Leitungsnummer

010101010101010
Testschritt| 00110011001100 1
111
111

000011110000
000000001111

Logarithmische Zunahme der Testsatzlange mit der Anzahl der
potentiell kurzgeschlossenen Leitungen.
Ein Beispiel fur einenen Speichertest folgt spater in Abschn. 3.7.
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2. Fehlermodellierung 1. Schaltkreisfehler

Schaltkreisfehler
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2. Fehlermodellierung 1. Schaltkreisfehler

Entstehung und Fehler integrierter Schaltkreise

Die Herausforderung fiir die Testauswahl sind hochintegrierte Schalt-
kreise mit ihren extrem vielen logischen Gattern und Verbindungen, die
nicht von auBBen direkt steuerbar und beobachtbar sind.

Schaltkreise entstehen schichtenweise: :

m Auftragen von Schichten (z.B. Fotolack oder
Metall),

m Belichten des Fotolacks durch eine Maske,
die die Geometrie der zu erzeugenden
Schichtelemente festlegt,

m Entfernen der belichteten (unbelichteten)
Bereiche des Fotolacks,

m Fortatzen der freiliegenden Schichten neben
dem Fotolack und entfernen des Fotolacks.
Typische Herstellungsfehler:
m fehlendes (zu wenig aufgetragenes zu viel weggeétztes) und
m Uberflissiges Material (zu viel aufgetragen, zu wenige weggeatzt).
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2. Fehlermodellierung 1. Schaltkreisfehler

Einteilung in lokale und globale Fehler

Globale Fehler:

m Fehlerhafte Schichteigenschaften durch Prozesssteuerfehler.
Betroffen sind alle Strukturelemente derselben Halbleiter-,
Leitungs- oder Isolationsschicht.

m Grof3flachig Uberfliissiges oder fehlendes Material.
Mehrfachkurzschlisse oder Unterbrechungen.

Lokale Fehler:
m Unterbrechungen von Verbindungen,
m Kurzschliisse zwischen benachbarten leitenden Gebieten.
m Transistoren, die nicht richtig ein- oder ausschalten,
m Leckstrdme ohne logische Fehlerwirkung.
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2. Fehlermodellierung 1. Schaltkreisfehler

Globale Fehler fiir Testauswahl uninteressant

Fehlerhafte Schichteigenschaften durch Prozesssteuerfehler:

» Uberwachung auf Prozesssteuerfehler wahrend der Fertigung.

m Kontrolle der Eigenschaften erzeugter Schichten nach
Prozessschritten.

m Stichprobenkontrolle der Transistoreigenschaften, Leitwerte und
Kapazitaten nach der Fertigung an speziellen Testschaltungen auf
dem Wafer.

m Ausmessen der elektrischen Eigenschaften an den Anschliissen
incl. Versorgungsstrom.

Grof3flachig Uberflissiges oder fehlenden Material:

m verursachen haufig FF oder komplette Funktionsunfahigkeit,

m erkennbar in der Regel beim Ausmessen der elektrische
Anschlusseigenschaften oder vom sich anschlieBenden Grobtest.

Anspruchsvoll ist die Suche nach kleinen Defekten, die Uberall sein
kénnen und nur selten FF verursachen.
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2. Fehlermodellierung 2. Lokale Fehler

Lokale Fehler
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2. Fehlermodellierung 2. Lokale Fehler

Verbindungs- und Transistorfehler

Einzelfehler durch fehlendes und tberflis-
siges Material:

m kurzgeschlossene und unterbrochene
Verbindung,

m nicht richtig ein- oder ausschaltende
Transistoren,

m Leckstrdme ohne Beeinrachtigung
der logischen Funktion, ...

m Uberhbéhte Stromdichten oder

Feldstarken, die zu Frihausféllen
3 I
flhren.

A zuitzliches Metall
B fehlendes Metall
C fehlende Isolation
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2. Fehlermodellierung 2. Lokale Fehler

Transistorebene

T ) I3

X Durchkontaktierung
B n-Gebiet

m p-Gebiet

m Polysilizium

0 Metall

- 1 wenn 1 N\ (.1_72 V 3_73) N (5'4 vV 31_35)
Y 0 wennxziV (zg2 Axs)V (x4 Axs)

=T V ({L‘Q /\{E3) vV (334 /\1,‘5)
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2. Fehlermodellierung 2. Lokale Fehler

Kurzschluss im Gatters

X ) I3 XTyq ZTs

O Kurzschluss

? erhohter Ruhestrom

L [+ Verfélschung 0 — 1]

Nachweis bei Z1 A (Z2 VZ3) =0 A T4 V5 = 1 durch
m statischen Ruhestrom (NMOS- und PMOS-Netzwerk gleichzeitig
ein),
m eventuelle Verfalschung y von 0 nach 1.
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2. Fehlermodellierung 2. Lokale Fehler
Offenes Gate

T i) T3 1
—
Y " To —0\ @y —C 1
L
0 r3 —C) (s |
—_t—'

1| & Unterbrechung

Nachweisvoraussetzungen: z; V (z2 Ax3) =0 A 24 =1
m wenn F' = 0 zusatzlich x5 = 1: kein Wechsel y :{}— 1
m wenn F' =1 zusatzlich x5 = 0 : Ruhestrom [+ y : 1 — 0]
m sicherer Nachweis: y :f}l} durch y # x5 nach 1. oder 2. Wechsel
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2. Fehlermodellierung 2. Lokale Fehler
Kurzschluss zweier Gatterausgange
Py ° Py UV
xr1 —d x3 —dC x4 d
LR

o —d Y1 5 - T3 —

T —El To —|I:lT Kurzschluss T4 —

Méogliche Nachweisbedingungen:

Ty ATy =1und x3 Awy =1 (y15on = 1 Und yagon = 0)

1 Vay=1lundzZzVizy =1 (yISoll =0und Y2Soll = 1)
Ob sich dabei y; = y» = 0 oder y; = y» = 1 durchsetzt, hangt von den
Transistorbreiten, bzw. Transistorsteilheiten ab.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 39/121



2. Fehlermodellierung

2. Lokale Fehler

Zusatzliches Speicherverhalten durch
Kurzschluss

Schaltung mit Kurzschluss

Annahme: 1 setzt sich durch

21
z2

23

24

Kurzschlussnachbildung durch ein ODER

Ersatzschaltung
fir 21 =29 =1

0111
1011
1111

0 1 (setzen)
1 0 (16schen)
speichern

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6)

=

z4 —d8S

—— 25

Po— %6

24 23 2221

26 25

0011
L

1111

11

4! dndern nach
unbestimmt
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2. Fehlermodellierung 3. Reale und Haftfehler

Reale und Haftfehler
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2. Fehlermodellierung 3. Reale und Haftfehler

Fehlernachweis im Schaltungsverbund

Sensibilisierung
lokale
Fehlernaclrlwels Beobachtungspfad
Fehleranregung 4 L5 6
7 N ) . Y
G2 &
To 1 G1 >1
= 1—-0
sal & [t 0—1
& [y G4
0 0—1 ’ a3

m Fehleranregung: Eingaben zur Einstellung der erforderlichen
Eingaben am fehlerhaften Teilsystem.

m Lokale Fehlernachweis: Abbildung des lokalen Fehlers auf eine
Verfalschung.

m Beobachtbarkeit: Sensibilisierung eines Pfads, der eine lokale
Verfélschung zu einem Ausgang weiterleitet.
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2. Fehlermodellierung

Fehleranregung
/_/%

To 1 G1

&

Lokale Fehler:

lokaler

Fehlernachwels

x2G2

sal & P

0 0—1

Sensibilisierung
Beobachtungspfad

3. Reale und Haftfehler

e

>1

GS

0—1

m Gatter mit Kurzschlissen und Unterbrechungen,

m Unterbrochene Verbindungen,

m Teilschaltungen mit Kurzschlissen, ...
Vereinfachte Modellfehler:

m Haftfehler: Gatteranschlusses sténdig 0 oder standig 1, ...

= Verzégerungsfehler: verzégerte Anderung 0 — 1 oder 1 — 0, ..
Fir jeden lokalen Fehler gibt es vereinfachte Modellfehler mit gleichen
Anregungs- und Beobachtungsbedingungen.

Prof. G. Kemnitz - Institut fiir Informatik, TU

Clausthal (TV_F6)
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2. Fehlermodellierung 3. Reale und Haftfehler

Kurzschlussnachweis mit Haftfehlertests

T3Z2d1 sal(z3) sa0(z2) sa0(z1)
}O — 1 00
001 ? "
010
y:0—=7 011 5 -
Kurzschluss 100
 Fehlernachweis | 1 0 1 ?* *
? moglicher 1107 * *
Fehlernachweis | 1 1 1 ?

Statischer Ruhestrom und eventuell i : 0 — 1 fir yeop = 0und (4 =0
und x5 = 0). Haftfehler, die auch nur unter den Bedingung yson1 = 0
oder (x4 =0und z5 =0) a = Z4 V 5 an y : 0 — 1 nachweisbar sind:

| Haftfehler | zusatzliche Nachweisbedingung |
sa0 (z1) | 1 = 1und (x2 = 0 oder z3 = 0)
sa0 (z2) zo=1undz; =0und x5 =1
sal (583) r3 =1 undz; =0undxy =1
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2. Fehlermodellierung 3. Reale und Haftfehler

»Offenes Gate« mit Haftfehlertests

Wenn a = Z; A (T2 V Z3) A 24 und
m y=0und x5 =f: keiny =}
m abgetrennter Transistor dauerhaft an
und z5 = 0: eventuell kein y =1
Ahnlich nachweisbare Haftfehler:
m sal (z5) wenn x5 =1

m sal (z5) wenn Reihenschaltung NMOS z;s,
x4 niederohmiger als Reihenschaltung Unterbrechung
PMOS z5, z2 [” ZEB], T1

(a — gemeinsame Anregungsbedingung; f+ — Wechsel 0 nach 1; || —
Wechsel von 1 nach 0). Zu beiden Nachweisméglichkeiten gibt es
einen Haftfehler, bei derem Nachweis die Unterbrechung am Gate
unter je einer Zusatzbedingung auch nachgewiesen wird.
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2. Fehlermodellierung 3. Reale und Haftfehler

Kurzschluss zweier Gatterausgange

. — Uy
x1 —d xg—d|:1T1'4—d|:lT
— — Y2
T2 = Y1 5 - xr3 —

T —El To —|I:lT Kurzschluss T4 —

Nachweis Uber statische Stromaufnahme: y; # y»
Bedingungen firr einen méglichen logischen Nachweis:

m y; und y, missen sich im fehlerfreien Fall unterscheiden.

m Je nach Fehlerwirkung missen y; oder y, dabei beobachtbar sein.
Ahnlich nachweisbare Haftfehler:

m sa0 (1), sa0 (z2) wenn yo = 1 ist und sich durchsetzt

m sal (1), sal (z2) wenn yo = 0 ist und sich durchsetzt

m sa0 (z3), sa0 (z4) wenn y; = 1 ist und sich durchsetzt

m sal (z3), sa3 (z4) wenn y; = 0 ist und sich durchsetzt
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2. Fehlermodellierung 4. FC und Modell-FC

FC und Modell-FC
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2. Fehlermodellierung 4. FC und Modell-FC
Fehler und Modellfehler

Q) Menge aller Testeingabewerte
=
& Q @ Eingabewerte, die den Fehler nachweisen
 Eingabewerte, die den Fehler eventuell
@ (unter Zusatzbedingungen) nachweisen
@2 Nachweismenge dhnlich nachweisbarer
Modellfehler

Fir alle logisch nachweisbaren lokalen Fehler gibt es &hnlich
nachweisbare Haftfehler mit bezlglich logischer Signalwerte

m Ubereinstimmenden Anregungsbedingungen,

m Ubereinstimmenden Beobachtungsbedingungen und

m nicht leeren Schnittmengen flr der lokalen Nachweis,
unter denen der Fehlernachweis méglich oder sicher ist.
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2. Fehlermodellierung 4. FC und Modell-FC

Fehleriiberdeckung bei fehlerorientierter Suche

Fir jeden Modellfehler j wird ein Test gesucht
und bei Erfolg a; > 1 Tests gefunden. Jeder der %

a; Tests weist Fehler ¢ mit Wahrscheinlichkeit p;;

nach:
pi=1—H(1—pij)aj @W
j=1

(n; — Anzahl der ahnlich nachweisbaren Modell-
fehler zu Fehler 7). Fehlerliberdeckung

1 &
FC=—" i
#r 2
(#F — Anzahl der tatséchlichen Fehler). Zwei Modellrechnungen mit

pij = p = 50%, Verteilung P [X = k| mit k gleich der Anzahl der Tests
fir alle ahnlich nachweisbaren Fehler zusammen :

kmax

FC_l——Z Re= 71“7—ZP[X—I§ —p)*
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2. Fehlermodellierung 4. FC und Modell-FC

Fehleriiberdeckung bei fehlerorientierter Suche

Zwei Modellrechnungen mit p;; = p = 50%, Verteilung P [X = k] mit k
gleich der Anzahl der Tests fir alle &hnlich nachweisbaren Fehler
zusammen:

(k=ni-a; [ O] 1 [ 2 ] 83 ] 4] 5 ] 6 [ 7 ]38]
A 1% | 2% | 50% | 40% | 7% 0
B 3% | 4% | 7% | 10% | 15% | 20% | 23% | 10% | 8%

kmax
FCum1-Plk=0]; FC=1-)Y P[X=4k 05"
k=1
[ A ] FCu ~ 99% \ FC = 90% \
[ B ] FCw ~ 97% \ FC =95% \

Bei fehlerorientierter Testsuche ist es wichtiger, fir jeden Modellfehler
mehrere unterschiedliche Tests zu suchen, als fur jeden Modellfehler
mindestens einen Test zu finden.
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2. Fehlermodellierung 4. FC und Modell-FC

Fehleriiberdeckung bei zufélliger Auswahl
Die Nachweismengen lokaler Fehler sind wegen % 0

der geteilten Anregungs- und Beobachtungsbe-
dingungen &hnlich grof3, wie im Mittel die der
ahnlich nachweisbaren Modellfehler. Beriicksich- @W
tigung tendenzieller Unterschiede durch eine Ska-
lierungsfaktor c:

ha (€) = h(c- ()
Wenn die ahnlich nachweisbaren Modellfehler tendentiell mehr FF
verursachen als die tatséchlichen Fehler ¢ < 1 sonst ¢ > 1. Nach
Foliensatz 4, Abschn. 3 »FF-Rate im Einsatz« ist die

Fehlerlberdeckung fur Testsatzlange n etwa die der
Modellfehleriiberdeckung ¢ - n—fachen Testsatzlange:

FC(n)~ FCum (c-n)

Bei zufalliger Testauswahl ist die Fehleriberdeckung einfacher und
genauer aus der Modellfehleriberdeckung vorhersagbar als bei
gezielter Suche.
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2. Fehlermodellierung 5. Verzogerungsfehler

Verzégerungsfehler
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2. Fehlermodellierung 5. Verzogerungsfehler

Verzogerungsfehler, Beispiel Stuck-Open-Fehler

Uv
T —¢—dC T To T Y T2 X Y
x2 95 T2 0 0| 1 (setzen) 0 0] 1
Y 1o 1|0 (viicksetzen) || 0 1| 0
C 1 0 speichern 0 0 1
- | I L 1 1|0 (riicksetzen) [[1 0] 0
Tnl Tn2

Grob die Halfte der zu findenden Schaltkreisfehler sind Unterbrechun-
gen und nicht richtig schaltende Transistoren, nachweisbar oft auch oder
nur an einer erhéhten Verzégerung.

Die dargestellte Unterbrechung eines Parallelzweigs wird als Stuck-

Open-Fehler bezeichnet und bewirkt ein Speicherverhalten. Nachweis-
bar an der stark erhéhten Entladezeit von Cf, Uber T,.
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2. Fehlermodellierung 5. Verzogerungsfehler

Nachweis von Gatterverzogerungsfehlern

- tha, taz

hi, td1 (0, ths, tas

0 — ~1 23 — 21
z =

2 2 1 2 = . & Z4 0
A 22 %
verzogerter Abfall o 1
— verzogerter alter Wert 30
------ verschobener ungiiltiger Wert 24 b

A
!

Tp1: Fehler sicher nachweiébar 4
Abtasten nach { Tps: Fehler Nachweis moglich ?
Tps3: Fehler nicht nachweisbar

Verzégerter Signalanstieg oder -abfall. Abtastwert nach Abtastzeit:
m Tp; ohne Fehler neue, sonst alter Wert,
m Tp, ohne Fehler neuer, sonst ungultiger Wert,
m Tp3 ohne und mit Fehler neuer Wert.
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2. Fehlermodellierung 5. Verzogerungsfehler

(Robuster) Zwei-Pattern-Test

Der Fehlernachweis erfordert zwei Eingaben:

m Einstellung O fur 4} und 1 fir | am Fehlerort.

m Haftfehlertest sa0 fir 1}, sa1 fir || am am Fehlerort.
( fr — verzogerter Anstieg; || — verzogerter Abfall).

einfacher Mehrfach- robuster Test
Verzdgerungsfehler | verzogerungsfehler

T1 T2
—
€1 T

xQ__\% 1'2_@—

y |y -—— y T

nicht (01)
nachweisbar

nachweisbar

Robuster Test: Je Testschritt max. eine Signalédnderung an den
Eingangen jedes Gatters.
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2. Fehlermodellierung 5. Verzogerungsfehler

Test aller Gatter tiber den langsten Pfad

e fa3 =25 Pfad i /
hl/__‘ns ths=1ns lds =2ns ’ ade ‘ 2 thi ‘ 2 tai ‘
- —a tys=1ns G1-G3-G5 | 3ns 6ns
& < g— G2-G3-G5 | 3ns | 7ns
T2 G1 &
G3 Y1 G2-G4-G5 | 3ns 8ns
’;di‘;’ E: taa=31ns G5 G2-G4 2ns 6ns
h27 7 7 |tha=1ns G4-G5 2ns 5ns
s g /; G4 1ns 3ns
T4 G2 Y2
s G4

Die minimal erkennbare Zusatzverzégerung ist die Differenz aus
Taktperiode und Soll-Verzdgerung. Test auf Gatterverzégerungsfehler
vorzugsweise Uber die Pfade mit der langsten Sollverzégerung.
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2. Fehlermodellierung 6. IDDQ-Test

IDDQ-Test
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2. Fehlermodellierung 6. IDDQ-Test

Ruhestromiiberwachung

Uy . Logik- JEETET
Iong | f_eh er IDDQT Strom-
Kurzschluss o fehler
X C ) T T _l> T T ) T |_>| T T
L 0 U, Uv |0 U Uv

In einer CMOS-Schaltung ist der Gatterausgang nur entweder Uber
NMOS-Transistoren mit 0 (Masse) oder Gber PMOS-Transistoren mit 1
(Versorgungsspannung) verbunden. Nach jedem Schaltvorgang klingt
der Strom auf einen sehr kleinen Wert ab. Die Halfte der zu erwarten-
den lokalen Schaltkreisfehler sind Kurzschliissen, nicht richtig ausschal-
tende Transistoren, ... die, wenn sie zur Wirkung kommen, ein messba-
ren Ruhestrom Ippq verursachen. IDDQ-L"Jberwachung erkennt Defekte
auch ohne Beobachtungspfad zu einem Ausgang.
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2. Fehlermodellierung 6. IDDQ-Test

Kurzschlussnachweis tiber den Ruhestrom

Uy
Stromfehler
r —d i 3 —GII:lT x40—dElT
o —d - m é 5 —
T —El 3021—":1 Kurzschluss T4 —

Nachweis liber statische Stromaufnahme, wenn y; # y»

m Vorteile Ippg—Test: Einfachere logische Nachweisbedingungen,
einfachere fehlerorientierte Testsuche, kiirzere Zufallstetest bei
gleicher Fehlerliberdeckung.

m Probleme Ippg—Test: Unterscheidung von zuldssigem und
Uberhdhtem Ruhestrom funktioniert nur bis einige tausend Gatter.
Integrierte Stromsensoren, ...
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2. Fehlermodellierung 7. Eignung Fehlermodelle

Eignung Fehlermodelle
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2. Fehlermodellierung 7. Eignung Fehlermodelle

Kriterien fiir die Eignung von Fehlermodellen

Fehlermodelle sind praxistauglich, wenn:
die Anzahl der vom Fehlermodell erzeugten Modellfehler maximal
lineare mit TestobjektgréBe zunimmt
die Fehlerannahmen sich auf der Logikebenen simulieren lassen.
die bedingten Wahrscheinlichkeiten, dass ein Test flr einen
Modellfehler auch ein Tests fir einen richtigen Fehler ist, und
umgekehrt nicht zu klein sind.
Geeignet:
m Haftfehler /,
m Gatterverzdgerungsfehler /,
= |IDDQ-Fehler /,
m Zellenfehler fur Block Speicher +/, ...
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2. Fehlermodellierung 7. Eignung Fehlermodelle

Ungeeignet fiir Fehlermodellierung

m Mehrfachfehler: Uberproportionale Zunahme der
Fehlermdglichkeiten mit der Systemgréie.

m Kurzschliisse und Unterbrechungen: Bestimmung der lokalen
Nachweisbarkeit verlangt elektrische Simulation.

m Toggle Fehler (alle Signale sind wahrend des Test mindestens
einmal auf »0« und einmal auf »1« zu steuern): bedingte
Wahrscheinlichkeiten, dass Tests, die lokal »0« oder »1«
einstellen, zufallig einen lokalen Fehler anregen und beobachtbar
machen, zu gering.

m Pfadverzdgerungsfehler (Unterstellung von slow-to-rise/fall fur
komplette Pfade, statt Gatteranschlisse): Im unglnstigen Fall
exponentielle Zunahme der Pfad- und damit der
Modellfehleranzahl mit der Testobjektgréie.
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3. Testberechnung

Testberechnung
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3. Testberechnung 1. Fehlersimulation

Fehlersimulation
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3. Testberechnung

Testsuche durch Fehlersimulation

1. Fehlersimulation

Wiederhole, bis genligend Modellfehler nachgewiesen sind:
m Gezielte, manuelle oder zuféllige Auswahl weiterer Testbeispiele
m Fehlersimulation und Abhaken der nachweisbaren Modellfehler
Zuvor wird mit einem Fehlermodell eine Menge von Modellfehlern
zusammagestellt, identisch nachweisbare Modellfehler zu einem
zusammengefasst, redundante und optional implizit nachweisbare

z3 Axy sa0(zp) sal(zy) sal(zg) sal(wa) sal(y) sal(y)

Nachweisidentitit (gleiche Nachweismengé)

1
1
0

(z

1 1 0 1
1 00 1
1777771 -0 1
1 0 0 1
A A

Fehler gestrichen.
KO oo B

Ao, fEPERE

T2 0 1 1 1
@@ 1 0 1 1

@ sa0-Modellfehler L1 0 }

o sal-Modellfehler

X identisch nachweisbar - = Nachweisimplikation
implizit nachweisbar
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3. Testberechnung 1. Fehlersimulation

Haftfehler sind einfach zu simulieren

Schaltung eines Volladdierers Programm fiir die Gutsimulation

lade 21 in Register rl
lade z2 in Register r2
lade z3 in Register r3
r4d = r2 xor r3
speichere Inhalt r4 in z;

r5 = r2 and r3
speichere Inhalt r5 in 23
r6 = rl and r4

speichere Inhalt r6 in 2o
r7 =rl xor r4
speichere Inhalt r7 in 3y
r8 =15 or 16

speichere Inhalt r8 in ys

rl bis r8 Prozessorregister

m Jede zweistellige Logikoperation ist ein Maschinenbefehl.

m In jeder der 8, 16, 32 oder 64 Bits der Operanden kann ein
anderer Testfall oder ein anderer Fehler simuliert werden.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 64/121



3. Testberechnung 1. Fehlersimulation

Aufwandsabschdtzung am Beispiel

= SchaltungsgréBe: 10* Gatter
= Anzahl der Testschritte / Testeingaben: 10*
m Anzahl der Modellfehler: 104
m Simulationsaufwand je Gatter: 10 ns
Rechenaufwand:
m wenn jeder Fehler mit allen Testeingaben simuliert wird ohne
bitparallele Simulation: 10*s, ca. 3h.

= Wenn mit jedem der 32 bzw. 64 Bits ein anderer Fehler simuliert
wird, nur 6 bzw. 3 Minuten.

m Wenn bereits nachgewiesene Modellfehler nicht weiter mit
simuliert werden unter 1 Minute.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 65/121



3. Testberechnung 2. D-Algorithmus

D-Algorithmus
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3. Testberechnung 2. D-Algorithmus

D (Discrepancy)-Kalkiil von Roth

Erweiterung der Logikwerte um 3 Pseudo-Werte?:
Q 0 wenn unverféalscht, 1 wenn verfélscht.

D 1 wenn unverfélscht, 0 wenn verfélscht.

X Signalwert ist unglltig oder fur den Fehlernachweis ohne
Bedeutung.

Regeln fir die Sensibilisierung eines Beobachtungspfades:

eindeutig eindeutig eindeutig mehrdeutig
— — D ;X X

1 -<--, O <--, I I
l= & =D | O=>1}—D|D{_Pp—D |D XD, X
D PEEA] D PEEA] X : X : D

3W. Daehn: Testverfahren in der Mikroelektronik: Methoden und Werkzeuge.
Springer 1997.
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3. Testberechnung 2. D-Algorithmus

Testsuche fiir Haftfehler

Ein Haftfehler unterstellt fir den Fehlerort, dass der Wert
m entweder sténdig 0 (sa0) oder
m sténdig 1 ist (sal) ist.
Ausgehend vom Fehlerort werden Eingaben gesucht,
m die den Wert am Fehlerort invertieren und
m bei denen die Invertierung am Fehlerort an einem Ausgang
beobachtbar ist.

Fehleranregung  Sensibilisierung Beobachtungspfad beobacht-
S barer
x1: 1o+ X 3 : 1 xg:0fx5: 0] |ae:llwr:1 Ausgang
& y:D
sal(zy) & - >1 7 )
21 »:D a3 @D a4

z1:0—=D
a1 G2

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 68/121



3. Testberechnung 2. D-Algorithmus

Ein- und mehrdeutige Pfade

emdeutlg elndeutlg elndeutlg

15 05 =

1q& 1 0—>1—0 D D

1= 0 — mehrdeutlg

mehrdeutlg mehrdeutlg ‘ D X X
0,X,X— 1,XX—
Xi0X— &0 | xinix—z1f—1| P l X:D:X
XX, 0— X X1 X1 X1D

Ausgehend vom Fehlerort:
m Festlegen von Werten zur Weiterfihrung des Beobachtungs- oder
eines Steuerpfads.
m Bei Widersprlichen zurtick zu letzten Méglichkeit einer
Alternativentscheidung, ... = Baumsuche
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3. Testberechnung 2. D-Algorithmus

[1] 21 =0/D
zgiD
xgil
Y y%D

23:0
S

$2:0 IE1:O
' '
@Izzl 22:1

(Widerspruch)
T3 T2 23 %2 21 Y
Baumsuche: o f 2§ 2§ £ {
m Bei der Wertefestlegung kén- IR £ B D
nen Widersplche auftreten. 451 | ‘8 8 B E;B B
m Zurilck zur letzten mehr- 6] 1 B 0 DOD D
deutigen Entscheidung. g } >1( 8 B 8}3 B

m Keine Lésung nach Durch-
musterung des gesamten Baums. = Fehler nicht nachweisbar
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3. Testberechnung 2. D-Algorithmus

Erfolgsrate der Testberechnung:
m Anteil der Fehler, fir die ein Test gefunden oder fiir die der Beweis
»nicht nachweisbar« erbracht wird.

m Die Testsuche fir einen Fehler kann hunderte von
Wertefestlegungen beinhalten.

m Der Suchraum wéchst exponentiell mit der Anzahl der
mehrdeutigen Festlegungen. Suchraume der GréBen > 230--40
nicht mehr vollstdndig durchsuchbar.

m Abbruch der Suche nach einer bestimmten Rechenzeit.

Heuristiken:
m Frihe Erkennung von Widersprlichen,
m Suchraumbegrenzung und
m gute Suchraumstrukturierung.
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3. Testberechnung 3. Implikationstest

Implikationstest
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3. Testberechnung 3. Implikationstest

Implikationstest (Widerspruchsfritherkennung)

m Aus den berechneten Wertefestlegungen alle eindeutig folgenden
Werte berechnen.

Implikation in D-Pfad- und Riick-
Signalflussrichtung wértsimplikation
G2 —
X — D . .
G1 >1P0— X i e
X — v 0 R D
0_"1 ) G3 X & 30_(
& p—X L= X
X— * eindeutige Weiterfithrung

m Mindert die Entscheidungsbaumtiefe.
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3. Testberechnung 3. Implikationstest

m Rickwartsimplikation (ber mehrere Gatterebenen:

b/arlant) b/arlant) Varlante

. 0 X
0X>1 a3 ¢
X0 x o |>1X0

m FiUr y = 0 gibt es zwei Einstellméglichkeiten.
m FUr beide Mdglichkeiten muss x5 = 0 sein.

m Das Erkennen von Implikationen dieser Art mindert die
Backtracking-Héaufigkeit um bis zu 80 %.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22 Tuli 2020 74/121



3. Testberechnung 4. Suchraumstrukturierung

Suchraumstrukturierung
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3. Testberechnung 4. Suchraumstrukturierung

Suchraumbegrenzung

m Der D-Algorithmus baut den Suchbaum Uber alle mehrdeutigen
Wertefestlegungen auf.

m Nur die Schaltungseingange kénnen unabhangig voneinander alle
Wertevariationen annehmen.

m Es genlgt, den Suchbaum mit den Eingabewertefestlegungen
aufzubauen.

m Begrenzt Suchraum auf 2#F (#E — Eingangsanzahl). Verringert
Rechenaufwand um Zehnerpotenzen.
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3. Testberechnung

D | Testobjekt

4. Suchraumstrukturierung

Suchbaum

1TOH0_)1_}XHO Erfolg
Tl o X3 Ty

’ X Widerspruch Implikationstest

m Lange Steuerpfade vom Fehlerort und vom D-Pfad zu Eingéngen.
m Aufbau des Suchbaums Uber Eingangssignale.

m Wenn Implikationstest-Widerspruch, letzte Eingabefestlegung
invertieren.
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3. Testberechnung 4. Suchraumstrukturierung

Geschitzte Erfolgswahrscheinlichkeiten

T = 1 —X- =

v =X g(22) = 60% g pa=Xigla) = 82%

T3 :X, g(Ig) = 30% _x —0 = 4Z1 =1« Yy = 0
3=0 <« >1

x4 =X; g(z4) = 50% ———

[g(...) Signalgewicht, Auftrittshaufigkeit einer 1

= Schatzen der Signalwichtungen* (iber eine kurze Simulation mit
Zufallswerten oder analytisch.

m Wahl der Steuerwerte / Beobachtungspfade, die mit gré3erer
Wahrscheinlichkeit aktivierbar / sensibilisierbar sind.

4Die Wichtung eines Signals ist die Auftrittshaufigkeit einer »1«.
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3. Testberechnung 5. Komplexe Funktionsbausteine

Komplexe Funktionsbausteine
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3. Testberechnung 5. Komplexe Funktionsbausteine

Komplexe Funktionsbausteine

m Beschreibung durch Tabellenfunktion (Bsp. Volladdierer):

To T1 XTg | S ¢ gegeben Losungsmenge
0 0 0|0 O XXX00 = 00000

0 0 1 10

01 0|1 o0 =

01 110 1 } 01DXX = 01DDD

1 0 0|1 0 ~ ~

1 0 10 1 1XXXD = 10DDD, 1DODD
1 1 00 1

11 1 11 11XX1 = 11111, 111001

m Vervollstdndigung des Vektors der gegebenen Anschlusswerte
durch Vergleich mit allen Tabellenzeilen:
m »1«und »0« passen nur auf »1« und »0«.
m »X« passt immer.
m »D« muss fur »D=0« und fir »D=1« passen.
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3. Testberechnung 5. Komplexe Funktionsbausteine

Implikationstest an einem Volladdierer

nicht eindeutig

}? bekannt  bekannt y1=1 y2=1
. 7]=1 g =1 t !
T2 =1 Volladdierer
" oy R B
& eindeutig z;=1 22=1 z3=1

m An der Gatterbeschreibung eines Volladdierers ist die Implikation
y1 = y2 = 1 = 11 = 22 = 23 = 1 nicht zu erkennen.
Lésungsfindung tiber Baumsuche.

m Bei Zusammenfassung zu einer Tabellenfunktion wird die Lésung
bereits bei der Anschlusswertevervollstandigung erkannt.
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3. Testberechnung 5. Komplexe Funktionsbausteine

0 X 1
| ] |
Zero Isb msb
Codeumsetzer
Eingénge | Ausgéinge
a b ¢ d | zero Isbmsb
000O0]| 1 0 O
1000| 0 0 0
X100| 0 1 0
XX10|0 0 1
XXX1]|0 1 1
? > (Y: (Ni -»> Implikationen
X X X
D ,,,,,,,,,,,,,,,,,,,,,,,,,,,

m »Isb« hangt bei »zero=0« und »msb=1« nicht von »b« ab.
Eindeutiger D-Pfad Gber Multiplexer.

m Tabelleneingabewerte » X« (Eingang beeinflusst nicht die
Ausgabe) fiihrt zu Tabellen mit < 2V= Tabellenzeilen (Ng —
Anzahl der Eingénge).
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3. Testberechnung 6. Sequentielle Schaltungen

Sequentielle Schaltungen
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3. Testberechnung 6. Sequentielle Schaltungen

Pseudo-kombinatorische Ersatzschaltung

Schaltungen mit Speicherelementen werden fiir die Testsuche zu einer
pseudo-kombinatorischen Ersatzschaltung aufgerollt. Abtastregister in
einem geradlinigen Berechnungsfluss werden weggelassen:

Testobjekt pseudo-kombinatorische
...................................... Ersatzschaltung
E N f : fi fo
: > ; =TT R
x;|;| By P~ |;| |;|;y Xp_3 || = Yn
) SN i T °

m Testberechnung wie fir eine kombinatorische Schaltung.

m Die Verzdgerung der Ausgabe gegeniber der Eingabe wird erst
bei der Testdurchfiihrung beriicksichtigt.
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3. Testberechnung 6. Sequentielle Schaltungen

Verarbeitung in mehreren Zeitebenen

Testobjekt pseudo-kombinatorische
Ersatzschaltung

fi

O_sz

Xn—3 <>

m Mehrere Kopien gleicher Schaltungsteile in der
pseudo-kombinatorischen Ersatzschaltung.

m Der eingebaute Haftfehler ist in jeder Kopie der Teilschaltung.

m Berechnet wird eine Folge von Testeingaben fiir mehrere
Zeitschritte (Mehr-Pattern-Test).
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3. Testberechnung 6. Sequentielle Schaltungen

Schaltungen mit Riickfiihrung

serieller Addierer Cn—1 aufgerollter Addierer
Cn s o
an Lt va [ Z:‘i
bn
Sn+1
Cn42
Takt VA - Volladdierer| nt1

m Pseudo-kombinatorischen Ersatzschaltung mit endlos vielen
Kopien der Ubergangsfunktion.

m Langenbegrenzung der Steuer- und Beobachtungspfade.

m Alternative: Lese- und Schreibzugriff auf Zwischenergebnisse und
-zusténde, z.B. durch Verschalten der internen Speicherzeichen
zu einem Scan-Register (vergl. Folie 91).
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3. Testberechnung 6. Sequentielle Schaltungen

Scan-Verfahren

Registerzelle mit
Scan-Funktion

— Ubergangs-
X e— ergangs > v 2 v

und Ausgabe-
funktion Multiplexer
D Si+1
S

Scan-

— Register [
Sin Sout Sel Takt

Schaltung mit Register

Lese- und Schreibzugriff wahrend des Tests durch Umschalten des
Zustandsspeicher in ein Schieberegister.
m Mindestschaltungsaufwand ein Multiplexer je Speicherzelle.
m Ablauf eines Testschritts: » Schiebeschritte zum Beschreiben des
Zustandsspeichers, Testschritt, » Schiebeschritte zum Lesen (und
Uberschreiben) des Zustandsspeichers.
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3. Testberechnung 7. Speichertest

Speichertest
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3. Testberechnung 7. Speichertest

Blockspeicher

GrofBe Speicher besteht im Kern aus einer regelmaBigen
2D-Anordnung von flachenminimierten Speicherzellen um geben von
der Zeilen- und Spaltenauswahl. Die Grundfunktionen (nur lesbar,
beschreib- und lesbar, ...) hdngen von der Zellenfunktion ab.

Schreib- /Lese-Steuerung und Spaltenauswahl

5j : 5j+1
Z; u
Schnitt- Zeilen- | - -- Z.e ll.e .Z.elle
stellen- auswahl (4,7) (i,5+1)
signale Zig1 ]
o Zelle Zelle o
z;  ZLeilensignale G+ 1’_]) (i+17 + b
s; Spaltensignale | : | :

Typische Fehlerannahmen fiir einen SRAM siehe néchste Folie.
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3. Testberechnung

7. Speichertest

beteiligte|  Name Definition Fille Testfolge fiir den
Zellen Nachweis
Haftfehler |Wert der Speicherzel- | stuck-at-0 W(i)l, R(i)1
le ist nicht setzbar  |stuck-at-1 W (i)0, R(i)1
Ubergangs- | Wert der Speicher- | kein Ubergang
fehler zelle 4 ist nur in einer 1— W(i)1, R(i R(i)0
1 Richtung &nderbar 0—1 W (2)0, R(i () W 1 R(1)1
Stuck-open- | kein Zugriff auf Spei- 0. R R()0. W(i)1
Fehler cherzelle i (Ausgabe W), Fa(5), R(5)0, W1,
des Wertes der vorhe- Ro(j), R(i)1
rigen Leseoperation)
zerstoren- | Inhalt von Speicher- ) — 0. R(i)0
des Lesen |zelle ¢ wird beim R(i) = C(i) = C(4) W()0, B(2) @)
Lesen veréndert W(i)1, R(i)1, R(i)1
Kopplung | Verdnderung des In- | W (i)0 = C(j) = () VV(])[) IV( )0, R(4)0,
Typ 1 halts von Zelle i be- |W(i)0 = C(j) = W (i)1, R(5)0
2 stimmt Zustand in | W (i)l = C(j) = 0 W (5)1, W(i)0, R(j)1,
Zelle j W(i)l=C@)=1 W(i)1, R(j)1
Kopplung | Verénderung des In- . ; W (5)0, W(i)0, R(4)0, W (i)1,
Typ 2 halts von Zelle C(i) = C(l) 2 R(4)0, W(i)0, R(5)0
bewirkt eine Ande- CU) =CU) W31, W0, R(j)1, W(i)l
rung in Zelle j R(j)1, W(i)0, R(j)1

W (i)0 Schreibe in Zelle i eine 0
W (i)1 Schreibe in Zelle i eine 1

R(j)
o

Lese eine beliebige andere Zelle
.) Inhalt Zelle ...

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6)

R(i)0 Lese Inhalt Zelle i und vergleiche mit Sollwert 0
R(i)1 Lese Inhalt Zelle i und vergleiche mit Sollwert 1
Ro(j) Lese eine andere Zelle, in der 0 steht
Ry(j) Lese eine andere Zelle, in der 1 steht
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3. Testberechnung 7. Speichertest

Beispiel Marching Test

Adresse | Initiali- March 1 March 2 March 3

7 sierung

0 | W&o [RGO, W@ [R@)1, W(i) R(i)0, W(i)1

1 W0 | R(1)0, W(i)1 | RG)1, W0 | R()0, W(i)l

2 W30 | R0, W@ | R, W@0 | R@)0, W(i)l

N—1 | wW@o| R@o, W@l R, W0 R0, Wil
March 4 March 1a March 2a

0 R, w(@o| - [R@o, w1 | .| RGN

1 R(i)1, W()0 | g | R0, W)L | € R(i)1

2 R@L,W@H0 | £ | RGO, W)l | £ R(i)1

N1 | R@L W | T | rReowen| F R(i)1

Mehrfaches Durchwandern des Speichers in unterschiedlicher

Reihenfolge mit der Operationsfolge Zelle Lesen, Wert kontrollieren
und inversen Wert zurlickschreiben.
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3. Testberechnung 7. Speichertest

Test eingebetteter Blockspeicher

Prozessor Speicher |eee Testzugriffs-|f, Test.bus
steuerung (seriell)
¥ ¥ ¥ interner Bus

programmgesteuerter isolierter Speichertest
Selbsttest itber Testbus

Eingebettete Blockspeicher werden vorzugsweise isoliert von ihrer
Schaltungsumgebung getestet:
m Uber herausgezogenen Bussignale,
m Uber den Testbus oder
m programmgesteuert vom Prozessor als eingebauter Selbsttest
(BIST — Built-In Self-Test).
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4. Selbsttest

Selbsttest
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4. Selbsttest

Selbsttest

Einbau der Testfunktionseinheiten mit in den Schaltkreis:

m Testmustergenerator: Pseudo-Zufallsgenerator, Zahler,
Schieberegister.

m Testablaufsteuerung, in der Regel uberTestbus (vergl. Abschn.

3.20).

m Ausgabekontrolle, vorzugsweise durch Bildung eines
Prifkennzeichens mit LFSR (Linear Feedback Shift Register).

Vorteile:

m Erlaubt sehr groBBe Testsatzlangen, Test mit voller
Geschwindigkeit,

m nutzbar auch spéter im Zielsystem flr den Einschalttest.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6)
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4. Selbsttest 1. Pseudo-Zufallsregister

Pseudo-Zufallsregister
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4. Selbsttest 1. Pseudo-Zufallsregister

Linear riickgekoppelte Schieberegister

Ein linear rickgekoppelte Schieberegister (LFSR Linear Feeback Shift
Register) in einer ersten Ausflihrung verschiebt seinen r-Bit-Zustand

s = ($y—1,8r—2,-..,50) um eine Stelle nach links und addiert, wenn
das herausgeschobene Bit s,._; gleich »1« ist, eine Bitvektorkonstante

g=(9-1,9r—1,---,91,1) zum Zustand s:
)
T J’é}y Yy =1 D2

x y Yy=zNgi
»[Z}— 1-Bit-Register

Fir jede Bitanzahl r des Zustandsvektors gibt es Konstanten g, sog.
»primitive Polynome«, bei denen alle Zustédnde auf3er 000...0
ineinander Ubergehen. Nur solche Konstanten g werden verwendet.
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4. Selbsttest 1. Pseudo-Zufallsregister

Primitiven Polynome und die Konstante g

Mit dem Internet-Suchbegriff »Primitive Polynome« findet man z.B. fir
16-Bit LFSR:

ool ezral
Das bedeutet g, = g3 = g5 = 1 und alle anderen g;|,,(; 5 5, = 0. In

Realisierung als Digitalschaltung fir g; = 1 EXOR-Gatter einfligen und
fir g; = 0 EXOR-Gatter weglassen.

g1 =1 g3 =1 gs =1
- -1 =1 ﬂ
S0 S1 52 S3 S4 S5 S14  S15
Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_Fé6)
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4. Selbsttest

1. Pseudo-Zufallsregister

Pseudo-Zufallsfolge eines 8-Bit-LFSR

L N
IO

JORUERLon
O

Schaltschritt
5 10 15
[ 0
ONOONOOMCOONCO MO
HOROONOOMCCONCO NN
0R0ORCOMCOONOO N

jeder 4.

20 Schaltschritt

|| 1
NN
JUN
IDDDDD Nutzung von nur 3 Augéngen

00N - N,
oo SO RORNRnnnn
et L0 LI LI
N

Falls die »Streifenmuster« durch die Schiebeoperationen stéren, nur

einen Teil der Ausgaben nutzen.
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4. Selbsttest 1. Pseudo-Zufallsregister

Bei »Umkehrung« der Signalflussrichtung wird aus den verteilten

EXOR-Gattern ein zentrales EXOR-Netzwerk am Eingang.

Testschritt
5 10 15 20

ORORNCO000m0000
JROONCCMRCO000omo000
OROORCONMRO0I00omo
HCNORCORNOIooooncn
IR CNORNO00oonn
JRROORCONOMCC0000
OMMORCORCONmRCooo0o
JOONCONORComooooo

Gleiche Zyklusstruktur bei gleichen Rickflhrstellen. Bitfolgen mit
Phasenverschiebung gréBer 1 auch durch EXOR mehrerer Bitstréme.

lausthal (TV_F6)

=1
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4. Selbsttest 1. Pseudo-Zufallsregister

Es gibt viele weitere lineare Automaten, die auch zyklisch Bitfolgen in
zufalliger Reihenfolge erzeugen. Beispiel Zellenautomaten, bei denen
jedes Folgebit aus dem eigenen und den Zustédnden der Nachbarbits
gebildet wird:

1‘ 5 l‘oTestbcln 1{ g

(1N LT (W (il (G Iy (]
UERUUENRCUARNnnNncn
L0 (W (i ({INF () (miW( 1N
IUUORRRARUURORCEROU0
L] (g (o L IME
URUOUERDORDO0OROa
JORDEROUORDEnaonn
M T (] mioimiml | m( ) (W)

-] > o1
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4. Selbsttest 2. Signaturregister

Signaturregister
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4. Selbsttest 2. Signaturregister

LFSR fiir parallele Datenstrome

Fir die Bildung auf Prifkennzeichen ist es nur wichtig, dass die Ab-
bildung pseudo-zufallig hinsichtlich der zu erwartenden Verfalschungen
erfolgt. Diese Eigenschaft hat auch ein riickgekoppeltes Schieberegis-
ter, bei dem die Daten modulo-2 als Bitvektoren zu den Registerzustan-
den addiert werden (paralleles Signaturregister).

Erweiterungsmoglichkeit auf mehrere Eingéinge

Die Ruckfuhrung darf dabei auch wie bei der Polynom-Division
dezentral sein.
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4. Selbsttest 2. Signaturregister

T T2 T3 Ly

Erweiterungsmoglichkeit auf mehrere Eingéange

Die Koeffizienten g; der Ruckfuhrung, bei der Polynom-Division das
Divisor-Polynom, bestimmen die autonome Zyklusstruktur®. Die
autonome Zyklusstruktur ist bei zentraler und dezentraler Rickfihrung
mit denselben Riickflhrkoeffizienten gleich. Bevorzugt werden lange
Zyklen, insbesondere sog. primitive Polynome, bei denen alle
Zustande auf3er »alles null« einen 2" — 1 langen Maximalzyklus bilden.

5Zyklusstruktur ohne Eingaben.
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4. Selbsttest 2. Signaturregister

Experiment Fehlererkennungssicherheit von
LFSR

Es ist schwer zu glauben, dass
m mit r-Bit Prifkennzeichen beliebige Verfélschung mit einer
Wahrscheinlichkeit pg = 1 — 27" erkannt werden und
m die Schaltungsstruktur, die Rickfihrung etc. kaum Einfluss auf die
Erkennungswahrscheinlichkeit haben sollen.

Deshalb ein Experiment:

m Simulation einer Schaltung (4-Bit-Rechenwerk) mit einem Testsatz
und 250 verschiedenen Haftfehlern. Berechnung des
Prifkennzeichens fir jeden Fehler.

m Variation der Testsatzreihenfolge,

m Variation der Ankopplung an das LFSR und

m Variation der Ruckfihrung.

Zahlen der nachweisbaren Fehler fir jede Konfiguration.
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4. Selbsttest

2. Signaturregister

Testsatz

vor-
warts

riick-
warts

Variationen der Variationen des Variationen
. Ankopplung Eingabenetzwerks SR Riickfiihrung
i
o | L fbl | fb2 | b3
5 > > £ ot C 1 — ||/
N mlterSad Beztne
- e — | @ (- —
X H e > > | >
~£ E > ———> > »J »J
"8 o > — o
2 ; I~ cl c2 el e3
E | Ll > —
E >7G)—> »ﬁ)—»
8 > >l L=
& jé» iaille
el » > > <!
»—
c3 c4 e2 Y ed ﬁ ? -~

Aus r = 6 bit folgt, dass jeder Fehler mit einer Wahrscheinlichkeit
pE = 1 — 276 = 98,44% erkenn- und mit einer Wahrscheinlichkeit
pr = 276 = 1,36% nicht erkennbar sein miisste. Definition einer
ZufallsgréBe X; zum Zahlen der nicht erkennbaren Fehler:

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_Fé6)

P[X; =0 =
P[X, = 1]

1 — 275 Fehler i nachweisbar

27 Fehler i nicht nachweisbar
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4. Selbsttest 2. Signaturregister

Wenn die Theorie stimmt, misste die Anzahl der maskierten Fehler
250

X=> X
i=1
binomialverteilt mit pr = 27° sein (siehe Foliensatz 3):

P[X:k}:<];’>.pg.(1_pF)H

Anzahl der maskierten Fehler ¢ Experiment

el e2 e3 ed m Theorie

clc2c3cd|clc2edcd |cle2eded|cle2eded| PIX = kﬂ ? "
vor. 13 412[3433[4243[4346 20% L
wiirts 3417(2214(2113|2537 e

q q b 9 "II\

5228[4534(3637|5334 0% g4t
. Ml|6442[3434[3434(4845 T
riick- R EY
- 2001(4141[/0001|114°1 P T I A
VArS m3]2434|4858[3336[3343 0 2 4 6 8

Abweichungen zwischen Vorhersage und Experiment nicht signifikant.
Hypothese pr = 276 bestitigt.
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4. Selbsttest 3. Selbsttest mit LFSR

Selbsttest mit LFSR
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4. Selbsttest 3. Selbsttest mit LFSR
Selbsttest (BIST Built-in Self Test)

Signatur-
register

Pseudo-

zufallsgen. Tesivalbi i

— digitale : :%) =
— : Schaltung —
L= %

m Einrahmen der Schaltung mit Schieberegistern und Erganzung
einiger EXOR-Gatter.

m Wenn als Schieberegister vorhandene Ein- und Ausgaberegister
verwendet werden, besonders niedriger Zusatzaufwand.

m Test mit voller Schaltungsgeschwindigkeit von Millonen bis
Milliarden Test pro Sekunde.
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4. Selbsttest 3. Selbsttest mit LFSR

BIST plus Scan
Pseudo- i Signatur-
zufallsgen. : TMesivabi i register
— kombinatorische

— i\ Schaltung

m Zwischen den Testschritten Zustandsregister seriell in das
Signaturregister auslesen und neu beschreiben.

= Der isolierte Test der Ubergangsfunktion reduziert in die Regel die
erforderliche Testzeit viel mehr, als sie sich durch die zusatzlichen
Schiebeschritte erhéht.
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4. Selbsttest 3. Selbsttest mit LFSR

Fir sehr groB3e Systeme, z.B. Multi-Chip-Module mit mehreren

Scan-Registern, die zwischen den Testschritten parallel gelesen und

mit neuen Zufallswerten beschrieben werden.

L(IIIIIIII M- oo

lineares Summennetz-

] werk zur Erzeugung
L'(‘P‘J L‘(‘P‘J L‘(‘P phasenverschobener
Zufallsfolgen

Testobjekt

L

| Signaturregister

Weiterfihrende Literatur [G. Kemnitz: Test und Verlasslichkeit von
Rechnern. Springer 2007.]
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4. Selbsttest 4. Fehlerorientierte Wichtung

Fehlerorientierte Wichtung
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4. Selbsttest 4. Fehlerorientierte Wichtung

Fehlerorientierte Wichtung

Fehlerorientiert gesuchte Tests verlangen einen entsprechend grof3en
Speicher, flr Selbsttest ungeeignet. Alternative fehlerorientierte
Wichtung.

Die Wichtung ¢ («) eines binaren Signal z ist die
Auftrittswahrscheinlichkeit einer eins:

g9(z) =Plr=1]

In einem System, in dem logische Werte UND, ODER, ... verknipft
werden, sind die Wahrscheinlichkeiten

m der Steuer- und Beobachtbarkeit und

m des Fehlernachweises
Funktionen der Wichtungen an den Eingédngen und damit Gber
Eingabewichtungen einstellbar.
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4. Selbsttest 4. Fehlerorientierte Wichtung

Berechnung der Wichtungen und
Beobachtbarkeiten

Die Wichtung einer UND-Verknlpfung ist das Produkt der Wichtungen
der Operanden. ... Die Eingabe einer UND-Operation ist beobachtbar,
wenn die andere Eingabe eins, bei einer ODER-Operation, wenn die
andere Eingabe null ist. ...

z1), b(zy b(x
it B 9(y)>b(y) y b(

T
Ts), b(x
T g9(xr2), 2

A,
T2) =0y) (1 —g(T1
1, 2o, o) 21 )=1—(1—g(z1))(
)
)

Wichtungen werden in Richtung und Beobachtbarkeiten entgegen der
Richtung des Berechnungsflusses bestimmt.
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4. Selbsttest 4. Fehlerorientierte Wichtung

Berechnung der Wichtungen

g=50% R
o — 50% o 9= 25% /@9:75% —
- 0

]9 = 75.625%
g = 50% ————— —
g = 50% ”& g =2,5%
g=10% |

Berechnung der Beobachtbarkeiten
b=4875% <—

b=975% “—b=975%
b—48,75% | & [ b e\b 00
> 1P =2
b=1.25% ‘_\ —
b=125% | b= 25%
b=625% _

Die Anregungswahrscheinlichkeit eines sa0-Fehlers ist die Wichtung
g(...) und die eines sa1-Fehler die Gegenwahrscheinlichkeit 1 — g(...)
am Fehlerort. Die Nachweiswahrscheinlichkeit ist das Produkt aus
Anregungs- und Beobachtungswahrscheinlichkeit.
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4. Selbsttest

4. Fehlerorientierte Wichtung

Rekonvergente Aufficherung

Bei rekonvergenter Auffacherung werden gleiche Zufallswerte nach
unterschiedlicher Verknipfung mit anderen Werte logisch verknupft.

Fir verknlUpfte Werte, die von derselben Zufallsgré3e abhéngen,

gelten die einfachen Regeln auf Folie 117 nicht. Berechnung aus den

Auftrittshaufigkeiten der Eingaben fur den Fehlernachweis:

standig 0

rekonvergente
Aufficherung

D Eingaben die den
Fehler nachweisen

Y1

©
- y2

Eingabe Ausgabe Auftritts-
haufigkeit
T3 To Ty Y24
0 0O 00 0125 0,1 0,1
0 0 1 01 0125 0,06 0,1
0 10 01 0125 0,15 0,2
011 10 0,125 02 0,05
1 00 01 0,125 0,06 0,2
1 01 10 0,125 02 0,05
110 10 0,125 005 02
111 11 0125 g2 01
Nachweiswahrscheinlichkeit: 0,25 0,4 0,1
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4. Selbsttest 4. Fehlerorientierte Wichtung

Fehleriiberdeckung und Wichtung

I 100%
E(FC) 207
0
T — ]
T2 & 60%
3 Ty — L —
ii z6 & 40%
zg Z]y— 20%
sal ¢
0,76 0,8 g(?f)o,84
Z61 — ] '
res Y62 T & E(FC) Fehleriiberdeckung fiir
Teg —L_|

n = 10% Testschritte

Angenommene Fehler: Fur je einen der 64 Eingange standig 1:
Psa1 = 963 (1-g)
Far den Ausgang standig 0O:

Psa0 = 964
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4. Selbsttest 4. Fehlerorientierte Wichtung

100%
E(FC’)T
80%
A —
. —
5 = 40%
x7 —
g Z]ly 20%
sa
0,76 0,8 (7_')0,84
1 L g\zi
P — E(FC) Fehleriiberdeckung fiir
Teq —

n = 108 Testschritte

Zu erwartende Fehleriiberdeckung als Mittelwert der
Nachweiswahrscheinlichkeit:
6469 (1—9)n 4 =gt (1—g)m
65
Eine Wichtung von g = 86% verringert die erforderliche Testsatzldnge
fur FC > 99% von n > 254 auf n ~ 106.

FC=1-

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_F6) 22, Tuli 2020 117/121



4. Selbsttest 4. Fehlerorientierte Wichtung

Fehlerorientierte Wichtungsauswahl

Statt einheitlicher Wichtung aller Eingabesignale
m Festlegung einer individuellen Wichtung fir jeden Eingang,
m Wichtungsumschaltung jeweils nach einem langeren Zufallstest.
Ein pragmatischer Ansatz dazu aus®:
Festlegung einer gréBeren Menge von Modellfehlern.
Langerer Test mit ungewichteten Zufallswerten und Abhaken aller
damit nachweisbaren Modellfehler.
Suche fir die restlichen Modellfehler eine Eingabewichtung, die
deren Nachweiswahrscheinlichkeiten erheblich erhéht.
Langerer Test mit den so gewichteten Zufallswerten und Abhaken
aller damit nachweisbaren Modellfehler.
Wenn erforderlich, Wiederholung von Schritt 3 und 4.

6]. Hartmann, G. Kemnitz: How to do weighted random testing for BIST? ICCAD
1993.
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4. Selbsttest 4. Fehlerorientierte Wichtung

Auswahl der Wichtungswerte

m Fir alle Modellfehler, die der ungewichtete Zufallstest nicht
nachweist, gezielte Berechnung einer Eingabe (D-Algorithmus)

mit mdglichst vielen »X« (Don’t Care) Eingabewerten.
m Begrenzung der Wichtung auf 5 Werte:

0 z; € {0,X}
2—#EAND #N > #E

g(zi) =405 sonst
1— 2 #EAND #N « #E
1 x; € {1,X}

(#N — Anzahl der Nullen; #E — Anzahl der Einsen fir Eingang x;
in den Testeingaben; #Fanp € {2,3,4,...} Anzahl der
[NJAND-verkniipften Zufallsfolgen zur Wichtungserzeugung).

m Die zweite und weitere Wichtungsberechungen bertcksichtigen
nur noch die Testeingaben bis dahin nicht nachgewieser Fehler.
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4. Selbsttest

Experiment mit den Schaltungen c2670 und
75527

m Test mit 10* bzw. 10° ungewichteten Zufallsmustern, die 90% bzw.
95% der Haftfehler nachweisen.

m Gezielte Testberechnung fur die restlichen Haftfehler.

m Individuelle Wichtung aller Eingabebits zur Maximierung der
mittleren Auftrittshaufigkeit der berechneten Testeingaben.

4. Fehlerorientierte Wichtung

100% o 100% p
- Fortsetzung — 7 { Fortsetzung mit e
E(FC )T 4 mit einer I.~’ E(FC,,)] {einer gewichteten
*71 1 gewichteten re 7| | Zufallsfolge )
90% - Zufallsfolge o \ 90% Fortsetzung mit
R . — \ einer ungewichte-|
R Fortsetzung mit B ten Zufallsfolge
b \ Elnerz “fn %le Vf”f Liie= 1 ungewichteter
80% en sulalisiolge 80% Zufallstest
R ungewichteter 1
R Zufallstest 7
0% i ¢2670 0% 1 c7552
A . . . . . A ™ — . -
10100 10° 10* 105 109 00 10t 100 10t 1%

n

n

7Kombinatorische Benchmarkschaltungen zum Vergleich von Testlésungen. Die Zahl
hinter dem »c« ist die Anzahl der Signalleitungen.
Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV_Fé6)
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4. Selbsttest 4. Fehlerorientierte Wichtung

Implementierung als Selbsttest

Testobjekt
gr =05 gr € {QﬂKaéEAND7 1— 2*#EAND} gr €40, 1}

U L]

D

LI
- 1

Umschaltsignal ’ g7 Wichtung Testphase 2

m Testphase 1: Erzeugung ungewichteter Pseudo-Zufallseingaben
mit LFSR S1. Serielle Weitergabe an die Schiebereg. S2 und S3.
m Testphase 2: Verringerung der Wichtung in S2 durch
UND-Verknipfung von # Enp Ausgabefolgen von S1 und fir S2
durch »UND 0«. Erzeugung der Wichtungen 1 — 2=#Faxp ynd »1«
durch Inverierung.
Nicht nennenswert aufwéndiger als ohne Wichtung.
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