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1 Modelle und Begriffe

1.1 Service-Modell

Aufgabe 1.1: Service-Modell, Sicherung der Verl.

1. Was besagt das in der Vorlesung definierte Service-Modell und welche Eigenschaften von Systemen
vernachlissigt es als unwesentlich.

2. Wie lauten die drei Ebenen zur Sicherung der Verlasslichkeit?

Zur Kontrolle

1. Ein Service ist eine Vorgang, der in zeitdiskreten Schritten aus Eingaben Ausgaben erzeugt, die
richtig oder FFs sein kénnen. Als unwesentlich vernachléssigt werden Funktion und Realisierung.

2. Die drei Ebenen zur Sicherung der Verlésslichkeit:

e Fehlervermeidung wéihrend der Entstehungsprozesse durch Prozessiiberwachung und Beseiti-
gung von Ursachen fiir die Fehlerentstehung,
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e Test und Fehlerbeseitigung vor und wéhrend des Einsatzes und

e wihrend des Einsatzes Uberwachung von Service- und Teil-Service-Leistungen + Schadesbe-
grenzung, Wiederholung, ... bis zur Ergebniskorrektur bei nicht erbrachten SL und erkannten
Fehlfunktionen.

Aufgabe 1.2: Determinismus, Gedéchtnis

1. Was ist die Grundregel des priifgerechten Entwurfs fiir eine nicht-deterministische Zielfunktion?

2. Welche Mafinahmen sich erforderlich, damit ein System mit Ged&chtnis wie eines ohne Gedéchtnis
getestet werden kann.

Zur Kontrolle

1. Uberwiegende Nachbildung auf separat testbare deterministische SL. Beschrinkung von Zufallsentschei-
dungen auf eine Initialisierung.

2. Mit einem Lese- und Schreibzugriff auf alle Zustandsdaten kann eine Funktion mit Gedichtnis wie
eine ohne getestet werden.

Aufgabe 1.3: Initialisierungsfehler

Das nachfolgende Programm zur Aufsummierung von »len« Werten hat einen Initialisierungsfehler:

int bilde_summe (int *dat, uint8_t len){
int sum;
while (len)q{
sum += *dat;
dat++; len--;
}
return sum;

}

1. Arbeitet das Programm deterministisch?

2. Hat das Programm ein Gedéchtnis?

Zur Kontrolle

Programm zur Summenbildung:

1. Die Soll-Funktion arbeitet deterministisch, das fehlerhafte Programm nicht.

2. Laut Soll-Funktion ist das Ergebnis nur eine Funktion der Eingabe, d.h. kein Gedéchtnis.

1.2 Fehler und Fehlfunktionen

Aufgabe 1.4: Fehlfunktionen, Fehler, Hierarchie

1. Wie lauten die Definitionen fiir Fehlfunktion und Fehler?

2. Was steckt hinter der Redensart »It not a Bug, it is a Featurel« in Bezug die Beriffsdefinition fiir
Fehlfunktionen.

3. Warum haben IT-Systeme i. Allg. eine hierarchische Struktur?
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Zur Kontrolle

1. Definitionen fiir Fehler und FF:

e Eine FF ist eine fehlerhaft ausgefiihrte SL.
e Fehler sind beseitigbare Ursache fiir das Entstehen von FF.

2. Die Redensart »It not a Bug, it is a Feature!« deutet darauf hin, dass es in der Praxis oft Interpre-
tationsspielraum gibt, was als richtige/fehlerhafte Ausfithrung einer SL zahlt.

3. Griinde fiir die hierarchische Struktur von IT-Systemen:

e Verkleinert die Beschreibungsgrofse auf die der Komponenten und Verbindungen.

e Verringerung des Entwurfsaufwands durch Mehrfachnutzung von Teilentwiirfen und deren
Testlésungen und Testsétzen.

e Verringerter Entwurfsaufwand verringert die zu erwartende Anzahl der entstehenden Fehler.

e Fehlerbeseitigung durch Komponentenaustausch, ...

Aufgabe 1.5: Nicht gefundene Fehler, Pareto-Prinzip

1. Was soll in der Vorlesung im Weiteren als potentielle Fehler gezihlt werden?

2. Wie grof ist die zu erwartende Fehleranzahl in einem Programm mit 105 NLOC (Netto Lines of
Code) bei einer Fehlerentstehungsrate von 40 Fehlern je 1000 NLOC mindestens, wenn der Test
80% der Fehler erkennt?

3. Was besagt das Pareto-Prinzip fiir nicht beseitigte Fehler?

Zur Kontrolle

1. Potentielle Fehler kénnen in der Vorlesung Entstehungs-SL oder Reperaturmdglichkeiten sein.

2. Von der zu erwartenden Anzahl der entstehenden Fehler

Fehler
10°N - 40 —— = 4000 Fehl
0°NLOC ONLOC 000 Fehler

startet nur fiir die 80% der erkannten Fehler ein Beseitigungsversuch. Mindestens die 20% unent-
deckte Fehler bleiben im System. Zu erwartende Fehleranzahl im Einsatz > 800.

3. Das Pareto-Prinzip besagt, dass ein kleiner Teil der nicht beseitigten Fehler den groften Teil der
FF im Einsatz verursacht.

1.3 Modellfehler

Aufgabe 1.6: Potenzielle und Modellfehler

Was sind die wesentlichen Unterschiede zwischen Modellfehlern und potentiellen Fehlern?

Zur Kontrolle

e Potentielle Fehler sind eine abzéhlbare Menge von Fehlermoglichkeiten

— Entstehungsschritte (die Herstellung eines Schaltkreises und das Schreiben einer Programman-
weisung, ...) oder

— kleinste lokalisierbare Fehlermoglichkeiten (Schaltkreis defekt, Anweisung falsch, ...)

Ein potentieller Fehler kann die unterschiedlichsten Wirkungen haben.

e Modellfehler sind (simulierbare) Fehlermdoglichkeiten mit exakt beschriebenem Fehlverhalten.
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Aufgabe 1.7: Fehlermodell

Fehlermodell: Jeder variable Operand eines Ausdrucks soll einmal um eins erh6ht (Modellfehlertyp »+1«)
und einmal um eins verringert sein (Modellfehlertyp »-1«). Fiir dereferenzierte Zeiger sind beide Mod-
ellfehler je fiir den Wert und die Adresse zu unterstellen.

Z1: int bilde_summe (int *dat, uint8_t len){

Z2: int sum

= 0;

Z3: while(len){

Z4 . sum sum + *dat;
Z5: dat dat + 1;
Z6 : len len -1;
}
ZT7: return sum;

1. Auflisten der verfilschten Programmzeilen fiir alle Modellfehler.

2. Welche dieser Modellfehler sind identisch nachweisbar?

Zur Kontrolle

1. Modellfehler und verfilschte Programmzeilen:

|

Modellfehlertyp »-1« | Modellfehlertyp »+1«

72 sum sum = -1 sum = 1
Z3 len while(len-1){ while(len+1){
Z4 sum sum = (sum-1) + *dat; | sum = (sum+1) + *dat;

Z4 dat val | sum = sum + (*dat-1); | sum = sum + (*dat+1);

Z4 dat ref | sum = sum + *(dat-1); | sum = sum + *(dat+1);

75 dat dat = (dat-1) + 1; dat = (dat+1) + 1;

Z6 len len = (len-1) - 1

len = (len+1) - 1

77 sum return (sum-1);

return (sum+1);

2. Identisch nachweisbar sind »Z4 (sum-1)« und »Z4 (dat-1)« sowie »Z4 (sum+1)« und »Z4 (dat+1)«.

1.4 Haftfehlermodell

Aufgabe 1.8: Vereinfachung Haftfehlermenge
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1. Streichen Sie alle identisch nachweisbaren Haftfehler.

2. Streichen Sie anschlieffend alle implizit nachweisbaren Haftfehler.
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Zur Kontrolle Aufgabenteil 1
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Identisch nachweisbare Haftfehler:
e sa0(G1-1), sal(G1-2), sal(G4-1)
e sal(G1-1), sa0(G1-2), sa0(G4-1), sal(G4-4), sal(G7-1)

Zur Kontrolle Aufgabenteil 2
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Impliziter Nachweis:

e 5a0(G7-4): sal

—~

GT7-1), sal(G7-2), sal(G7-3)

o sal(G7-4): sal(G4-1), sal(G4-2), sal(G4-3), sal(G5-1), ...

—~

2 Wahrscheinlichkeiten

2.1 Zufallsexperiment
Aufgabe 1.9: Zufallsexperiment
1. Was ist ein Zufallsexperiment?
2. Welchen Wertebereich haben die Ergebnisse nachfolgender Zufallsexperimente:

e Ergebniskontrolle,
e Korrektur falscher Ergebnisse,
e Aufdecken eines Fehlers mit einem Test,

o Messen der Zeit bis zum Ausfall?

3. Welche dieser Zufallsexpermente sind Bernoulli-Versuche?
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Zur Kontrolle Aufgabenteil 1 und 2

1. Ein Zufallsexperiment ist ein Experiment mit mehreren moglichen Ergebnissen und zufilligem Aus-
gang.

2. Wertebereich der Zufallsexperimente:

(a) Ergebniskontrolle {richtig, falsch, ...}.

(b)

(c) Aufdecken eines Fehlers mit einem Test {ja, nein}.
(d) Messen der Zeit bis zum Ausfall {Zeit grofer null}.

Korrektur falscher Ergebnisse {erfolgreich, ...}.

3. Bernoulli Versuche sind die ersten 3 (a bis ¢), falls die Menge der mdoglichen Ergebnisse aus zwei
begrenzt ist. Wenn der WB z.B. um ein dritte mogliches Ergebnis »nicht entscheidbar« erweitert
wird, sind es keine Bernoulli-Versuche mehr.

Aufgabe 1.10: Wiirfelexperiment

X und Y seien die zufalligen Augenzahlen bei der Durchfiithrung des Versuchs » wiirfeln mit zwei Wiirfeln«:

L. X+Y >8

2. X>Y

3. (X=5)A(Y <5)

4. X -Y ist durch drei teilbar.

Bestimmen Sie jeweils
e die moglichen Ergebnisse und deren Anzahl,
e die gilinstigen Ergebnisse und deren Anzahl,

e die Wahrscheinlichkeit bei gleicher Auftrittshiufigkeit aller moglichen Ergebnisse.

Zur Kontrolle Aufgabenteil 1 und 2

. X+Y >38
e Anzahl der Moglichkeiten: 36
e giinstig: 3+6, 445, 446, 5+4, bis 5+6, 6+3 bis 6+6
e Anzahl giinstig: 14+2+3+4-10

o Wahrscheinlichkeit: 10/36

2. X>Y

e Anzahl der Moglichkeiten: 36

giinstig: 2>1, 3>1, 3>2, 4>1 bis 4>3, 5>1 bis 5>4, 6>1 bis 6>5

Anzahl giinstig: 14-24-34+-44-5=15

Wahrscheinlichkeit: 15/36



Prof. G. Kemnitz, TU Clausthal: TV — Grofe Ubung, Foliensatz 1 (TV_GUeH]1.pdf) 7

Zur Kontrolle Aufgabenteil 3 und 4
3. (X =5)A(Y <5b)
e Anzahl der Moglichkeiten: 36
e giinstig: (5,1) bis (5,4)
e Anzahl giinstig: 4

e Wahrscheinlichkeit: 4/36

4. X -Y ist durch drei teilbar.
e Anzahl der Moglichkeiten: 36

e giinstig: (3,1) bis (3,6), (1,3), (2,3), (4,3), (5,3), (6,1) bis (6,6), (1,6), (2,6), (4,6), (5,6)
e Anzahl giinstig: 20

o Wahrscheinlichkeit: 20/36

2.2 Erwartungswert

Aufgabe 1.11: Erwartungswert, lin. Transformation

1. Die Fehler ¢ =1 bis 5 seien mit folgenden Wahrscheinlichkeiten nachweisbar:

[Fehler | 1 | 2 [ 3 [ 4 [ 5 |
[ pi [ 10% | 20% | 40% | 50% | 30% |

wie grofs ist die zu erwartende Anzahl der nachweisbaren Fehler.
2. Kontrollieren Sie die Gleichungen zur linearen Transformation fiir den Erwartungswert:

E(a- X+b=a-E(X)+b

Zur Kontrolle

1. Der Fehlernachweis wird durch je einen Bernoulli-Versuch mit der dem Erwartungswert E (X;) = p;
beschrieben. Der gesamte Erwartungswert ist die Summe der einzelnen Erwartungswerte:

5
E(X) =Y pi = 10% + 20% + 40% + 50% + 30% = 1,5

=1
2. Zu zeigen ist E(a- X +b) Za E (X) + b. Kontrolle:

N
E(a-X+b) = Zpi-(a-mier)
i=1

N N
= G'Zpi-$¢+b~2p¢
i=1 i=1

——— N——
B(X) 1

= a-E(X)+by
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Aufgabe 1.12: Erwartungswert Datenstichprobe

Fiir eine Modellfehlermenge von 1000 Fehlern wurden fiir 10 verschiedene Zufallstestsétze derselben Léinge
die Anzahl der nicht nachweisbaren Fehler bestimmt:

’ Versuch ¢

’ Ergebnis ongrk.i

Schéitzen Sie den Erwartungswert der Datenstichprobe.

Zur Kontrolle

Erwartungswert der Datenstichprobe:

E(X)~z

~
~

2.3 Verkettete Ereignisse

Aufgabe 1.13: Verkettete Wiirfelereignisse

e Welche moglichen Ergebnisse hat das Zufallsexperiment »auswiirfeln einer Zahl, bei einer Sechs
darf ein zweites Mal gewiirfelt werden«?

e Mit welcher Wahrscheinlichkeit tritt jedes der moglichen Ergebnisse ein?

Zur Kontrolle

’ mogliche Ergebnisse \ Wahrscheinlichkeit \

1 bis 5, 61
6-+1 bis 6+5 62
6+6+1 bis 6+6-+5 63

Summe der Wahrscheinlichkeiten aller Moglichkeiten:

Aufgabe 1.14: Fehlfunktionen und Fehlernachweis

Ein System habe vier Fehler, die unabhingig von einander mit den Wahrscheinlichkeiten pq

10%,

pa = 20%, p3 = 5% und ps = 1% eine Fehlfunktion je Service-Leistung verursachen.

1. Wie hoch ist die Wahrscheinlichkeit prppr einer durch Fehler verursachten Fehlfunktion je SL?

2. Wie hoch ist die Wahrscheinlichkeit, dass zehn Service-Leistungen korrekt ausgefiihrt werden?

3. Wie grofs ist die Wahrscheinlichkeit fiir jeden der vier Fehler, dass er bei mindestens einer der zehn

Service-Anforderungen eine FF verursacht?
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Zur Kontrolle

1. Versagen einer einzelnen Service-Anforderung:

B = A VAyVA3V A
B = A1A3A3A,4
PB) = 1-09-08-0,95-0,99 = 23,3%

2. Korrekte Ausfithrung von zehn Service-Leistungen:

P(C)=(1-P[B)""=1-233%" =2%

3. Mindestens eine durch Fehler i verursachte FF bei zehn Service-Anforderungen:

PD) = 1-(1- 10%) = 65%
P(Dy) = 1-(1-20%)" =89%
P (Ds) —(1— 5%)" = 40%
P(Dy) = 1-(1- 1%)"=96%

2.4 Fehlerbaumanalyse

Aufgabe 1.15: Fehlerbaumanalyse

1. Entwickeln Sie den Fehlerbaum fiir folgenden Zusammenhang:

e Ereignis F tritt ein, wenn entweder B; und nicht By oder nicht By und Bs eintritt.

e Das Ereignis F; tritt nur ein, wenn F; und Bs eintreten.

2. Berechnen Sie die Wahrscheinlichkeit fiir F und F5 fiir den Fall, dass die Wahrscheinlichkeiten der
Basisereignisse pg1 = 2%, pg2 = 10% und pps = 5% betragen.

Zur Kontrolle

pr1 =11,6%

pp1 = 2% F1
P2 = 10% 2
@ pr2 =0,58%
pB3 = 5%
P(B1AB2) = pg1-(1—ps2)=2%" 90%=1.8%
P (B2 A\ ﬁ) = pB2- (1 710}31) =10% - 98% = 9,8%
pri = P (BLAB2)+P(B2ABI)" =1,8%+9.8% = 11,6%
pr2 = P (F1AB3)=11,6% 5% = 0,58%

(* Die Bedingungen B1 A B2 und B2 A B1 schliefen sich gegenseitig aus.)
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Aufgabe 1.16: Auswerten eines Fehlerbaums

In dem nachfolgenden Fehlerbaum haben die Basisereignisse B; bis B die geschétzen Wahrschein-
lichkeiten pg; =~ 0,1% pro Tag.

Pump-Bypass ausgefallen

Boiler-Bypass ausgefallen Durchfluss zu gering

Pumpenfehler Boiler iiberhitzt

Elektronikfehler
By Regelung fehlerhaft

Ventil defekt 21 Fy
Bs

Bestimmen Sie die Wahrscheinlichkeiten pg; der Fehlerereignisse I bis F3 pro Tag.

Zur Kontrolle

pr1 = 1—(1-=P(B1)) - (1-P(B2)) (1-P(Bs))
> P(B1)+P(BQ)+P(BS) ZO,3TZOg
%
pr2 = 1*(1*P(B4))'(1*P(B5))~072Fag
prs = pr1-pr2~6-107% Tag™*

2.5 Markov-Ketten

Aufgabe 1.17: Wettervorhersage mit Markov-Kette

Fiir ein Gebiet mit ldngeren Regen- und Trockenzeiten soll die Wettervorhersage fiir den nichsten Tag
durch eine Markov-Kette mit den zwei Zustinden R — »Regen« und S — »Sonnenschein« beschrieben
werden. Die Wahrscheinlichkeit, dass auf einen Regentag wieder ein Regentag folgt, sei 75% und die
Wahrscheinlichkeit, dass auf einen Sonnentag wieder ein Sonnentag folgt, sei 80%.

1. Beschreiben Sie den Sachverhalt als Markov-Kette mit dem Startzustand » Regentag«.
2. Stellen Sie die Ubergangsfunktion auf.

3. Wenn es am Tag ¢ = 0 regnet, wie grofs ist fiir die Tage ¢ = 1 bis 4 die Wahrscheinlichkeit, dass die
Sonne scheint?

Zur Kontrolle

1. Markov-Kette:
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2. Ubergangsfunktion:

P(R)o = 100%, P(8)o =0

Simulationsergebnisse fiir die Tage 1 bis 4

| Tag O] 1 [ 2 [ 3 | 4 |
P(R) [ 10,75 ] 06125 | 0,53687 | 0,49528
P(S) | 00,25 | 0,3875 | 0,46313 | 0,50472

Aufgabe 1.18: Risikoanalyse

11

Eine schwerwiege Fehlfunktion bei einer Maschine kann nur auftreten, wenn sie vom Grundzustand
G nacheinander in hohere Riskozustéinde R; bis Ry iibergeht. Das Bedienpersonal erkennt erhohte
Risikozusténde mit einer Wahrscheinlichkeit von 80% und initialisiert das System dann neu (Riickkehr
in den Grundzustand G). Die Wahrscheinlichkeit fiir den Ubergang von einem in den niichsten Risikozu-
stand betrage in jedem Zeitschritt, wenn nicht neuinitialisiert wird, 10%. In Risikozustand R, tritt ohne

rechtzeitige Neuinitialisierung mit 5% die schwerwiegende Fehlersituation F ein.

1. Beschreiben Sie den Sachverhalt mit einer Markov-Kette.

2. Simulation der Markov-Kette fiir 10 Schritte.

3. Wie hoch ist die Wahrscheinlichkeit, dass nach n = 10° Zeitschritten die schwerwiegende Fehlersit-

uation mindestens einmal eingetreten ist?

Zur Kontrolle

1. Beschreiben des Sachverhalts als Markov-Kette:

18% 18% 18% 19%

90%

80% 80%

80%

2. Simulationsprogramm:

PN = 100; PR1 = 0; PR2=0; PR3=0; PR4=0; PF=0;
fprintf (’oon| o P(N)|__P(R1)|_P(R2)|_P(R3)| P(R4)__|__P(F)\n");
for n = 1:10

PN = PN %0.9 + PR1#0.8 + PR2%0.8 + PR3%0.8 + PR4%*0.8;
PR1 = PN *0.10 + PR1%0.18;

PR2 = PR1%0.02 + PR2%0.18;

PR3 = PR2%0.02 + PR3%0.18;

PR4 = PR3%0.02 + PR4*0.19;

PF = PR4*0.01 + PF;

fprintf ("%3i|%6.31|_%6.3f]%6.3f|%6.3f|%8.6{|%8.6f\n",
n, PN, PR1, PR2, PR3, PR4, PF);
end ;

100%

/gz)*\‘/z(y_o;iimﬂ%
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Simulationsergebnis:

nl P | P(R1)| P(R2)| P(R3)| P(R4) | P(F)

1190.000] 9.000| 0.180] 0.00410.000072]|0.000001
2188.347| 10.455| 0.241] 0.00510.000123/0.000002
3188.074| 10.689| 0.257| 0.00610.000146|0.000003
4188.029] 10.727| 0.2611 0.006/0.00015410.000005
5188.021| 10.733| 0.262] 0.00610.00015710.000007
6188.020| 10.734| 0.262] 0.00610.000157|0.000008
7188.0201 10.734| 0.262] 0.00610.000158/0.000010
8188.020| 10.734| 0.262] 0.00610.000158/0.000011
9188.020| 10.734| 0.262] 0.00610.000158/0.000013
10188.020| 10.734| 0.262] 0.00610.000158[0.000014

10°186.491] 10.548| 0.257| 0.006|0.000155|1.562945

Wahrscheinlichkeit, dass nach n = 10° Zeitschritten die schwerwiegende Fehlersituation mindestens ein-
mal eingetreten ist:
P (F)y0 = 1,58%

Aufgabe 1.19: Speicherfehlernachweis
Beschreiben Sie den Fehlernachweis der nachfolgenden Speicherfehler durch Markov-Ketten:

1. zerstérendes Lesen einer 1: Der Inhalt von Speicherzelle i wird beim Lesen verindert, nachweisbar
durch eine Folge

e Schreibe 1 in Zelle i,
e Lese Zelle i,

e Lese Zelle i ohne zwischenzeitlichen Schreibzugriff auf 4.

2. Kopplungsfehler: Schreiben einer 1 in Zelle i verindert Zelle j von 0 nach 1, nachweisbar durch
folgende Folge:
e Schreibe 0 in Zelle j
e Schreibe eine 1 in Zelle i

e Lese Zelle j ohne zwischenzeitlichen Schreibzugriff auf Zelle j.

Wahrscheinlichkeit: pwo = ﬁ, pwi1 = — Schreiben einer 0 bzw. 1 auf einen Speicherplatz;

1
4-Na
PR = ﬁ — Lesen eines Speicherplatzes; Na — Anzahl der Speicherplitze.
Zur Kontrolle

Zerstorendes Lesen einer 0:
sonst g zsonst g zsonst
P70 Pwl P71 PR Pz2 PR @ 1
pWOM Pwi >T)

Pwo

Kopplungsfehler:

pzo Fehler nicht anregbar pyzo Zustand kontaminiert
pz1 Fehler anregbar pn Fehler nachgewiesen
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Aufgabe 1.20: Speicherfehlernachweis Fortsetzung
1. Schreiben Sie fiir die erste Markov-Ketten ein Simulationsprogramm zur Bestimmung der Zus-
tandswahrscheinlichkeiten.

2. Stellen Sie die Nachweiswahrscheinlichkeit je Testschritt als die bedingte Wahrscheinlichkeit, dass
der Fehler in Schritt n nachgewiesen wird, wenn er in Schritt 7 — 1 noch nicht nachgewiesen war

_pn(n+1)—pn(n)

flir n im Bereich von 1 bis 5000 graphisch dar.

3. Stellt sich fiir die Nachweiswahrscheinlichkeit je Testschritt ein konstanter Wert ein und wie grof$
ist dieser?

Zur Kontrolle Aufgabenteil 1

pZ0=1; pZ1=0; pZ2=0; pN(1)=0; N=5000;
NA=128; pR = 1/(2«NA); pW = 1/(4xNA);

for n=1:N

pZ0 = pZ0 * (1— pW) + pZl x pW + pZ2 = pW;

pZ1 = pZ0 =* pW  + pZl x (1—2#pW) + pZ2 x pw;

pZ2 = pZl « pR + pZ2 x (1-pW-pR);

pN(n+1) = pN(n) + pZ2 x pR;

p(n) = pZ2xpR /| (pZ0+pZ1+pZ2); % Vermeidung kleiner Differenzen
end

plot (1:N, p);

Zur Vermeidung kleiner Differenzen grofer Zahlen, Ersatz von py (n) — pn (n — 1) durch pgzs - pr und
1 —p~ durch pzo + pz1 + pz2:

p(n):pN(n+1)—pN(n): pz2 - PR
1—px (n) pzo + pz1 + pze

Zur Kontrolle Aufgabenteil 2 und 3

Nachweiswahrscheinlichkeit in Abhéngigkeit von der Testsatzldnge:

0,06%

0,03%

O T T T T T T
0 1000 2000 3000 4000 —,”

Die Nachweiswahrscheinlichkeit je Testschritt

p= Pz2 * PR
Pzo + pz1 + pz2

bleibt ab n > 2000 konstant p ~ 0,057%. Fiir n Testschritte wie Funktion ohne Gedéachtnis

p(n)~1— e
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2.6 Fehlernachweis

Aufgabe 1.21: Nachweiswahrscheinlichkeit

Ein System hat im Mittel bei jeder 10*-ten Service-Leistung eine Fehlfunktion. 70% der FF werden einem
ersten, 20% einem zweiten und die restlichen 10% nicht lokalisierbaren Fehler zugeordnet.

1. Welche Nachweiswahrscheinlichkeiten p; und p; haben die beiden zugeordneten Fehler?

2. Wie lang muss ein Zufallstest mindestens sein, damit der schlechter nachweisbare zugeordnete Fehler
mindestens mit einer Wahrscheinlichkeit von 99% nachgewiesen wird?

3. Welche Zuverlassigkeit ist fiir das System zu erwarten, wenn die beiden zugeordneten Fehler beseitigt
sind?

Zur Kontrolle
1. Nachweiswahrscheinlichkeiten der beiden zugeordneten Fehler:
pr=07-10"% p>=0,2-10""

2. Testsatzlange fiir den Nachweis von Fehler 2:

99% >pa(n) = 1—e "2

n 2 7111(1—99%) :2’3_105
D2

3. Nach Beseitigung der zugeordneten Fehler ist eine Verringerung der Haufigkeit der FF auf 10% und
damit eine Verzehnfachung der Zuverlédssigkeit zu erwarten:

.5 SL
Z =10 P

3 Kenngrofien der Verlisslichkeit

3.1 Anzahl Fehler und FF

Aufgabe 1.22: Software-Fehler im Einsatz

Wie viele Fehler sind in einem Software-System mit 10° NLOC zu erwarten, wenn nach dem Entwurf 3%
der Nettocodezeilen fehlerhaft sind und der Test 60% der Fehler erkennt?

Zur Kontrolle

Zu erwartende Anzahl der
e entstehenden Fehler: 3000
e gefundenen Fehler: 1800
e nicht gefundenen Fehler: 1200

Aufgabe 1.23: Pareto-Prinzip

1. Was besagt das Pareto-Prinzip fiir Fehler und Fehlfunktionen?
2. Gilt das Pareto-20%-80%-Prinzip!, wenn alle Fehler mit derselben Hiufigkeit FF erzeugen:

h(z) = ¢ firz =20
0 sonst

3. Gibt es fiir die nachfolgende QQ-Funktion

h(z) ¢ firzo<z<uxz
xr) =
0 sonst

Kombinationen der Parameter ¢, xg und x1, mit denen das Pareto-20%-80%-Prinzip gilt?

LGibt es ein d fiir das gilt, das die 20% der Fehler mit maximal x < d SL je FF 80% der FF verursachen?



Prof. G. Kemnitz, TU Clausthal: TV — Grofe Ubung, Foliensatz 1 (TV_GUeH]1.pdf) 15

Zur Kontrolle

1. Die Mehrheit der Fehlfunktionen werden durch einen kleinen Anteil der Fehler verursacht.

2. Wenn alle Fehler mit derselben Wahrscheinlichkeit Fehlfunktionen verursachen, gibt es keine domi-
nanten Fehler, die hiufiger als die anderen Fehlfunktionen verursachen. Folglich gilt das Pareto-
Prinzip nicht.

3. Fiir

h(z) c fiirzg <z<ux
xT) =
0 sonst

betréigt Anteil der dominanten Fehler in Abhéngigkeit von 2y < d < x5:

E(p(d) [ih@)-de  [anc-de . (d— )

E(p) 7f0°°h(a:)~dm7ffolc~dw ¢ (z1 — o)

... (Fortsetzung néchste Folie)

Der Anteil der FF durch die dominanten Fehler betragt:

T d
prrr (d) Jo e de [7

RO

8la|8Il0
ISH
5
o
—
=]
N
SEEIE
~—

Fiir das Pareto-20%-80%-Prinzip miisste gelten:

E (¢(d) d—wo
2pl) o 2720 Loy
E (QD) X1 — To ¢
d = 08-20+0,2 2
d
PFFF In (%)
T 0.8 T
0 = (—1) -02-2+-0,8
o o

Die einzige Losung x1 = x ist ausgeschlossen wegen E () # 0. Folglich gibt es keine Kombination der
Parameter ¢, o und 1, mit der das Pareto-20%-80%-Prinzip gilt.

Aufgabe 1.24: Zu erwartende Fehleranzahl und pprr

Bei einer Verdopplung der Testanzahl von ng = 5-10% auf n; = 10* Zufallstests in einer Iteration aus Test
und Fehlerbeseitigung wurden 20 Fehler beseitigt und die Wahrscheinlichkeit einer FF hat sich auf ein
Drittel verringert. Schitzen Sie unter der Annahme einer Beseitigungswahrscheinlichkeit von pges = 80%
und

h(z)=c- g (k+1) | o ERe=

1. den Parameter k£ und

2. die zu erwartende Anzahl der nach Verdopplung der Testsatzlange immer noch nicht beseitigten
Fehler.

Zur Kontrolle

1. Bei einer Verdopplung der Testanzahl verringert sich die Wahrscheinlichkeit einer FF auf ein Drittel:

ny )~
prrr (1) =  prrr (o) - ( )
no
In (pFFF(no)) In (3
po— ) ) by

In (ﬂ) In (2)

no
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2. Zu erwartende Fehleranzahl nach Verdopplung der Testsatzldnge:

PrEF (N) %
B(p() = Deernopeee(n)
B(p(no) = B(p(m) = LR tio pere(no) poes:nperr ()
20 beseitigte Fehler
Blp(n) = Bpm) = Petipre) | mebeei
1
prrr (n) = 2-k-(E (Sﬁp(gjs)); E (¢ (n))
E (<p (n)) _ PBes * TV * PFFF (n)

k
= 2 (E(p(no)) —E(p(n)) =40

Die zu erwartende Anzahl der nicht beseitigten Fehler ist die doppelte Anzahl der beseitigten Fehler.

Aufgabe 1.25: QQ-Potenzfunktion

Gegeben sind die mittlere Anzahl von SL je FF fiir 24 Modellfehler:
x = [10 11 13 15 17 18 21 24 29 31 33 37 40 ...
52 67 70 83 110 185 217 290 420 850 1730 5870];

1. Bestimmen Sie fiir eine Potenz-QQ-Funktion
h(z)=c- Py
fiir © > x¢ und k > 0 die akkumulierte Funktion H (x > d).
2. Stellen Sie die Anzahl der Fehler mit mindestens d SL je FF als Schétzfunktion
Hg (x> d)
mit doppelt logarithmischer Achsenteilung fiir d und den Funktionswert dar.

3. Schitzen Sie aus der Darstellung den Exponenten k der QQ-Funktion.

Zur Kontrolle

1. Akumulierte Funktion:
c-d7F

d

2. Octave-Script zur Darstellung der akkumulierten Funktion:

x = [10 11 13 15 17 18 21 24 29 31 33 37 40 .
52 67 70 83 110 185 217 290 420 850 1730]; %5870
y = [24 23 22 21 20 19 18 17 16 15 14 13 12...
11 10 98 7 6 54 3 2 1], %0

loglog(x,y, 7.7);

16
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20 F———e s _In(10) __
Hiz > d) I 1ok m’:}?‘g Anstieg: k = “ (o) = 0,677
5F =
2k —||_
1 1 1 1 1 11 111 1 1 1 1 IITIJ 1 1
0 | 50 100 200 500 1000 2000

3. Abschétzung des Exponenten & der QQ-Funktion aus zwei Punkten der Ausgleichsgeraden:

In H(xz>dy)
b — (H($>d2)) — 0,677

()

3.2 Zuverlissigkeit

Aufgabe 1.26: Zuverlissigkeit Gesamtsystem

Ein IT-System bestehe aus Komponenten mit den folgenden Teilzuverlassigkeiten in Form der mittleren
Anzahl von Service-Leistungen je Fehlfunktion:

] Teilsystem \ Rechner \ Festplatte \ Stromversorgung \ sonstiges ‘
Teilzuverlassigkeit ZR Zwp Zsvy Z.
Wert in SL/FF 1000 500 700 2000

Welche Zuverléssigkeit hat das Gesamtsystem, wenn bei jeder Fehlfunktion einer Komponenten auch das
Gesamtsystem eine Fehlfunktion hat?

Zur Kontrolle

Gesamtzuverlissigkeit:

1 SL
=203 °—=
03 P

Lo =

ges 1 1 1 1
1000 T 500 T 700 T 3000
Die Gesamtzuverldssigkeit wird am meisten von den unzuverléssigsten Teilsystemen bestimmit.

Aufgabe 1.27: Zuverlissigkeiterh6hung durch Redundanz

Auf welchen Wert erhoht sich die Gesamtzuverlassigkeit, wenn der Speicher durch ein RAID aus zwei
Platten vom bisherigen Typ ersetzt wird, und das RAID nur eine Fehlfunktion weitergibt, wenn beide
Platten zeitgleich eine Fehlfunktion haben?

Alle Teilzuverléssigkeiten wie Aufgabe zuvor.

Zur Kontrolle
Das RAID versagt, wenn beide Platten (gleichzeitig) versagen:

1 5 1
= 1- =(1— -
ZralD PZ.RAID ( pZFP) ZE‘P
L
Zramp = 5007 NiFF

(NTFF - nicht tolerierte FF). Gesamtzuverlédssigkeit mit RAID statt Einzelplatte:

1 SL
1 1 1 1 :341ﬁ
1000 1 5002 1 700 1 3000

des =

Mit einem RAID als Festplatte wird die Gesamtzuverlissigkeit von den nun am unzerldssigsten Teilsys-
temen bestimmt.
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Aufgabe 1.28: Fehlerbezogene Zuverlissigkeit

Ein System habe zwei Fehler mit den Nachweiswahrscheinlichkeiten p; = 31072 und po = 2- 1072 je
Service-Leistung.

1. Wie grof ist die fehlerbezogene Zuverliissigkeit??

2. Mit welcher Wahrscheinlichkeit weist ein Zufallstest der Lénge n = 1000 jeden der beiden Fehler
nach?

3. Mit welcher Wahrscheinlichkeit ist mit 1000 Service-Leistungen nachweisbar, dass das System fehler-
haft ist?

Zur Kontrolle

1. Fehlerbezogene Zuverlissigkeit:
e Wahrscheinlichkeit einer durch Fehler verursache FF /SL:
prrr=1—(1—p1)- (1 —p2) ~p1+p2=5-10"°

e Zuverldssigkeit:

1 SL
=200 o

7 =
PFFF

2. Nachweiswahrscheinlichkeit mit einem Zufallstest der Linge n = 1000 :
e Fehler 1: p; (1000) = 1 — ¢~ 1000:3107 — 1 _ c=3 — 95 02%
e Fehler 2: py (1000) = 1 — 100021072 — 1 _ =2 — 86 47%

3. »System fehlerhaft« ist nachweisbar, wenn mindestens ein Fehler nachweisbar ist:

prva (1000) = 1 — ¢ 1000(P1FP2) — 1 _ =5 — 99 3%

3.3 Sicherheit

Aufgabe 1.29: Zuverlissigkeit und Sicherheit

Bei einem IT-System mit einer mittleren Zeit zwischen zwei Fehlfunktionen von 10® Stunden gefihrde
abschétzungsweise jede hundertste Fehlfunktion die Betriebssicherheit.

Welche Betriebssicherheit hat ein Service mit einer Dauer von einer Stunde?

Zur Kontrolle: S = 10° SL/GFF (SL - Service-Leistungen; GFF — gefihrdende Fehlfunktionen)

3.4 Schadenskosten
Aufgabe 1.30: Produkthaftung und Testauswahl

1. Wie wirkt sich die Produkthaftung auf die Testauswahl aus?

2. Was ist fiir einen Testfall nach IEEE-Standard 829 zusétzlich zu den Eingaben und Sollausgaben
zu dokumentieren?

2Mittlere Anzahl der Service-Leistungen zwischen zwei durch Fehler verursachte Fehlfunktionen.
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Zur Kontrolle

1. Aufer der Sicherung einer ausreichenden Verldsslichkeit muss der Hersteller bei einem durch Fehler
verursachten Schadensfall nachweisen, dass er entsprechend Stand der Technik ausreichend getestet
hat. Er muss also dokumentieren, was er getestet hat und dass das entsprechend geltender Standards
ausreicht.

2. Zusétzlich zur Eingabe und Sollausgabe ist nach geltenden Standards fiir jeden Testfall zu doku-
mentieren:

Testfall-Identifikation: eindeutiger Bezeichner.

Testgegenstand: Referenz auf die Beschreibung, aus der Anforderungen iiberpriift werden.

Zweck: Anforderung, deren Erfiillung der Test bestétigt.

Testfallstatus: spezifiziert, durchgefiihrt, ...

3.5 Verfiigbarkeit

Aufgabe 1.31: Reparaturplanung

Fiir eine Steuerung betrage die mittlere Zeit zwischen zwei Ausfillen mindestens zwei Jahre. Wie grof
darf die mittlere Reparaturzeit maximal sein, damit die Steuerung mit einer Wahrscheinlichkeit

py >1-107°

verfiigbar ist?

Zur Kontrolle

Mittlere Zeit zwischen zwei Ausfallen:
MTBFy = 2 Jahre

Geforderte Wahrscheinlichkeit der Verfiigbarkeit:

MTBFy

1-107%< =
=Dy MTBFy + MTTR

Zulassige mittlere Reparaturzeit:

MTBF, - (1—py)
bv

MTTR <

= 2Jahre - 107% = 61,55

Eine so kurze mittlere Reparaturzeit verlangt automatischen Ersatz / Rekonfiguration.

3.6 Fehleranteil

Aufgabe 1.32: Fehleranteil eines Rechners

Ein Steuerrechner besteht aus Leiterplatten, Schaltkreisen, diskreten Bauteilen (Widerstdnden, Konden-
satoren, ...) und Lotstellen.

Bauteil Anzahl | Fehleranteil Produkt
Leiterplatten 2 600 dpm dpm
Schaltkreise 30 200 dpm + dpm

diskrete Bauteile 180 10 dpm + dpm
Lotstellen 5000 1 dpm =+ dpm
= dpm

1. Wie grof ist der zu erwartende Fehleranteil des Rechners, wenn anderen Arten von Fehlern an-
zahlméfig vernachlissigbar sind?

2. Auf welchen Wert verringert sich der Fehleranteil, wenn fiir alle Arten von Bauteilen die Anzahl
halbiert wird?
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Zu Kontrolle

Bauteil Anzahl | Fehleranteil Produkt
Leiterplatten 2 600 dpm 1200 dpm
Schaltkreise 30 200 dpm + 6000 dpm
diskrete Bauteile 180 10 dpm + 1800 dpm
Lotstellen 5000 1 dpm + 5000 dpm
= 14000 dpm

1. Von 1000 Rechner enthalten im Mittel 14 beim Verkauf einen Bauteilfehler.

20

2. Bei der halben Bauteilzahl und ansonsten gleichen Werten enthalten im Mittel nur 7 von 1000

Rechnern einen Bauteilfehler.



