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1. Uberwachung und Test

Prof. (

Ergebnistiberwachung und Test

Die Verlasslichkeit von IT-Systemen wird durch Fehlfunktionen
beeintrachtigt, die durch Fehler, Stdrungen und Ausfalle verursacht
werden. Die Gefdhrdungsminderung erfolgt auf drei Ebenen:
m geeignete Reaktionen auf FF: Problemerfassung, Wiederholung,
Fehlerumgehung, ...
m Test und Fehlerbeseitigung und
m Fehlervermeidung durch Fehlerbeseitigung und Minderung der
Storanfilligkeit.
Entscheident fiir die erzielbare Zuverl3ssigkeit und Sicherheit sind die
Erkennungswahrscheinlichkeiten fiir FF bei der Uberwachung und fiir
Fehler beim Test.
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1. Uberwachung und Test

Uberwachung von Service-Leistungen

Ausgabe

O Schnittstelle

O Verarbeitung
Im Service-Modell wird die Verarbeitung als Folge diskreter Schritte
modelliert, die aus Eingaben Ausgaben erzeugen. Komplexe SL
setzen sich aus Teil-SL zusammen. Service-Leister kdnnen sein:

m Digitale Schaltungen, Rechner, ...

m Programme, programmierte Rechern,

m Entstehungsprozesse oder Schritte davon.
Eine Uberwachung erfolgt in der Regel an den Schnittstellen:

m Eingabe, Ausgabe,

m Schnittstellen zwischen Teil-SL.
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1. Uberwachung und Test

Format- und Wertekontrolle

Eingabe: Informationen, Daten, Service Ausgabe: Informationen, Daten,
Signale, Anforderungen, ... (allg. Modell einer Signale, IT-Systeme, ...
Format ”| IT-Dienstleistung) Format ”

Kontrollier- und liberwachbare Merkmale:
m Format: Konstante, immer erfiillte Merkmale (Zeitraster, ...).
m Daten: Variable Merkmale (Werte von Datenobjekten, ...).
Die Ein- und Ausgaben einer SL haben ein Format, das von der Art
der SL abhidngt, und einen Wert.

Definition Format

Menge aller kontrollierbaren datenunabhangigen Merkmale.

m Ausgaben mit Formatfehlern sind Fehlfunktionen.
m SL ohne Formatfehler konnen, aber miissen keine FF sein.
m Eingabefehler sind FF der SL, die diese erzeugt hat. ...
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1. Uberwachung und Test

Prof. G. K

Statische und dynamische Tests

Test: Verfahren zum Ausspiihren von Fehlern.
m statische Test: direkte Kontrolle von Merkmalen (z.B. Syntax),
m dynamischer Test: Ausprobieren der Funktion.

Ein Test ist gleichzeitig eine Kontrolle der Entstehungs-SL.

Waihrend dynamische Tests erst am funktionsfahigen Produkt
durchfiihrbar sind, sind statische Tests bereits nach Teil-Entst.-SL,
d.h. in frilheren Phasen der Produktentstehung, mdglich.

Priif- und Reparatur-Technologien nutzen in der Regel eine Vielzahl
statischer und dynamischer Tests, die auf unterschiedliche potentielle
Fehler abzielen.

Die statischen Tests erfolgen in der Regel vor den dynamischen
Tests. Dynamische Tests zielen auf potentielle Fehler, die statische
Tests nur mit unzureichender Wahrscheinlichkeit erkennen.
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1. Uberwachung und Test

FF von Uberwachungs- und Test-SL

Uberwachung und Test sind Kontrollen. Kontrollen sind SL mit
potentiellen FF:

; ervice- | Kontroll- | Fehlfunktion
S’l; isx}i(zke)gilgs{. Kon Iél?gnet;;(;llls_ ]grgebnis ergebnis |der Kontrolle
schlecht | schlecht —
gut trolle gut gut gut —
schlecht schlecht schlecht gut Maskierung
gut schlecht Phantom

Bei der binaren Klassifikation in »richtig« und »falsch« gibt es zwei
Arten von Kontroll-FF:
m Maskierung: Nichterkennen von Fehlern / FF.
m Phantom-Fehler / -FF: vermeindliches Erkennen nicht
vorhandener Fehler / FF.
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1. Uberwachung und Test

Kenngrofen fiir Tests

Testobjekte Test- Test- Test- Fehlfunktion
Modellfehler | gop- | Ergebnis objekt | Ergebnis|  des Tests
> defekt | defekt —
ok / defekt trolle | ok / defekt d(% » ok N
icht) eingeb: icht) erk: efe o) askierun,
(nicht) eingebaut (nicht) erkannt ok dofokt | Phontomfehier

m Fehleriiberdeckung, Schatzer der Erkennungswahrscheinlichkeit:
PE ~ FC — PErk
'
(¢ — Fehleranzahl; ¢p,c — Anzahl erkannte Fehler).
m Wahrscheinlichkeit, dass Tests Phantomfehler! ausweisen:

D N N Phan
Phan ~
N Test

(Ntest — Anzahl der Tests; Nppan — Anzahl der Phantomfehler).
!Scheinbare Fehler, die in Wirklichkeit keine sind.
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1. Ul)(él‘\\'{l('fhung und Test

Kenngrofen fiir die Uberwachung

m Erkennungs- und Maskierungswahrscheinlichkeit fiir FF:

NErF
Nrr

Q

PE

pv = l—pe=

m Wahrscheinlichkeit fiir Phantomfehlfunktionen:

Nphan

NsL

(Nyr — Anz. aller FF, Ngpr — Anz. erkennbare FF; Nyprp — Anz.
maskierte FF; Ngp, — Anz. aller SL; Nppan — Anz. der Phantom-FF?).

PPhan =~

Die geringsten Maskierungs- und Phantom-FF-Wahrscheinlichkeiten
haben Kontrollen auf Basis von Informationsredundanz.

2Vermeindlich erkannte FF, die in Wirklichkeit korrekte SL sind.
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2. Informationsredundanz

Informationsredundanz
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Prof. G.

2. Informationsredundanz

Informationsredundanz

Die binadre Darstellung von Nzw zu unterscheidenden zuldssigen
Werten verlangt mindestens w > logy (Nzw) Bits. Bei 2% > Nzw
(mehr darstellbare als darzustellende Werte) weisen unzul3ssige
Werte auf Fehlfunktionen hin.

fehlerhafter Wert
nicht erkennbar

NZW zulés-
sige Werte

verféilschtei

2¥ — Nzw unzu-

fehlerhafter Wert lissige Werte

erkennbar

Eine Darstellung mit w > logy (Nzw) (die iiberwiegende Mehrheit
der darstellbaren Werte ist unzulissig) erlaubt das Erkennen und bei
geschickter Codierung sogar die Korrektur von Datenverfalschungen.
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2. Informationsredundanz
Erkennungswahrscheinlichkeit

m Wenn sich fehlerhafte Werte gleichmaBig auf zuldssige und
unzuldssige Werte abbilden, Erkennungswahrscheinlichkeit:

Nyw

2 (1)
(Nzw — Anzahl der zuldssigen Werte; w — Bitanzahl zur
Darstellung).

pE%].—

m Durch Wahl einer ausreichenden Bitanzahl w praktisch eins.

m Wenn fehlerhafte Werte unverhaltnismaBig oft zulassig sind,
kann pg deutlich kleiner sein als nach Gl. 1.

m Wenn fehlerhafte Werte unverhiltnismiaRig oft unzuldssig sind,
ist pg groBer als nach Gl. 1.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3) 7. Juni 2018 13/105



@IFW 2. Informationsredundanz
Beispiel Rechtschreibtest

Wort im Worterbuch enthalten?

Maskierung: falsches Wort, das im Warterbuch enthalten ist,
z.B. »Maus« statt »Haus«.
m Phantom-FF: zuldssiges Wort nicht im Wérterbuch.

m Anzahl der mit Npyie darstellbaren Zeichenketten:

28'NBytc

Anteil der giiltigen Worte fast null. Nach Gl. 1 pg =~ 1.

Tatsachlich pg &~ 80%, weil Schreibfehler viel &fter als zufillige
Bitverfilschungen giiltige Worte sind.

Es gibt auch relativ viele Worte, die im Waérterbuch fehlen.
Phantom-FF-Wahrscheinlichkeit typisch pppan > 1%.
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2. Informationsredundanz

Prof. G.

Einzelbitfehler bei Ubertragung und Speicherung

Bei der Datenspeicherung und Ubertragung sind Bitfehler duBerst
selten.

Wenn die Daten so auf Datenobjekte aufgeteilt werden, dass jede
Verfilschungsursache, z.B. ein Stérimpuls, nur in jedem Datenobjekt
ein Bit verfilscht, geniigt der Nachweis aller Einzelbitfehler, um fast
alle Datenverfélschungen zu erkennen.

Fiir die Einzelbitfehlererkennung geniigt ein Code, in dem nur Werte
mit gerader (ungerader) Anzahl von Einsen giiltig sind (siehe spater
Erweiterung um ein Paritatsbit).

Anteil giiltiger Codeworte 50%, Erkennungswahrscheinlichkeit
pE=1l>1— 50%
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2. Informationsredundanz 1. Fehlererkennende Codes

Fehlererkennende Codes
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2. Informationsredundanz 1. Fehlererkennende Codes

Fehlererkennende Codes (FEC)

fehlerhafter Wert
nicht erkennbar

Verfélschtet

2% zulés-
sige Werte

QW 9% unzu-
lassige Werte

fehlerhafter Wert
erkennbar

Bei einem fehlererkennenden Code werden die zulassigen Werte
pseudo-zufillig auf eine viel grébere Menge darstellbarer Werte
verteilt. Pseudo-zuféllig bedeutet hier, Zuordnung nach einem
umkehrbaren Algorithmus so, dass Verfilschen weder bevorzugt auf
zuldssige noch auf unzuldssige Datenworte abgebildet werden und
Gl. 1 gilt. Mit 2% zulissigen Werten und 2%*" darstellbaren Werten

betrdgt die Erkennungswahrscheinlichkeit:
w

2 -
pE:1*W:1*2T (2)
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2. Informationsredundanz 1. Fehlererkennende Codes

Prof. G.

Arithmetische Codes

Arithmetische Codes werden durch eine Menge von arithmetischen
Operationen gebildet. Beispiel Multiplikation der Datenworte mit
einer ganzzahligen Konstanten:

s = 34562134 - x

Von s sind nur die Vielfachen von 34562134 giiltig. Die Anzahl der
darstellbaren Werte ist 34562134 mal so groR wie die der giiltigen
Werte. Zu erwartende Verfilschungen werden nicht vorzugsweise auf
Vielfache von 34562134 abgebildet. Erkennungswahrscheinlichkeit

1
34562134
und damit fast eins. Bei sehr groBen unbekannten Primzahlen als
Multiplikatoren ist es selbst vorsdtzlich kaum mdglich, giiltige
Codeworte in andere giiltige Codeworte zu verfilschen. Einsatz auch
zur kryptographischen Verschliisselung.

pE%1
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2. Informationsredundanz 1. Fehlererkennende Codes

Zyklische Codes

Codierung durch die Multiplikation mit einer Konstanten, allerdings
nicht arithmetisch, sondern modulo-2. In Hard- oder Software
einfacher als arithmetische Multiplikation:

Codierung

10010101101
10011

©

D 100/10101101
) 1001/0101101
@© 00000000000
@ 00000000000
©1001010/1j101

1000111)00100111

Prof. G. Kemnitz - Institut fiir Informatik, TU ("l;’(ll:lihl;ﬁ‘ew’%‘il?qpooo

Decodierung

100011100100111

@© 10011

10110
@ 10011
10101
10011
11000
@© 10011
10111
@ 10011

10011
®10011

: 10011 = 100101101

(unverfélscht,
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2. Informationsredundanz 1. Fehlererkennende Codes

Mathematisch werden die zu multiplizierenden Faktoren als
Polynome dargestellt:
10011 = 1290239002291 -2'@l1-2°=2*®21
= 10010101101 = 20 @ 2" 2’ 2P B2’ B 1
Eine Multiplikation mit x beschreibt eine Verschiebung um eine
Bitstelle. Die Multiplikation mit null oder eins ist eine
UND-Verkniipfung und & die modulo-2-Addition (EXOR). Das
Produkt beider Polynome
ez’ @r’erter?el)  erel) =
Mool e®or’oieral
reprasentiert denselben Bitvektor, der fir die Multiplikation der
Folgen auf der Folie zuvor berechnet wurde. Die Polynomdivision:
Mool eoltorrer’orel): 'orel) =
e el el
liefert ohne Rest das Polynom der Originalfolge.
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2. Informationsredundanz 1. Fehlererkennende Codes

Linear riickgekoppelte Schieberegister

Die Codierung und Decodierung erfolgt mit Schieberegistern.

o Toy—1 nach w Schritten pseudo-zuféllige Abbildung auf w + r Bit

%etaktete Schie-

eregisterzelle

@ Modulo-2-Addition
(EXOR)

ﬂg‘gﬁ)‘g%ﬁg%gti (1)ir_17 nach w inversen Schritten
stanten g; € ’{0. 1} steht hier der Anfangswert

. - . w
Erkennungswahrscheinlichkeit: pp =1 - 2~ =1-27"
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2. Informationsredundanz 1. Fehlererkennende Codes

Beispiel fiir die Codierung

= =)

Datenwort
7 Bit

—_ O == OO

— O R~ OO
H O MM~ OOFO
OR OO, OO
O R R RO~ O
O OO~ O
HOoOoOoOOoOM~F~FOO
OO R R OOO
O OO OO
O OO OoOO
H,OOoOOoOOo oo
HOOOoOOoOOo oo

0 0
3 Bit ldngeres codiertes Wort

m Das Ergebnis ist 3 Bit langer und pseudo-zufillig umcodiert.
m Anzahl der zulissigen Codeworte bleibt 27.
m Anzahl der mdglichen Codeworte vergroBert sich auf 219,
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2. Informationsredundanz 1. Fehlererkennende Codes

Riickgewinnung und Kontrolle

HWM

7 Bit
Datenwort

3 Bit langers codiertes Wort

1 0 0 o [

1 0 1 1 B o

1 0 1 1 i 0 0

1 01 1 0 0 0

1011 of@ 1 0 1

1 011 0 @ 1 0 1 1

0110.1.. 1 0

11001 @ 0 00
N~

riickgekoppeltes Schieberegister (LFSR)

[ Fortpflanzung einer Bitverfilschung ‘

0

OO, OO

[=NeNeNall =) =]

[=NeoNeoNeoNel =

[sNeNeoloBReoNel S

[=NeNololoNoBoll S

m Eine Bitverfilschung verursacht mit der Wahrscheinlichkeit
pr = 1 — 272 einen von null abweichenden Endwert im LFSR.
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2. Informationsredundanz 2. Priifkennzeichen

Prifkennzeichen
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2. Informationsredundanz 2. Priifkennzeichen

Priifkennzeichen x

Menge der
Datenwerte
Anzahl 2%

Menge der
Priifkennzeichen
Anzahl 27

m Jedem w-Bit-Datenwort wird pseudo-zufillig genau eines der
r-Bit-Priifkennzeichen zugeordnet (w > r).

m Nach der Ubertragung oder Speicherung wird das
Priifkennzeichen ein zweites mal gebildet.

m Wenn weder die Daten noch das Priifkennzeichen verfilscht
sind, stimmen beide Priifkennzeichen uberein.

Fiir pseudo-zufallig gebildete Priifkennzeichen gilt:
m Anzahl der zuldssigen Priifkennzeichen-Werte-Paare 2%,
m Anzahl darstellbarer Paare 2¥*7. Erkennungswahrscheinlichkeit:
2w
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%IFW 2. Informationsredundanz 2. Priifkennzeichen

Priifsummen

Priifkennzeichenbildung durch Aufsummierung (arithmetisch,
bitweises EXOR, ...).

einfache Genauigkeit doppelte Genauigkeit  bitweises EXOR

1011 11 1011 11 1011
0010 2 0010 2 0110
1101 13 1101 13 1101
0100 4 0100 4 1100

(1)[T110] 14 (+16)  [0001 111030 1100

Bei »einfacher Genauigkeit« und »bitweisem EXOR« erscheint die
Annahme »pseudo-zufillige Abbildung« gerechtfertigt?:

pE ~ 1 — 274 Bei »doppelter Genauigkeit« bilden sich
Verfalschungen vorzugsweise auf die niederwertigen Bits ab.
Maskierungswahrscheinlichkeit: 274 > 1 — pgp > 278,

3Kein Nachweis fiir vertauschte Summationsreihenfolge.
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@m 2. Informationsredundanz 2. Priifkennzeichen

Priifkennzeichenbildung mit LESR*

Anfangszustand
PKZ (Signatur)
: des Daten-
FEs FE2 FEL Chehlorg Sollwert PKZ
D D D Sollslgnatur)
RIENES N N
Initialwert 000 1 @ '
Schritt 1: 001 0 @
Schritt, 2: 011 1 L\
Schritt 3: 110
Schritt 4: 10 1 @
Schritt 5: 0 0 w
Schritt 6: m 1
Schritt 7: 1 ‘ [l Verinderung durch einen Datenfehler ‘

Das Priifkennzeichen wird wie bei der CRC-Decodierung mit einem
linear riickgekoppelten Schieberegister (LSFR) gebildet. Im Beispiel
hat das LSFR im Gegensatz zur Polynomdivision Folie 23 eine
zentrale Riickfiihrung. Abbildung auch pseudo-zufillig.

L LFSR - Linear Feeback Shlft Reglster
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2. Informationsredundanz 2. Priifkennzeichen

LFSR fiir parallele Datenstrome

Fiir die Bildung auf Priifkennzeichen ist es nur wichtig, dass die
Abbildung pseudo-zufillig hinsichtlich der zu erwartenden
Verfilschungen erfolgt. Diese Eigenschaft hat auch ein
riickgekoppeltes Schieberegister, bei dem die Daten modulo-2 als
Bitvektoren zu den Registerzustanden addiert werden (paralleles
Signaturregister).

Die Riickfithrung darf dabei auch wie bei der Polynom-Division

dezentral sein.
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2. Informationsredundanz 2. Priifkennzeichen

I i) I3 Ty

Die Koeffizienten g; der Riickfiihrung, bei der Polynom-Division das
Divisor-Polynom, bestimmen die autonome Zyklusstruktur®. Die
autonome Zyklusstruktur ist bei zentraler und dezentraler
Riickfiihrung mit denselben Riickfiihrkoeffizienten gleich. Bevorzugt
werden lange Zyklen, insbesondere sog. primitive Polynome, bei
denen alle Zusténde auBer »alles null« einen 2" — 1 langen
Maximalzyklus bilden. Gebriuchliche Riickfiihrungen:

m USB (CRC-5): 5 Bit, nur go =1

m Ethernet (CRC-32, IEEE802.3): 32 Bit, gag = ga3 = ga2 = g16 =

g2 =911 =910=98 =91 =95 =ga=g2 =91 =1

5Zyklusstruktur ohne Eingaben.
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2. Informationsredundanz 2. Priifkennzeichen

Autonome Zykluslange und -struktur von LFSR

Autonom bedeutet Zyklusstrukur fiir Eingabewerte »alle 0« oder fiir
LFSR ohne Eingdnge. Wichtig fiir die Erzeugung wiederholungsfreier
Pseudo-Zufallsfolgen. Beispiel 8-Bit autonomes LFSR:

—|— zZ7126|25|%24123|%221%21120

00110001
00011000
00001100
00000110
10000011
11000001
Ubergangsfunktion:
zr = 24D 23D 22D 2
Zi = Zi+1fﬁr’i€{0,1,2,...6}
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2. Informationsredundanz 2. Priifkennzeichen

LL#K( f :’|Z7|ZG|Z5|Z4|23|22|21|Z()|

Bestimmen der Zyklusstruktur durch Simulation (z.B. C-Progrann):

#define ZA 0x31
uint8_t z = ZA; // Startwert setzen
while (1){
z = (z>>1) =~ (2<<7) ~ ((z<<5)&0x80)
~ ((2z<<4)&0x80) =~ ((z<<3)&0x80);
< 4usgabe von z>
if (z==ZA) break; // bis wieder Anfangswert
. // weiter mit nicht enthal -
} // tenem Zustand als Startw.

m 0x00 geht in sich selbst iiber.
m Alle anderes 255 Zustande gehen zyklisch ineinander iiber.
m max. Zyklusldnge 2" — 1: primitive Riickkopplung.
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@IKW 2. Informationsredundanz 2. Priifkennzeichen

Experiment Fehlererkennungssicherheit von LFSR

Es ist schwer zu glauben, dass
m mit r-Bit Priifkennzeichen beliebige Verfalschung mit einer
Wahrscheinlichkeit pp = 1 — 27" erkannt werden und
m die Schaltungsstruktur, die Riickfiihrung etc. kaum Einfluss auf
die Erkennungswahrscheinlichkeit haben sollen.

Deshalb ein Experiment:

m Simulation einer Schaltung (4-Bit-Rechenwerk) mit einem
Testsatz und 250 verschiedenen Haftfehlern. Berechnung des
Priifkennzeichens fiir jeden Fehler.

m Variation der Testsatzreihenfolge,

m Variation der Ankopplung an das LFSR und

m Variation der Riickfiihrung.

Zzhlen der nachweisbaren Fehler fiir jede Konfiguration.
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@IFW 2. Informationsredundanz

2. Prifkennzeichen

Variationen der Variationen des Variationen
Testsatz . Ankopplung Eingabenetzwerks SR Riickfiihrung
I N ] fbl [ o2 | b3
N > > ez ad B ad 1
vor- | ~ | — L ~F S,
- o, — o> | »
warts | L > [ — ] —
X — > > >
] & g [~ — Ll » >
"8 IS) > > o
— 2 ; > cl c2 > el e3
—> = [l N e > » >
riick- | . = 2 » e ,3: >
. =l |
warts . E o ladBev ad
> (S =N [N 4
o] [ >
= > >
~ » > - <
»—
c3 c4 e2 ed ? P
Aus r = 6 bit folgt, dass jeder Fehler mit einer Wahrscheinlichkeit

pE = 1 — 276 = 98,44% erkenn- und mit einer Wahrscheinlichkeit
pr = 276 = 1,36% nicht erkennbar sein miisste. Definition einer
ZufallsgroRe X; zum Zahlen der nicht erkennbaren Fehler:

Prof. G. Kemnitz -

P(X;=0) = 1-27°Fehler i nachweisbar
P(X;=1) 276 Fehler i nicht nachweisbar
Institut fiir Informatik, TU Clausthal (TV F3)
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2. Informationsredundanz 2. Priifkennzeichen

Wenn die Theorie stimmt, miisste die Anzahl der maskierten Fehler
250

X = ZXZ-
=1

binomialverteilt sein (siehe spater Foliensatz 6):

Por=h= (N ) g

Anzahl der maskierten Fehler ¢ Experiment

el e2 e3 ed ® Theorie
clc2ce3cd|clc2eded |cle2ce3cd | clc2edcd P<X:k>T " "
wor. BI|3412(3433(4243[4346 20% '
5 3417[(2214|2113|2537 e
warts ¢4 i
5228|4534|3637|5334 0% it
6442|3434|3434[4845 A
riick- P e g
it 2001(4141{0001[1141 P T R
WA #1312 434|4858[3336(3343 0 2 4 6 8

Abweichungen zwischen Vorhersage und Experiment nicht
signifikant. Hypothese pp = 27° bestitigt.
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2. Informationsredundanz

Beispielaufgabe

2. Prifkennzeichen

Gegeben ist folgendes linear riickgekoppelte Schieberegister:

Init
Clk

=1 Y
=T
¢

Y1

Y2

—H

T

Welches Priifkennzeichen y = 21190 hat
die Datenfolge »1001100101111010« bei

Abbildung beginnend mit dem
hdchstwertigen Bit. Startwert 000.

Wie hoch ist

Fehlererkennungswahrscheinlichkeit?

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3)

9

b
T Y2 Y1 Yo

Of1] 0 0 O

110

210

311

411

510

610

711

810

911

10 1

111

12 1

13| 0

14| 1

15| 0

PKZ:
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2. Informationsredundanz 2. Priifkennzeichen

Losung
T | Y2 Y1 Yo
0Of1]10 0 O
=1 1 Yo Y1 Y2 % 8 8 (1) %
T R R R 31111 1 1
Init L_ T l_ T |_ | 411 1 1 1
Clk * * 510 1 1 1
6(0] 1 1 O
711 1 0 1
810 0 1 1
911 1 1 1
10 1 1 1 1
11(1 1 1 1
Erkennungswahrsgheinli;:hl;eit: ﬁ (1) % % (%)

~1—-2"2=875

PE 270 ol 1 0 0
PKz: L 0 0 1
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2. Informationsredundanz 2. Priifkennzeichen

Zusammenfassung

Datensicherung mit fehlererkennenden Codes / Priifkennzeichen:

m Geringer Berechnungsaufwand.

m Geringer Zusatzaufwand fiir Dateniibertragung und
-speicherung (r zusitzlich gespeicherte / libertragene Bits fiir
eine Datenobjekt beliebiger GroRe).

m Maskierungswahrscheinlichkeit 27", Mit ausreichendem 7 immer
vernachl3ssigbar klein.

Dateien, Nachrichten etc. werden sehr oft mit einem
Priifkennzeichen libertragen und gespeichert. Programmierte
PKZ-Bildung und -Kontrolle bevorzugt »Priifsumme«.
Hardware-PKZ-Bildung und -Kontrolle bevorzugt » LFSR«.

Fehlererkennende Codes sind weniger gebrauchlich.
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2. Informationsredundanz 3. Fehlerkorr. Codes

Fehlerkorr. Codes
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2. Informationsredundanz 3. Fehlerkorr. Codes

Fehlerkorrigierende Codes
EFK

eindeutig einem
gliltigen Codewort
’ zugeordnete ungiil-
i=}

tige Codeworte

EFK erkennbar, aber falsch korri-
gierte Datenverfalschung

EKV erkennbare und korrigier-
bare Datenverfialschung

EV erkennbare, nicht korri-
gierbare Datenverfilschung

NEV nicht erkennbare Datenver-
félschung

Korr Korrektur

alle tibrigen
ungiiltigen
Codeworte

Erweiterung der Menge der darstellbaren Codeworte um eine viel
groBere Menge korrigierbarer Codeworte und optional um unzulidssige
nicht korrigierbare Codeworte. Mindestbitanzahl:

2Nt > Newe + Newa - Nowk /owa

(Ncwae — Anzahl giiltige Codeworte; Nowk /cwa — Anzahl
korrigierbare Codeworte je giiltiges Codewort). Die
Erkennungswahrscheinlichkeit als Anteil der {ibrigen ungiiltigen

Codeworte verringert sich durch Korrekturmdglichkeiten.
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2. Informationsredundanz 3. Fehlerkorr. Codes

Beispiel: Korrektur von Einzelbitfehler

Anzahl korrigierbare Codeworte je giiltiges Codewort gleich
Bitanzahl:

Newk/cwa = Vit
Mindestbitanzahl:
2Bt > Newe + Newa - Naig
Fir Nowa = 256 giiltige Codeworte:
2NBit > 256. (14 Npy)
Ny > 12

Probe:
212 > 28 . (1 +12)
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2. Informationsredundanz 4. Hamming-Codes

Hamming-Codes
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2. Informationsredundanz 4. Hamming-Codes

Hamming-Distanz

Die Hamming-Distanz Ny, ist die Anzahl der Bitpositionen, in
denen sich zwei Codeworte unterscheiden. Distanz von 2 oder mehr
garantiert, dass ein 1-Bit Fehler nicht zu einem anderen giiltigen
Codewort fiihrt.

m Erkennen von k-Bit Fehlern verlangt eine Hamming-Distanz von
mindestens Ngam > &k + 1.

m Um k-Bit-Fehler korrigieren zu kdnnen, ist eine
Hamming-Distanz von Nya, > 2k + 1 erforderlich.
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2. Informationsredundanz 4. Hamming-Codes

Paritét als Priifkennzeichen (Hamming-Distanz 2)

Paritéatsbit x ﬂbertragung
oder Fehler-
r’ Speicherung r’ signal
o z.B. in einem t Yo
T - T DRAM i Y1
%/_/ \ /
Schreiben Lesen

Einzelpriifbit, modulo-2 Summe (EXOR-Verkniipfung):
Tp =Tp-1DTn-2®...0T1 Dxo

bei gerader Anzahl von Einsen »0« sonst »1«.
m Erkennt jede ungeradzahlige Anzahl von Bitverfalschungen.
m Wenn geradzahlige und ungeradzahlige Bitfehler gleichhaufig
auftreten: pg ~ 50%
m Uberwiegend Einzelbitfehler: pg > 50%
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2. Informationsredundanz 4. Hamming-Codes
Paritatstest fiir DRAMs und Speicherriegel

Bitleitung  Auswahlleitung Upp
/T/ felel @|<5<51 - Speicher-
nt 1+990 kapazitat

Alpha-
teilchen

Substrat (niedrigstes Potential)

m Informationsspeicherung in winzigen Kapazitaten.

m Haufigste Ursache fiir Datenverfdlschungen: Alphastrahlung.

m Deren Quellen radioaktiver Zerfall von Uran und Thorium, die
als Spurenelemente im Geh3use und im Aluminium der
Leiterbahnen enthalten sind, und Kernprozesse im Silizium
durch Hohenstrahlung. Seltene Ereignisse.
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@MW 2. Informationsredundanz 4. Hamming-Codes

u Energie eines Alpha— Bitleitung  Auswahlleitung Upp
teilchen: 5 MeV. Ener- Al 96@1@5 18{53511;&;
. . n+ ‘
gieverlust bei der Ge- Lo+

Alpha-
teilchen

nerierung eines Elek-
tronen-Loch-Paares
~ 3,6 eV = Generie- Substrat (niedrigstes Potential)

rung von =~ 10% Ladungstrigerpaaren. Reichweite ~ 89 yum.
gespeicherte Ladung ~ 10° Ladungstriger. Datenverlust einer

oder mehrerer benachbarter Zellen méglich.

m Mittlerer Zeitabstand zwischen zwei Datenverfalschungen
Stunden. Gleichzeitige Verfélschung durch zwei Alphateilchen
unwahrscheinlich.

m Geometrische Trennung der Zellen eines Datenworts (getrennte
Schaltkreise oder Speichermatritzen) = Einzelbitverfilschung je
gelesenes Datenwort.

m 100%iger Nachweis durch Paritatskontrolle.
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2. Informationsredundanz 4. Hamming-Codes

Kreuzparitét (Fehlerkorrigierender Paritdtscode)

Daten sind in einem 2-dimensionalen Array organisiert. Paritdtsbildung
fir alle Zeilen und Spalten. Erlaubt Lokalisierung und Korrektur von
1-Bit Fehlern. Einsatz in redundanten Festplatten-Arrays (RAID 3 und
RAID 5).

01 o0[0]1
0
[1
1
0
1

[1]
0

O =

o[~[c]o|o]~]

1
[1|«— Langsparitit
01

Querparitét

ol © o ol o

e Ll =l e =) k)
== O = OO

0
1
1
1
0
0
01
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2. Informationsredundanz 4. Hamming-Codes

Beispielaufgabe e
9
\
Kontrollieren Sie fiir die nachfolgenden Bitfelder mit Kreuzparitat,~
ob eine erkennbare oder eine erkenn- und korrigierbare Verfélschung

vorliegt und fiihren Sie, wenn mdglich, die Korrektur durch.

1011010011000010 [1]
1011011010010100 [0]
1001011010010101 [0
1000010011111110 1] 2
1101101100110100 [0] &
0010110000110111 [0] E:
0101011001000001 [0 ~
1100100010011000 [0]
(O tajriofaafr[t]rjofoff
Léangsparitat
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2. Informationsredundanz 4. Hamming-Codes
Losung

101101
101101

0011000010
1010010100
100101/1010010101
1000010011111110
[110110/1100110100
0
1
0
1

0010110000110111
010101{1001000001
1100100010011000
O[Ot fL{toojt]]
Léangsparitat

yejrrediont)

EEEEREER

Korrektur: Bit in Zeile 5, Spalte 7 invertieren (null setzen).
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2. Informationsredundanz 4. Hamming-Codes

1-Bit fehlerkorrigierende Hamming-Codes

Ab einem Hamming-Abstand Ny, >3 ist jeder 1-Bit-Verfdlschung
eindeutig einem giiltiges Codewort zugeordnet.

Nuam = 1 < Nkorr

CW; = 011101,
X

Nuam = 3 CWrg = 010101,

Nkorr =1

CWa = 0100115 J« " Nitam = 2 > Niconr

CW,; giiltige Codeworter
CWyg  verfalschtes Codewort
Npam Hamming-Abstand

Korrektur durch Ersatz des verfalschten Codeworts durch das mit
Hamming-Distanz Ny, = 1. Bei Hamming-Distanz Nygam = 3
werden 2-Bit-Verfalschungen bei der Korrektur falschen giiltigen
Codeworten zugeordnet.
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2. Informationsredundanz 4. Hamming-Codes

Konstruktion eines 1-Bit fehlerkorrigierenden Codes

Zusammensetzen des Gesamtcodeworts aus
m einem Datenwort mit minimaler Bitanzahl
w > logy (Nowa)

und einem Prifkennzeichen der Bitanzahl

r = Npit —w
das aus dem Datenwort mit mod-2 Summen berechnet wird.
m Wahl der mod-2 Summen so, dass bei einer Bitverfilschung die
mod-2 Summe des gesendeten und empfangenen Priifzeichens
die bindrcodierte Bitnummer der Verfilschung ist:

] verfilschtes Bit |1 ] 2 ]3] 4]5 ..
| Priifkennzeichendifferenz Aq [ 0001 [ 0010 | 0011 | 0100 | 0101] ...
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2. Informationsredundanz 4. Hamming-Codes

’ verfélschtes Bit ‘ 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 ‘
| Priifkennzeichendifferenz Aq [ 0001 [ 0010 [ 0011 | 0100|0101 ...

Beispiel: w =8, r =4, 9 = ¢392q190
Agp = bi®b3®bs Dby @by ® b1y
Aqp = by ®b3®bs® by @ big @ b1y
Agy = by ®bsDbg®br by
Agqz = by Dby ® bip® b1y D b2

Das erste Bit jeder Summe sei das Priifbit ¢;. Die restlichen sind
Datenbits. Ohne Verfélschung ist die Differenz null.

Beispielzuordnung:

| by [ ba [ b [ ba | bs [ bs | by | bs [ by | bio | bu1 [ b12 |
(oo o [wo [ [y [ @ [as [as [ wa | s | w6 [ 27 |
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2. Informationsredundanz 4. Hamming-Codes

| by [ ba [ b3 [ ba | bs [ b6 | by | bs [ by | bio | b1 [ b12 |
’%\(h\ivo\%\m\56‘2\583\%\334\115\$6\$7\

Fiir die erste Summe gilt:

Agy = bi Dbz D bs Dby ® by ® by
0 = gProDr1 DT3P Ts D T6
G = T0Dr1Dr3DryDrs

Wie lauten die Bildungsregeln fiir ¢; bis ¢37 (an der Tafel anhand
der Folie zuvor herleiten)

Q@ = xoDroDr3DITsD g
@ = T1Dr2DrT3day
Q3 = T4Dx5DT6 D XY
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@IFW 2. Informationsredundanz 4. Hamming-Codes

Codierschaltung:

o —1 -
] = do0

R
T3 s
Ty

5 —

Die Korrekturschaltung besteht aus demselben Coder wie zur
Bildung von q = ¢3. .. qq. Vergleich durch bitweises EXOR des
empfangenen und des im Empfanger gebildeten Priifzeichens.
Invertierung des verfdlschten Bits.

Bitfehlerkorrektur als VHDL-Case-Anweisung:

case (q_Empf xor q_ berechnet) is
when "0011" => x(0) <= not x(0);
when "0101" => x(1) <= not x(1);

when others => null;
end case;
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2. Informationsredundanz

4. Hamming-Codes

Beispielaufgabe e
e
bia | bi1 | bio | by | bg | b7 | bg | b5 | ba | b3 | b2 | b1
Z7 Te Ts5 | T4 | Q3 | 3 | T2 | T1 | G2 | To | 91 | Q0
G0 = T0Dr1Dr3DTseDT6 @2 = 1Dr2DT3 D7
@1 = ToDT2BT3D x5 DT @3 = T4DT5 DDy

Bilden Sie fiir den Werte w; = 0x8B das Codewort.
Bestimmen Sie fiir das Codewort ¢y = 0xA9B den Wert.

Bitnummer |12 (1110 9 | 8 | 7|6 | 5[4 |3 [2 |1
Zuordnung |x7 | xg |25 |24 | g3 |23 |22 |21 | g2 |20 | @1 | Q0
Kontrollbits| — | = | = | ~ =l =1=1T_1=7T=1=

w1= 0x8B c1 =
Co= 0xA9B dq2 —
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2. Informationsredundanz 4. Hamming-Codes

Losung

Bitnummer |12 {11 (10| 9 | 8
Zuordnung |x7 |xe |25 | T4 | g3 | T3 |22 |21 | g2 |Z0 | q1 | Qo

\]
D
[
S
w
[N
[

Kontrollbits| — | = | = | — Sl=|1Z(=|=|=|"
wi=0x8B |1 {0[0[0|1]1][0|1|1]|1]0]|1]|c=0x8DD
co=0xA9B |1 |0 |1 |0[1|0[O0 |1 |1 |0|1]|1](dg=12q9

wy : Wert 0xA2 mit verfalschtem z7 = wy =0x22

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3) 7. Juni 2018 55/105



2. Informationsredundanz 4. Hamming-Codes

Korrektur von Burstfehlern

m Bei der Dateniibertragung, beim Lesen von CDs, ... ist oft eine
Folge aufeinanderfolgender Bits verfilscht.
m Burst-Fehler: In einer Bitfolge sind an einer Stelle bis zu m
aufeinanderfolgende Bits verfalscht.
Zusammensetzen eines fehlerkorrigierenden Codes fiir
m-Bit-Burst-Fehler fiir eine m - n Bit lange Folgen aus m
fehlerkorrigierenden Codeworten fiir 1-Bit-Fehler fiir n Bit lange
Folgen durch Verschrankung:

P . .
e — korrigierbare
—
P Burstfehler
—_
cee 3 4 1 2 3 4 1 2 oo Nummer des Codewortes
i—1fi—1] i i i i f+1fi+1 Bit im Codewort
T { T T T { ] T T
4-(i-1) 4.1 Bitnummer im Gesamtcodewort
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2. Informationsredundanz 4. Hamming-Codes

Beispielaufgabe

)

S

Codierung Datenfolge 0x8B, 0x22, 0x9C so, dass bis Lﬁ
zu 3-Bit lange Burstfehler korrigierbar sind, durch
Verschrankung von je drei aufeinanderfolgenden
H8-12-Codeworten.

Zeigen Sie, dass eine Invertierung der Bits 30 bis 32 korrigiert

wird.
Bitnummer |12 1110 9 | 8 | 7|6 | 5|4 | 3|2 |1
Zuordnung | x7 |2 | T5 |24 | q3 |23 | T2 | 21| ¢2 |20 | g1 | Q0
Kontrollbits| _ | = | = | © S|l=|Z|=|=|=|"
wi= 0x8B M “h 0 “f 0 <7 7 <" <0 <"
wz: OX22 v v Al Al v v v v i v Al v
w3=0x9C HIARARARARANEAREAE AN EE AN
[ Bits 30 bis 32

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3)

7. Juni 2018 57/105



2. Informationsredundanz 4. Hamming-Codes

Losung
;
Bitnummer |12 |11|10| 9 | 8 | 7|6 | 5[4 |3 |2 |1
Zuordnung | x7 | Te | T5 | T4 | g3 | T3 | T2 | T1| g2 | To | g1 | G0
Kontrollbits| _ | = | = | ~ = l=|Z|=|=|=|"
wi= 0x8B | 1 0«1 0«1y Oty 1 11 O« 1+ 1+ 111 07 1
wo=0x22 | 0 [[0|[1{[o ][z |[o {[o[[1 [z ]lo || [[1
ws=0x9C | 1 [Lo [Lo [L1 [Lo [Lr [Lr [Lo [t [Lo [to |to
]
Bitnummer |12 [11{10| 9 |8 | 7|6 |5 |4 |3 |2 | 1
Zuordnung |x7 | %6 |T5 | T4 | g3 | T3 |22 |Z1 | G2 |To | 1| o
Kontrollbits| _ | = | — | ~ = l=|Z| ===
wi=0x8B [ 1[0|0 (0|1 ][]1]|0|1(1[1]0]|1]|dg =1l
we=0x22 [0 [0 | 1|01 [0]O|1|1[O0f1]|1]|dg=1l19
w3=0x9C | 1|0 [0 [1]|0|1|1{0|1]0]0|O0 |dgs=1019

[ Durch Burstfehler 1nvertlerte Blts 30 bis 32,

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (T 7. Juni 2018 58/105



2. Informationsredundanz 5. RAID Systeme

RAID Systeme
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2. Informationsredundanz 5. RAID Systeme
RAID, RAID Level 1

RAID — Redundant Array of Independent Disks. Anwendung der
behandelten Codes zur Korrektur bei Datenspeicherung auf
Festplatten.

RAID Level 1: Zwei gespiegelte Festplatten. Die Daten werden
versetzt geschrieben, so dass das Schreiben etwas langer dauert, aber
mit nahe doppelter Geschwindigkeit gelesen werden kann. Bei Ausfall
einer Platte existieren alle Daten noch auf der zweiten Festplatte.
Die Lesegeschwindigkeit reduziert sich, aber das System bleibt
funktionsfahig.
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2. Informationsredundanz 5. RAID Systeme

RAID Level 2

Bei RAID Level 2 werden die Daten in einem 1-Bit-korrigierenden
Hamming-Code gespeichert, und zwar jedes der w Daten- und der r
Kontrollbits auf einer anderen Platte, z.B. w = 8 Datenbit- und

r = 4 Kontrollbitplatten. Im Vergleich zu RAID 1 werden statt der
doppelten Plattenanzahl nur 50% mehr Platten bendtigt.

.,., .,.,~, .,
o A
— = = &

Gilt als aufwandig und ungebriuchlich.
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2. Informationsredundanz 5. RAID Systeme

RAID Level 3

Auf einer Extra-Platte wird bitweise die Querparitiatsbit der anderen
Platten gebildet. Zusatzlich werden auf jeder Platte die
Langsparitdtsbits (oder Priifkennzeichen) gespeichert.
1-Bit-Fehlerkorrektur nach dem Prinzip der Kreuzparitit. Erlaubt die
Tolerierung eines einzelnen Plattenausfalls.

RAID 3

parity on separate disk

|
biock 45 J biock 40 bioci sl oaricy
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2. Informationsredundanz 5. RAID Systeme

RAID Level 5

Fehlertoleranz hnlich wie Level 3, nur dass Datenzugriffe durch
unabhéngige Lese- und Schreiboperationen (statt ausschlieRlich
parallel) erlaubt sind. GroBere schreibbare Datenblocke. Die
Paritdtsinformation verteilt sich auf alle Platten. Gleichfalls tolerant

gegeniiber einem einzelnen Plattenausfall. Am haufigsten genutzte
RAID-Struktur.

RAID 5

parity across disks

l I I
S
 paricy il bioci ¢l boci 3¢l bioc ac
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2. Informationsredundanz 5. RAID Systeme

RAID ist kein Backup-Ersatz

Backup: Sicherungskopien von (wichtigen / aufwandig neu zu
erzeugenden) Daten. Typisch:
m Tigliche automatische Erstellung durch das Rechenzentrum.
m Nur Anderungen zum letzten Backup.
m Aufbewahrung mehrerer Versionen an einem getrennten Ort.
Wird bendtigt zur Datenwiederherstellung nach
m gleichzeitiger Zerstdrung aller Platten z.B. durch
Uberspannungsspitzen, Feuer, ...
m Diebstahl von Datentrigern,
m einem versehentlichen Ldschen, das erst nach Stunden oder
Wochen bemerkt wird.
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NHW 3. Formatkontrollen

Formatkontrollen
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3. Formatkontrollen

Formatkontrollen
Eingabe: Informationen, Daten, Service Ausgabe: Informationen, Daten,
Signale, Anforderungen, ... (allg. Modell einer Signale, IT-Systeme, ...

Format IT-Dienstleistung) Format ”

Kontrollier- und iiberwachbare Merkmale von Service-Ein-und
Ausgaben:

m Format: Konstante, immer erfiillte Merkmale (Zeitraster, ...).

m Daten: Variable Merkmale (Werte von Datenobjekten, ...).
Priifkennzeichen und fehlererkenne Codes gehdren zu den Formaten.
Erlauben Uberwachung mit sehr hohen Erkennungsrate. Leider nicht
fiir alle SL geeignet. Weitere kontrollierbare Formateigenschaften:

m Syntax, Wertebereiche,

m Signalmerkmale,

m Toleranzbereiche fiir Werte und Zeiten, ...
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Ubertragungsprotokolle
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3. Formatkontrollen

Ubertragungsprotokoll, UART

1. Ubertragungsprotokolle

Bei der Dateniibertragung wird das Format durch das Protokoll
festgelegt. UART-Protokoll zur bytweisen Dateniibertragung:
m Baud-Rate (Bitzeiten pro s): 4800, 9600, ...

m 1 Startbit mit Wert 0,
7 / 8 /9 Datenbits,

1 / 2 Stoppbit(s) mit Wert 1.

:Nachricht zur Ubertragung eines Bytes

o = = = =
T [ Io I Tl PT [
N N N N N

[ N I I |
T

1,5-tBit  tmit tBit tpit > 1,5 it

Prof. G. Kemnitz -

kein /gerades / ungerades Paritatsbit und

Uberwachungsméglichkeiten:
muss 0 sein

muss konstant sein
muss 1 sein

muss by @ ... D by sein

Institut fiir Informatik, TU Clausthal (TV F3)
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3. Formatkontrollen 1. Ubertragungsprotokolle

Kontrollierbare Formateigenschaften

(ef]

berwachungsmoglichkeiten:

: Nachricht zur Ubertragung eines Bytes muss 0 sein

o = = e =
"L [ lu el JorlP]
N N

D
I I R B

tpit > 1,5 tgit

muss konstant sein

muss 1 sein

muss by @ ... ® by sein

Abtastzeitpunkte
ungiiltig

=> s H1H

| | |
1,5-tBit  tBit tBit

Erkennbare Formatfehler
m Paritatsfehler: 1-Bit-CRC, pg ~ 50%
m Datenrahmenfehler: Datenwechsel in Zeitfenstern, in denen
keine Anderung erlaubt. Zu kurze Start- oder Stoppbitzeit.
m Dateniiberlauf: mehr ankommende Bytes als der Empfanger
verarbeiten kann.
m Datenspezifische Formatmerkmale (Startbyte, Prifsummen, ... )
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3. Formatkontrollen 1. Ubertragungsprotokolle

Ethernet-Datenpakt

Ethernet-Paket:
Sicherungs- MAC- MAC-  [Protokoll-[Nutzlast max.| Priifkennz.
schicht Empfénger | Absender typ 1500 Bytes CRC
Liicke zum
néchsten Paket

Start-
byte

Bitiibertra- | priambel
gungsschicht
Byteanzahl 7 1
Erkennbare Formatfehler:

m Priifkennzeichenfehler. 4-Byte CRC, Erkennungssicherheit

pp=1-2"2~1-2.1071

12

6 6 2 46 bis 1500 4

m Soll-/Ist-Abweichung konstante Bytes.
m Datenwechsel in unzul. Zeitfenstern,
m Unzul. Nutzdaten, ...

Reaktionen auf erkannte FF:
m Wiederholtes Senden bei Nachrichtenkollision.

m Wiederholte Anforderung nicht erhaltener Pakete.

7. Juni 2018 70/105
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3. Formatkontrollen 1. Ubertragungsprotokolle

CAN-Bus® Nachricht

6 \L[ID Y XO\_/OLO( Daten Y CRCY ) EOF

Bitanzahl [1] 11 [1[1]1] 4 | 0..64 | 15 JiJ1J1] 7 |

ID  Nachrichtennummer CRC Priifkennzeichen
DLC Datenléngencode EOF Ende des Datenrahmens

Erkennbare Formatfehler:
m PKZ-Fehler. 15-Bit CRC, Erkennungssicherheit

pp=1-2"%~1-3.107°

m Soll-/Ist-Abweichung konstante Bits, unzul. Datenwechsel,
m Uberwachung auf »Lebenszeichen« durch alle anderen
Steuergerate.
Reaktionen auf erkannte FF:
m Wiederholtes Senden bei Nachrichtenkollision.
m Notfallreaktion bei Ausfall anderer Steuergerite.
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@IH)W 3. Formatkontrollen 2. Syntaxtest

Syntaxtest

Ein Syntaxtest kontrolliert fiir eine Zeichenfolge, dass sie »ein Wort

einer formalen Sprache« ist.

Die Kontrolle und Datenextraktion erfolgt mit einem Automtaten.

Ein spracherkennenden Automat ist zwar selbst kein einfaches,
schnell zu schreibendes Programm, aber das Programm fiir einen
spracherkennenden Automaten ldsst sich nach bekannten
Algorithmen aus den Syntaxregeln der Sprache generieren.

Anwendung: manuelle Dateneingabe.
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3. Formatkontrollen 2. Syntaxtest

Formale Sprachen

Eine formale Sprache definiert zuldssige Worte durch Syntaxregeln.
Beispiel EBNF (Eweiterte Backus-Naur-Form?):

’ Verwendung ‘ Zeichen ‘

Definition NTS = Ersetzungsregel
Aufzdhlung | ..
Endezeichen
Alternative e
Option [
Wiederholung {...
Gruppierung (
Zeichenkette (Terminalsymbolfolge)

R g

w.."oder’ ..

(NTS — zu ersetzendes Symbol, Nicht-Terminalsymbol).
"Siehe http://www.cl.cam.ac.uk/ mgk25/iso-14977.pdf.
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3. Formatkontrollen 2. Syntaxtest

Beispiele fiir EBNF-Syntaxregeln

Zahl = ["-"], (ZiffernAusserNull, {Ziffer}) | "O";
ZiffernAusserNull = "1"["2"|"3"| ... |"9";
Ziffer = ZiffernAusserNull | "O";

Bezeichner = Buchstabe, {Buchstabe | Ziffer};
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3. Formatkontrollen 2. Syntaxtest

Spracherkennende Moore-Automaten

Die zu priifende Zeichenfolge Band [zu priifende Zeichenfolge
liegt auf einem Band mit t

. Zei £ d Anf Syntaxregel
einem Zeiger aut dem Antang.

In ied A d giiltige Folge abgerdumt
n_Je em Utom_atenZL{Stan v keine giiltige Zeichenfolge
wird versucht, eine Zeichenfolge gefunden

nach der definierten Syntaxregel

abzurdumen: _ _
m Wenn mdglich, wandert der Zeiger zum ersten Zeichen nach der

abgerdumten Folge und der Knoten wird iber — verlassen.
m Sonst bleibt der Zeiger und der Knoten wird iiber | verlassen.
1-Uberginge ohne Alternative enden im Fehlerzustand.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3) 7. Juni 2018 76/105



3. Formatkontrollen

Von der EBNF zum Automaten

2. Syntaxtest

Beispiel:

Aufzdhlung Alternative Wiederholung
(Zeichenfolge) (a] b), c {a}, b
a, b
v v y v T v
Option : Ende
[a], b v aj;
T Sy v
Zahl = [,_,]:(21_9: {Z}) I ,O,;
z1-9 = 217 | 727 | | 297
Z =z1-9 | 707,

Prof. G. Kemnitz -

Institut fiir Informatik, TU Clausthal (TV F3)
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3. Formatkontrollen 2. Syntaxtest
Zahl = [’-°],(z1-9, {z}) | °07;
z1-9 M2 22 | L. | 297,
z =z1-9 | 07,

@ Endzustand
Syntaxfehler

Welche Zustidnde durchlauft der Automat. Was erkennt er?
m "125 " "], 0", z1-9—, z—, z—, z], Endzustand »ok«
m "k89": '-'|, '0’|, z1-9], Endzustand Syntaxfehler
m "-0701" : '-'—, '0" —, Endzustand »ok« (»-0« gefunden)
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3. Formatkontrollen 2. Syntaxtest
Spracherkennender Mealy-Automat

m Abrdumen der Zeichen an den Kanten.

m Beschreibung derselben Syntaxregeln mit weniger Zustanden.

m Die »Sonst-Kanten« zum Fehlerzustand kdnnen weggelassen
werden.

Beschreibung einer Zahl:

Zahl = z, {z}, t; z="011]..1]9%;
t=""1""|..; (Trennzeichen)
Moore-Automat Mealy-Automat

Zahlw ; Zahl
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3. Formatkontrollen 2. Syntaxtest

Prof. G. Kemnit

Mit den einfachen Ersetzungsregeln »darf sein«, »darf n-mal
vorkommen« lassen sich viele Datenformate und auch Formate fiir
Programme, die in Entstehungsprozessen als Daten eingegeben
werden, beschreiben.

Ein Programm fiir die Spracherkennung und Datenextraktion, dass
auch noch verstandliche Fehlermeldungen generiert, wird zwar
schnell groll und kompliziert, lasst sich aber automatisch aus der
Sprachbeschreibung generieren.

Umgekehrt l3sst sich eine Sprache auch so definieren, dass die
Erkennung sehr einfach ist.

Ein Syntaxtest erkennt alle Verletzungen der Syntaxregeln.
Idealerweise sind alle syntaktisch korrekten Daten weiterverarbeitbar,
aber nicht unbedingt richtig.

Ein Syntaxtest erkennt grob geschatzt die Halfte der Eingabefehler
durch Menschen bei der Datenerfassung.
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@IH)W 3. Formatkontrollen 2. Syntaxtest

Prof. (

Standardisierte Sprachen

Sprachen fiir die manuelle Datenerfassung:

m Programmiersprachen (C, Java, ...)

m XML (Extensible Markup Language) zur Darstellung
hierarchischen Darstellung strukturierter Daten in Form von
Textdateien.

m CVS: Beschreibung tabellarischer Daten, ...

Fiir automatisch generierte Daten, die nur aufzubewahren oder
weiterzugeben, aber nicht fiir eine manuelle Bearbeitung vorgesehen
sind, eignen sind fehlererkennende Codes und Priifkennzeichen
besser. Weniger Programmier- und Rechenaufwand. Héhere
Fehlererkennungssicherheit.
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Wertebereichskontrollen
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3. Formatkontrollen 3. Wertebereichskontrollen

Wertebereichskontrolle

Daten in einem Programm / einer Schaltungsbeschreibung haben in
der Regel viel kleinere Wertebereiche als Darstellungsbereiche:
m Altersangabe fiir eine Person mit einer 32-Bit-Integer-Zahl
(=~ 120 zulissige und 232 darstellbare Werte)
m Zeiger auf ein n Elemente groRes Feld in einem 32-Bit-System;
zuldssig sind nur die Werte

w=a+g-i mit i€{0,}1,...,n—1
(a — Feldanfang; g — ElementegroBe); darstellbar 232 \Werte.

Programmierung von Wertebereichskontrollen:
m Fallunterscheidung mit einprogrammierten Reaktionen fiir
erwartete FF und spezielle Fehlerbehandlung.
m Assertion-Anweisung (vergl. TV _F2«, Abschn. 4) mit
Betriebssystemaufruf fiir unerwartete FF und allgemeine
Fehlerbehandlung.
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@IH)W 3. Formatkontrollen 3. Wertebereichskontrollen

Erkennungswahrscheinlichkeit

Beispiel: Darstellung des Alters einer Person, W B € [0, 119] mit
einer 32-Bit-Integer-Variablen:

Fehlerannahmen:
m Verwechslung mit dem Alter einer anderen Person: meist falsch,
immer zuldssig, nie nachweisbar.
m Verwechslung mit der Hausnummer: meist falsch, oft zulissig®,
selten nachweisbar.
m Verwechslung mit anderem gespeicherten Wert. Kleine positive

Datenwerte treten iiberproportional haufig auf.
m Grob geschitzt: 120

Die Erkennungswahrscheinlichkeit einer Wertebereichskontrolle ist
schwer abschitzbar und oft nicht sehr hoch. Die Leistungsfahigkeit

des Verfahrens liegt in der Vielzahl der Kontrollmoglichkeiten.

) Hausnummern s1nd immer %roféer null und melst keiner 119. -
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3. Formatkontrollen 3. Wertebereichskontrollen

Erhohung der Erkennungswahrscheinlichkeit

Zur Erhohung der Erkennungswahrscheinlichkeit von
Wertebereichskontrollen sind die zuldssigen Werte dhnlich wie bei
einem fehlererkennenden Code »zufillig« in der Menge der
darstellbaren Werte zu verteilen:

m Verschiebung der Wertebereiche um einen konstanten Wert,
m Multiplikation mit einer Konstanten,
m Statt der iiblichen Zustandscodierung (21

#tdefine EmpfAut_Zl 1 5A7‘7B7‘acv
#define EmpfAut_Z2 2

=(®

, . 1119
Zufallscodierung fiir Automaten @

#define EmpfAut_Z1 0x35 ol1l.19
#define EmpfAut_Z2 0x58 @
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%IHW 3. Formatkontrollen 3. Wertebereichskontrollen

m Objekte mit Typkennung, » Objektgrofe«, Wertebereich,
Prifsumme, ...

struct tFeld {

uint8_t typ; //Konstante fir Typ, z.B. 0xz/D
uint8_t len; //Wertebereich 0 bis 100
intl16_t xfeld;//Feld Indexzbereich 0 bis len-1
} //WB Elemente -10000 bis 10000

und Typ-, Bereichskontrollen, ... in den Bearbeitungsmethoden:

uint8_t check_tFeld(struct tFeld f){
if (f.typ/=0x4D) return 1;
if (f.1len>100) return 2;
for (i=0;i<100;i++)
if ((£f.£feld(i)<-10000) || (f.£feld(i)>10000))
return i+3;
return 0;}
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Signaliiberwachung
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3. Formatkontrollen 4. Signaliiberwachung

Prof. G. K

Auf der Schaltungsebene kommunizieren IT-Systeme iiber Signale.
Ein Signal ist ein zeitlicher Werteverlauf einer physikalischen GroRe.
Die zu iibergebende Information steckt in Merkmalen: Zeitverlauf der
Amplitude, Frequenz, ... Auch hier teilt sich die Darstellung ein in

m Format (Giiltigkeitsmerkmale) und

m Merkmale, die Werte reprisentieren.

tw1 twa tws twi
ﬁ % F‘ twi € 1£ms -~

10 £ 1ms | 10 £ 1ms |

‘ twi € 1+0,5ms

Das dargestellte PWM-Signal besteht aus einer Pulsfolge, bei der der
Low-Pegel, der High-Pegel, der Pulsabstand und die Pulsbreite alle in
einem bestimmten und damit kontrollierbaren Toleranzbereich liegen
miissen. Die Information steckt typisch in der Pulsbreite, dem
Abstand oder beidem.
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3. Formatkontrollen

Uberwachung analoger Signale

Analoge Signale hat man im Wesentlichen als Sensoreingaben.

4. Signaliiberwachung

m Bereichsiiberwachungen, Uberwachung von Pulsbreiten, ...

Schnittstellen
g Steuersignale [»| Steuer- L Al;toBren || gesteuerter
% Sensorsignale elektronik| |\ otoren Prozess
§ Strom, Spannung, l«— 1 [
! Temp., Position,
% Geschwindigkeit, ...

m Uberwachung komplexer Merkmale wie Stromsignaturen an
Schrittmotoren auf Schrittfehler?.

“Die Kontrolle komplexer Signaleigenschaften erfolgt erst nach der

Digitalisierung, ist z.T. sehr rechenintensi und ein Grofsteil der
Gesamtfunktionalitét eines Steuergerats.
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3. Formatkontrollen 4. Signaliiberwachung

Digitale vs. analoge Signale

Die Digitalisierung schafft einen Zwischenbereich zwischen den
gliltigen Werten. Jedes Gatter im Signalfluss korrigiert alle
tolerierbaren Eingabeverfalschungen, die z.B. durch Rauschen und
andere Storungen entstehen. Erweiterbar um die Erkennung
unzuldssiger Signalwerte und Glitches in den Giiltigkeitsfenstern.

Quelle @ (Signal) Empfanger
it = u(z) = o) | mplanger
Potenzial Signal  Storung Signal- Signalwert

p(x) wechsel
/—/H

erweitert binar

T lx: lx:l

lz=X nicht darstellbar
T z=0 T z=0

grof}

Sicherheitsbereich

T
i | i b Giiltigkeitsfenster

klein
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Wertekontrollen
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@W 4. Wertekontrollen

Prof. (

Uberwachung der Ergebniswerte von SL

Die bisher behandelten Uberwachungsverfahren iiberpriifen nur
Formatmerkmale, d.h. die Zuldssigkeit einer SL.

Eine unzuldssige SL ist eine FF. Eine zulassige SL kann, aber muss
keine FF sein.

Eine Kontrolle auf Richtigkeit verlangt zusatzliche Kontrollen der
Werte. Mégliche Verfahren:

Vergleich mit Sollwerten,

Mehrfachberechnung und Vergleich,

Riickrechnung der Eingabe aus Ausgaben + Vergleich und

die Uberwachung von hinreichenden Kriterien fiir die Richtigkeit.
Keines der Verfahren ist perfekt. ( 1) setzt Testbedingungen, (2)
Diversitat, (3) eine umkehrbar eindeutige Abbildung der Eingaben
auf Ausgaben und (4) liberpriifbare Richtigkeitskriterien voraus. ...
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Mehrfachber. & Vergleich
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@IFW 4. Wertekontrollen 1. Mehrfachber. & Vergleich

Mehrfachberechnung und Vergleich

Die Ergebnisse werden mehrfach berechnet. Ubereinstimmende
Ergebnisse gelten als fehlerfrei. Bei Abweichung kann bei mindestens
3 Berechnungen und Mehrheitsentscheid oder Zusatzkontrollen ein
Ergebnis als richtig gewertet und weitergereicht werden.

[Formatkontrollen > Fehler-
_ Vergleichssystem [:] belgértlléd-
Eingabe | Vergleich >
eFormat .
eBedatung iiberwachtes System |,
[Formatkontrollen [

Das Vergleichssystem kann sein:
m ein »Golden Device« (Ausgaben per Definition richtig) oder
m ein reales System, dessen Ausgaben genau wie die des
iiberwachten Systems fehlerhaft sein kénnen.
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@IFW 4. Wertekontrollen 1. Mehrfachber. & Vergleich

Vergleich mit einem »Golden Device«

[Formatkontrollen| pohler-
Golden Device E] % bclhand—

i ung
Eingabe [ Vergleich
eFormat - £
itberwachtes System —
eBedatung
Formatkontrollen

Ein »Golden Device« ist ein griindlich getestetes System, ein
Mustergerdt oder bei einem Regressionstest die Vorgéangerversion.
Seine Ausgaben gelten per Definition als richtig. Mit einem »Golden
Device« und einem idealen Vergleicher!” werden alle
Werteabweichungen erkannt.

Ein wirklich immer korrekt arbeitendes System gibt es nicht und

Vergleich verlangt korrekte Formate. Deshalb Zusatzkontrollen.
10Vergleicher, der iibereinstimmende Werte immer als iibereinstimmend

und abweichende Werte immer als abweichend klassifiziert. In der Realitét

sind Verglelchsfehler nicht vollstandlg ausschhef&bar
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@IFW 4. Wertekontrollen 1. Mehrfachber. & Vergleich

Vergleich diversitiarer Systeme

Formatkontrollen > fapjer-
[:] diversitéres behand-
o Vergleichssystem lung
Eingabe Vergleich
eFormat £

eBed atungl_)[;l iiberwachtes System |_JI] L,
Formatkontrollen ..

Ein reales System als Vergleichssystem liefert dhnlich hiufig falsche
Ergebnisse wie das iiberwachte System. Phantom-FF-Wahrsch.:

1
PPhan = 7\/

(Zv — Zuverldssigkeit Vergleichssystems). Problematisch sind gleiche
Fehler, die die Ausgaben iibereinstimmend verfilschen. Gleiche FF
werden beim Vergleich immer maskiert. Maskierungswahrscheinl.:

1
=— 1< Dw<Z%
M Div ==y
(Div — Diversitat, vergl. TV _F2, Abschn. 4.4).
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@IFW 4. Wertekontrollen 1. Mehrfachber. & Vergleich

Exakter Vergleich und Fenstervergleich

Vergleich mit exakten Sollwerten (ganzzahlig, Aufzahlungstypen, ...):
if (x!=Sollwert) <Fehlerbehandlung>;
Fenstervergleich (Werte mit Nachkommastellen, Analogwerten, ...):
if (abs(x-Sollwert) > eps) <Fehlerbehandlung>;
Die Phantom-FF- und Maskierungswahrscheinlichkeit eines

Fenstervergleichs ergeben sich aus der Verteilung der Abweichungen
vom Sollwert und dem Fensterradius ¢ (siehe spater TV _F5):

«— Sollwertbereich —— IP(AI’) Verteilung der

c €, Abweichungen
: B  Wahrscheinlichkeit
i L. ‘ Y ] - fiir Vergleichs-
—2. D?(Ax) 0 2. D*(Ax) Az Phantom-FF
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’KIIKW 4. Wertekontrollen

Mess-, Quantisierungs- und Rundungsfehler

Bei Quantisierung und Rundung ist ein Fehler von 40,5 LSB!!
unvermeidbar. Die Standardabweichung als die Wurzel aus der

1. Mehrfachber. & Vergleich

mittleren quadratischen Abweichung ist die reichliche Hilfte davon:

0.5
VD% (X) = / 22 - dx-LSB =
0

Hinzu kommen Linearitdtsfehler, oft > 1LSB, Rundungsfehler.

1
V12

LSB = 0,29 - LSB

Rundung von drei Werten auf 8 Nachkommabits:

’ Wert \ nachster darstellbarer Wert \ Rundungsfehler
125,4380 0x7D,70=125,4375 —0,05%
2,7130 0x2,B7=2,7148 +0,18%
28,2000 0x= 28,1992 —0,08%

11.9B (least significant bit) Wert einer Quantisierungsstufe.
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@IFW 4. Wertekontrollen 1. Mehrfachber. & Vergleich

Fehlerfortpflanzung

] Wert \ nachster darstellbarer Wert \ Rundungsfehler ‘

125,4380 0x7D,70=125,4375 —0,05%
2,7130 0x2,B7=2,7148 +0,18%
28,2000 0x= 28,1992 —0,08%

Multiplikation der drei auf 8 Nachkommabits gerundeten Werte:

125438 - 2,713 - 28,2 = 9596,8349
0x7D,70 - 0x2,B7- 0x1C,33 = 0x2569,C7 = 9577,7773
Abweichung : —19,0575

Einige Regeln der Fortpflanzung der Fehlergrenzen:

m Add., Sub.: Addition der absoluten Fehlergrenzen.

m Mult., Div.: Addition der relativen Fehlergrenzen.
Problematisch sind Differenzen, bei denen sich die Werte gegenseitig

aufheben, aber die absoluten Fehler addieren.
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Loop-Back Test
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@IFW 4. Wertekontrollen 2. Loop-Back Test
Loop-Back Test (Riickrechnung der Eingabe + Vgl.)

Fiir umkehrbare Funktion f (x) mit f=! (f (z)) = = lasst sich das
Ergebnis auch dadurch kontrollieren, dass aus dem Ergebnis die
Eingabe zuriickberechnet und mit den urspriinglichen
Service-Eingaben verglichen wird:

l y (Ausgabe)

X System f f!
(Eingabe) == (> F (Fehlersignal)

Beispiele fiir Funktionen mit Umkehrfunktion:
m Quadrierung <> Wurzelberechnung,
Addition <> Subtraktion,
Multiplikation <+ Division,
Analog/Digital-Wandlung <> Digital/Analog-Wandlung,
Daten versenden <> Daten empfangen, ...

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV F3) 7. Juni 2018 101/10



@MW 4. Wertekontrollen 2. Loop-Back Test

Prof. G.

Im Vergleich zu »Verdopplung und Vergleich« haben eine
Funktion und ihre Umkehrfunktionen einen anderen Algorithmus
und dadurch tendentiell eine héhere Diversitat und
Erkennungswahrscheinlichkeit.

Fiir Service-Leistungen, fiir die ein Service mit Umkehrfunktion
ohnehin vorhanden ist, z.B. auller dem seriellen Sender auch der
passende serielle Empfanger, ist ein Loop-Back Test die
naheliegenste und einfachste Ldsung.

Bei zu erwartenden Mess-, Quantisierungs- und numerischen
Fehlern Fenstervergleich.
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Kontrollkriterien fir Richtigkeit
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@EW 4. Wertekontrollen 3. Kontrollkriterien fiir Richtigkeit

Prof. G.

Kontrolle auf Richtigkeit

Es gibt Aufgaben, die sind durch Kontrollkriterien fiir die Richtigkeit
der Ergebnisse spezifiziert:

m Suche eine Funktion, die eine Differenzialgleichung erfiillt.
Kontrolle durch Einsetzen der Funktion in die DGL.

m Suche einen Test, der einen Fehler nachweist. Kontrolle durch
Simulation des Systems mit und ohne Fehler und Vergleich der
berechneten Ausgaben.

m Suche einen Weg, der alle Knoten eines Graphen verbindet.

Die vorgegebenen Kontrollfunktionen sind oft einfacher und dadurch
fehlerdrmer zu realisieren als die Suchalgorithmen. Im
Entwurfsprozess ist es zweckmiRig, diese zuerst zu programmieren,
eventuell sogar diversitér, und sehr griindlich zu testen, um sie spater
gleichermalen fiir die Suche und die Kontrolle des Suchergebnisses
zu verwenden.
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NIB} 4. Wertekontrollen 3. Kontrollkriterien fiir Richtigkeit

Konigsberger Briickenproblem

Aufgabe: Suche einen Weg, der
alle sieben Briicken iiber den
Pregel genau einmal iiberquert.

Ergebnis sei eine verkettete Lis-
te der Nummern der Briicken,
die zu iberqueren sind.

Probe:

Setze fiir alle Briicken die Zahl der Uberquerungen null
Wiederhole fiir jedes Listenelement

Anzahl der iiberquerten Briicke +1
Wiederhole fiir jede Briicke

Kontrolle, dass die Anzahl eins ist.
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