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Dynamische Tests

e Ausprobieren der Funktion mit einer Stichprobe von Eingaben.
o Testauswertung in der Regel Vergleich mit Sollwerten.

e Testdurchfithrung idealerweise automatisch.

Voraussetzung fiir die Durchfiihrbarkeit:

e Entwurf / Fertigung abgeschlossen.

e Statisch nachweisbare Fehler, bei HW und CPS insbesondere die mit potentieller Zerstérungsgefahr,

beseitigt!.
e Priifgerechter Entwurf.

e Testbeispiele und Testumgebung (Priiftechnik, Testrahmen, ...).

I'Weitgehend funktionierendes System ohne grofere Selbstzerstérungsgefahr.
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Systemtypen und ihre Besonderheiten

Auch fiir den dynamischen Test hat jeder Systemtyp (SW, HW, SW+HW, CPS) seine testspezifischen
Besonderheiten:

e Software: Programm als Testrahmen. Priifgerechtheit bezieht sich vor allem auf die funktionale
Dekomposition und die Interaktionsschichten. Agile Entwiirfe. Potentiell Zugriff auf alle Zwischen-
ergebnisse. ...

e Hardware-Entwiirfe, Simulationsmodelle: Entwurfsablauf, Test, priifgerechter Entwurf, ... &hnlich
wie bei Software.

o Schaltkreise: Eingeschrinkter Zugriff auf interne Signale. Fehlerbeseitigung durch Ersatz. Dadurch
hohe Anforderungen an Fehlervermeidung und Test. .... Automatische Testberechnung seit ca.
1980.

e Baugruppen, CP-Systeme: Priiftechnik zur Bereitstellung elektrischer und physikalischer Ein- und
Ausgaben. ...

1 Software

1.1 Besonderheiten der Testauswahl

Besonderheiten von Software fiir die Testauswahl

e Fehler entstehen im gesamten Entwurfsprozess (Spezifikation, Architekturentwurf, Programmierung)
und auch bei der Fehlerbeseitigung.

o Es existiert in der Regel keine fehlerfreie Sollbeschreibung.

e Eine geziele Kontrolle und Verdnderung beliebiger Zwischenergebnisse zur Fehlereingrenzung oder
der Untersuchung einer hypothetischen Fehlerwirkung (aufser bei Echtzeittests) unproblematisch.

e Agiler Entwurf: Fortlaufende Weiterentwicklung, Fehlerbeseitigung und Fehlerentstehung wihrend
der Nutzung.
Zu erwartende Fehler
e Anforderungsfehler: vergessene, iiberfliissige, falsch formulierte, nicht umsetzbare Anforderungen.

e Fehler bei der Architekturfestlegung: fehlende, iiberfliissige, falsch umgesetzte Anforderungen,
Fehler im Algorithmus, unberiicksichtigte selbstverstédndliche Anforderungen, z.B., dass ein Pro-
gramm installierbar und bedienbar sein muss, nicht priifgerecht, ...

e Codierung: fehlende, falsche iiberfliissige Anweisungen, Fallunterscheidungen, Ausnahmebehand-
lungen, ...

Es gibt keine korrekte Beschreibung zur Zusammstellung einer Menge potentieller bzw. Modellfehler.
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Mutationen statt Modellfehler

fehlerfreie
oo _ﬁ_,s _ﬁ_% _ﬁ_}fc@ %_»‘o Beschreibung
% 3; (Reparaturziel)

Beschreibung
zur Testauswahl
©0 00

<>+| Nachweisbedingung 1 | <<~ Hinzufiigen eines Fehlers
%> Fehlerbeseitigung

<>+| Nachweisbedingung 2 | 0> Definition von Nachweisbe-
dingungen bzw. Modellfehlern

> [ XX

Testauswahl fiir eine fehlerhafte Entwurfsbeschreibung.

Statt der Modellfehler lassen sich nur Mutationen einer potentiell fehlerhaften Beschreibung kon-
struieren.

Fiir vergessene Aspekt lassen sich keine dhnlich nachweisbaren Mutationen ableiten.

Gleichfalls nicht erzeugbar sind simulierbare Mutationen fiir Nicht-Code-Beschreibungen (Anforderungs-
listen, ...).

Mutationen fiir Programme

Mutationen auf der Hochsprachenebene sind geringfiigige Verfilschungen im Programmtext:

e Verfilschung arithmetischer Ausdriicke (x=a+b = x=a*b)

Verfilschung boolescher Ausdriicke (if(a>b){} =-if(a<b){})

Verfalschung der Wertezuweisung (value=5 = value=50)

Verfalschung der Adresszuweisung (ref=obj1 = ref=0bj2)

Entfernen von Schliisselworten (static int x=5=int x=5)

Bestimmung der Modellfehler- (Mutations-) iiberdeckung:
e Wiederhole fiir jede Fehlerannahme:

— Erzeuge mutiertes Programm und {ibersetze.
— Teste, bis zur ersten erkennbaren Ausgabeabweichung zwischen Mutation und Original oder
bis Testsatz abgearbeitet.

Kostet viel Rechenzeit, ist aber prinzipiell durchfiihrbar.

Gezielte Testauswahl

Q  Menge der Eingabewerte /Teilfolgen

= Q
W die einen Fehler nachweisen kénnen

@2 Nachweismenge einer Mutation

@ Nachweismenge eines tatsichlichen Fehlers

Gezielte Testauswahl sucht fiir jede Mutation mindestens eine Eingabe aus deren Nachweismenge. Die
Wahrscheinlichkeit fiir den Fehlernachweis hangt von den Uberschneidungen der Nachweismengen ab.

Fehlende Anforderungen, Ausnahmebehandlungen, ... teilen sich keine Nachweisbedingungen mit mu-
tierten Anweisungen und bleiben so bei der Testauwahl unberiicksichtigt.

Fiir potentielle Fehler vom Typ »fehlt in der fehlerhaften Beschreibung« ist kaum eine gezielte Testaus-
wahl moglich.
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Zufillige Testauswahl

Q  Menge der Eingabewerte /Teilfolgen

= Q
W die einen Fehler nachweisen kénnen

@2 Nachweismenge einer Mutation

@ Nachweismenge eines tatsichlichen Fehlers

e Alle potentiellen Fehler und alle Mutationen haben Nachweismengen, die sich mehr oder weniger
iiberschneiden.

e Die FHSF-Funktion? der Mutationen unterscheiden sich um einen Skalierungsfaktor ¢ von der der
richtigen Fehler:
Hyiut () ~ H (¢ - )

¢ — Faktor, um den die Nachweismengen tatséichlicher Fehler tendenziell grofer als die der Muta-
tionen sind.

Zufallstest ist fiir alle potentiellen Fehler, auch die vom Typ »fehlt in der fehlerhaften Beschreibung«
geeignet.

Aus
Hyiue () ~ H (¢~ x)

folgt, fiir einen Zufallstest der Linge n ist die Mutationsiiberdeckung etwa die Fehleriiberdeckung der
c-fachen Testsatzlénge:
FCyut (n) = FC (¢ n)

(vergl. TV _F2, Abschn. 3.7 Lange von Zufallstests).

Software und Hardware-Entwiirfen sollten immer einem ausreichend langen Zufallstest unterzogen werden.

Fehlende Sollfunktion

Das Sollergebnis fiir einen Test ergibt sich aus der Zielfunktion, nicht aus der Umsetzung.

Erfordert eine diversitére Sollwertberechnung. Maskierung durch tibereinstimmende Fehlfunktionen schwer
ausschliefbar.

Konzeptionelle Anséatze:

e Erstellen der Testfille und Sollwerte vor dem Entwurf, unabhéngig vom Entwurf, durch getrennte
Personen, ...

Zusatzkontrollen der Testergebnisse: Format, Plausibilitit der Werte, ...

Entwicklung disversitdrer Losungsbeschreibungen zur Testauswahl und/oder Sollwertbestimmung.

e Review (aufgezeichneter) Istwerte.

2FHSF-Funktion: Fehlerhiufigkeit in Abhingigkeit von der mittleren Anzahl der Service-Leistungen zwischen zwei
Fehlfunktionen.
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1.2 Module und Schichten

Modularer Test

Ausgabe

O Schnittstelle
O Verarbeitung

Eingabe

Wiederhole fiir jedes Modul:

e direkte Bereitstellung von Testeingaben und

e direkte Kontrolle der Ausgaben.
Priifgerechter Entwurf: Wahl der Modulaufteilung so, dass

e sich die Eingaben gut auswéhlen und bereitstellen lassen und

e die Ergebnisse gut kontrollierbar sind, ...

Modultest, FHSF-Funktion und Testaufwand

Teil-Service

t

—> Teil-Service

>
=~ Teil-Service
Service [«— Teil-Service [

M Teil-Service

A/ 1]

Fiir den separaten Test von Teil-Service-Leistungen / -Modulen gilt:
e Erhohung der h; < 1 selten genutzter Module auf 1.
e Erhohung der b; < 1 schlecht beobachtb. Teilergebnisse auf 1.

(h; — Nutzungshiufigkeit Modul ¢; b; — Wahrscheinlichkeit der Beobachtbarkeit fehlerhafter Ergebnisse
von Modul %). Einfluss auf die FHSF-Funktion:

Hyioa () ~H(h-b-x)

Beim separaten Test aller Module geniigt tendentiell die h-b < 1-fache Testsatzlénge eines ganzheitlichen
Tests fiir eine vergleichbare Fehleriiberdeckung und Zuverlassigkeitserh6hung.

Entwurfs- und Testreihenfolge

:] Module

l Verweis auf

genutzte
Untermodul Ms 4 Ms; M3.3

Strategien fiir die Entwurfs- und Testreihenfolge:

e Bottom-Up: Beginn mit dem Entwurf und Test der untersten Module. Test der {ibergeordneten
Module mit den bereits getesteten Untermodulen.

e Top-Down: Beginn mit dem Entwurf iibergeordneter Module und Test mit Dummies fiir die Un-
termodule. Schrittweise Ersatz der Dummies durch getestete Untermodule.

Modulstruktur und Entwurfsfluss haben erheblichen Einfluss auf den Aufwand und die Giite der Tests.
Priifgerechter Entwurf!
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Testrahmen und Dummies

Buttom-Up Top-Down
£ TR31 [|TR32| eee TRy
= [Ms ] | | [Mz] Dy
'D __________________________________ —_
CE TRs, TRy TR,
% Mo 4 My 5 M,y
5 (M3 |[M3 ol| [I[M3 3][M3 4] [ Doy ||l Dop |
L E e — ~
CE TR1 TRl
g M, M,y
S My 4 M 5 M, My 5
g
= (M3 1 |[M3 ] |[M3 5] M 4] [Ds 1] [Dso|] [| D33 [ D34l

M; Modul ¢ D; Dummie fiir Modul ¢ TR; Testrahmen fiir Modul 4

Der Buttom-Up-Entwurf verlangt fiir jedes Modul einen eigenen Testrahmen. Der Top-Down-Entwurf
kommt mit einem Testrahmen fiir das oberste Modul aus und verlangt aber Dummies fiir Module unterer
Schichten.

Schichtenarchitektur
Ubergeordnetes Organisationsprinzip fiir Module:
o Jedes Modul ist einer Schicht zu geordnet.

¢ Einschrinkung der Abhéngigkeiten, dass nur »hohere« Schichten »tiefere« Schichten benutzen diir-
fen.

Beispiel 3-Schichtenmodell:

Anwendungsschicht ~ Doménenschicht ~ Datenschicht
(z.B. Datenbank)

=\ 1

g; Anwleggil]l(mgs—
=T
a—

Software-Schichten

e Low-Level-Benutzerinteraktion (Tasteneingaben, Mouse-Ereignisse, ...),
¢ High-Level-Benutzerinteraktion (Buttons, Meniis, ...),
e Funktionsschicht (z.B. Speichern, Compilieren, ...),

e Betriebssystem (Prozessverwaltung, Dateisystem, ...), ...

Betriebssysteme und andere Schichten stellen oft eigene Scriptsprachen fiir die Steuerung von Applika-
tionen und damit auch fiir die Durchfiihrung von Tests bereit: Windows-Script, Perl, Python, TCL,
Unix-Shell, ...

Testerstellung fiir einen realen Bug

Bei agilen Entwiirfen muss fiir jedes beobachtbare Fehlverhalten ein programmgesteuerter Test entwickelt
werden, mit dem es reproduzierbar nachweisbar ist (siehe spéter Foliensatz TV _F6)

Folgendes Fehlverhalten sei beobachtbar?:

3Mozilla Bug #24735 nach [Zeller|, Foliensatz MakingProgrammsFail, Folie 6. Mit aktueller Version nicht mehr nach-
stellbar.
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Start morzilla. Go to bugzilla.mozilla.org. Select search for bug.

Print to file setting the bottom and right margins to .50.

e When done do the same thing again on the same file.
e This causes the browser to crash with a segfault.

Fiir die Fehlersuche und -beseitigung wird ein automatisierter Test mit reproduzierbarem Fehlverhalten
benétigt (siehe spiter TV _F6).

Testautomatisierung

Wie und auf welcher Schicht 1dsst sich ein solcher Test automatisch durchfithren?

e Synchronisation: Wie lsst sich mit einem Testprogramm priifen, dass sich ein Fenster, das richtige
Fenster, ... gedffnet hat?

o Eingabedatenbereitstellung: Wie kann ein Programm Daten in Fenster eintragen, Tastatur- und
Mouse-Ereignisse nachbilden, ...

e Wie lassen sich die Ausgaben von Text und Graphik in Fenster auf Zuldssigkeit und Richtigkeit
kontrollieren?

Schichten fiir die Testautomatisierung

[ graphische Oberfliche, Netzwerk | . .

T 7y iiber eine
: ; I ' <~ Script-Sprache
[ Préasentationsschicht steuerbare

[

1 <— Schnittstellen

Y
[ Funktionsschicht

< normale Modul-

[Modul <[ Modul [«f>[Modul J«J> - - - Schnittstellen

o Schicht: Zusammenfassung von Service-Leistungen einer bestimmten Abstraktion und Funktiona-
litat.

o Ein Programm mit graphischer Benutzeroberfliche, Netzanbindung, ... hat i. Allg. mehrere Schichten
zwischen der Ein- und Ausgabe, ... auf denen Tests programmierbar sind:

— Betriebssystemschicht, Benutzerinteraktion,

— Funktionsschicht, ...

Betriebssystemschicht
Komplette Kontrolle des Rechners:

# Power on the machine and wait for bs

power <= true; wait for 5000;

# Click mouse button 1

m_bl <= true; wait for 300; m_bl <= false;

# Click the CDROM change button
cdctrl’shortcut_out_add("/cdromjchange/...");

e Scripte automatisch mitschreib- und abarbeitbar.
¢ Beispielfehlverhalten (Absturz mit »sementation fault«) ist beobachtbar.
Problematisch:

e Kontrollen von Text- und Graphikausgaben, ...

e Wenig robust? gegeniiber Variationen der Hardware, Treibereinstellungen, Fensteranordnung, ...

4Jede Variante braucht ihr eigens angepasstes Testprogramm.
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Low-Level-Benutzerinteraktion

# 1. Launch mozilla and wait for 2 seconds
exec mozilla & send_xevents; wait 2000

# 2. Open URL dialog (Shift+Control+L)
send_xevents keydn Control_L
send_xevents keydn Shift_L
send_xevents keyup Shift_L
send_xevents keyup Control_L
send_xevents wait 500

# 3. Load bugzilla.mozilla.org

send_xevents ©400,100

send_xevents type {http://bugzilla.mozilla.org}
send_xevents key Return

e Scripte automatisch mitschreib- und abarbeitbar.
¢ Einprogrammierung von Kontrollen weiterhin schwierig.

e Bei Anderung Fenstergrofie, -position Neuaufzeichnung.

High-Level-Benutzerinteraktion

-- 1. Activate mozilla
tell application "mozilla" to activate

-- 2. Open URL dialog via menu
tell application "System Events" to =
tell process "mozilla" to tell menu bar 1 to -
tell menu bar item "File" to -
click menu item "Open Web Location"

-- 3. Load bugzilla.mozilla.org
tell window "Open Web Location"
tell sheet 1 to =
set value of text field 1 to "http://bugzilla.mozilla.org/"
click button 1
end tell

e Namensreferenz der GUI-Elemente, statt durch Koordinaten.
¢ Robuster gegeniiber Anderungen von GroRe und Position.

e Neuaufzeichnung bei Anderungen des Oberfliichen-Layouts. ...

Funktionsschicht

tell application "Safari'

activate

if not (exists document 1)

make new document at the beginning of documents
end if

set the URL of the front document -

to "http://bugzilla.mozilla.org/"

delay 5
end tell

Eingaben und Ergebnisse sind formatierte Daten.

Damit alle behandelten Moglichkeiten der Ergebnisiiberwachung einsetzbar: Format, Wertebereich,
Soll- /Tst-Vergleich, ...

Tests sind robust gegeniiber GUI-Anderungen.
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[ graphische Oberfléiche, Netzwerk | .. .

T ) iiber eine
' v i [ ' *~ Script-Sprache
[ Prasentationsschicht | steuerbare

[

1 <— Schnittstellen

Y
[ Funktionsschicht

< normale Modul-

[Modul |« Modul J«f>[Modul J«J> - - - Schnittstellen

e Schichtenstruktur und Scriptsprachen sind Voraussetzung, um bei komplexen Systemem (mit Be-
dienoberfliche, Netzanbindung, ...) fiir beobachtete Fehlverhalten Tests zu programmieren. Teil
des priifgerechten Entwurfs.

e Die am besten geeignete Schicht hingt vom nachzuweisenden Fehlverhalten und vom Fehlerort ab:

— Funktionsschicht: Fehlverhalten der Module.
— High-Level-Benutzerinteraktionsschicht: Fehler Oberfléche, Interaktion ...

1.3 Kontrollflussorientierte Testauswahl

Die nachfolgend vorgestellten Testauswahlverfahren

1. kontrollflussorientierte Testauswahl,
2. Aquivalenzklassenbasierte Testauswahl,
3. Testauswahl fiir Ursache-Wirkungs-Beziehungen und

4. Testauswahl fiir Automaten.
eignen sich nur fiir Module, d.h. fiir Tests auf der Funktionsschicht. Beim kontrollflussorientierten Test

ergeben sich die Testbespiele aus dem fertigen Programm. Bei den Verfahren 2 bis 4 sind die Testbeispiele
bereits aus der Zielfunktion der zu testenden Module ableitbar.

Ein Beispielprogramm und sein Kontrollflussgraph

) Start

int Ct_A, Ct_B, Ct_N;

int ZZ(int Ct_max){ @
char c;

n0: Ct_A=0; Ct_B=0; Ct_N=0;

nl: while (Ct_N<Ct_max){ @

n2: c=getchar ();
n3: if (is_TypA(c)) @

né: Ct_A++;
nb: else if (is_TypB(c)) @

né: Ct_B++;
n7: Ct_N++; @ @

n8: } //Test Abbruchbedingung
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Auswahlkriterien fiir Tests

1. Anweisungsiiberdeckung: Jede Anweisung muss mindestens einmal ausgefiihrt werden. Beispiel:
Starta No, N1, N2, N3, N4, N7, Ng, N2, N3, N5, Ne, Ny, N8, Ende

2. Kanteniiberdeckung: Jede Kante muss mindestens einmal durchlaufen werden. Beispiel: Start, ny,
ni, n2, N3, N4, N7, Ng, N2, N3, N5, N, Ny, Ng, N2, N3, N5, N7, N, Ende

3. Entscheidungsiiberdeckung: Jede Entscheidung muss mindestens einmal von jeder Bedingung ab-
héngen.

Beobachtbarkeit verfilscher Anweisungsergebnisse nicht gefordert, d.h. Fehlerannahmen besser als zu
erwartende Fehler nachweisbar.

Bestimmung der Uberdeckung bei manueller /zufilliger Testauwahl:

e Die Anweisungs- und Kanteniiberdeckung ldsst sich durch Einfiigen von Zdhlern in das Programm
vor der Compilierung bestimmen.

e Automatisierbar.

Kontrolle der Testergebnisse:

e cinprogrammierte Uberwachungsfunktionen,
o Trace-Aufzeichnung und Review aufgezeichneter Daten,

e Regressionstest.

Erweiterung der Kontrolle auf Anweisungsergebnisse mdoglich:

e Schrittbetrieb und manueller Kontrolle der Zwischenergebnisse,
e Trace-Aufzeichnung und Inspektion aller Zwischenergebnisse.

o Kontrolle mit Def-Use-Ketten.

Bestimmung der Kanteniiberdeckung

Start

int z[11]={0,0,0,0, ...};

int ZZ(int Ct_max){char c;

n0: Ct_A=0;Ct_B=0;Ct_N=0;z(0)++;
nl: while (Ct_N<Ct_max){ z(1)++;
n2: c=getchar (); z(2)++;

n3: if (is_TypA(c)){

né: z(3)++; Ct_A++;}
else {z(4)++;

n5: if (is_TypB(c)){

né: Ct_B++; z(5)++;}
}else z(6)++;

n7: Ct_N++; z(7)++;

n8: ...%}

}

5Zur Unterbringung aller Z&hler Schleife in Maschinenbefehle auflésen.
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Bedingungsiiberdeckung
Ein logischer Ausdruck, z.B.

nl: if (((A>10) && (A<20)) || ((B>1) && (B<100))
&& (C==1)) {
n2: ...}
else {
n3: ... }

ist nachbildbar durch einen Schaltplan aus Gattern und Vergleichern:

A A> 10—

A <2012 A

B B>1[38 0B &y
== ] r Ent-

’m T4 29 scheidung

Gy
C =1

Berechnungsfluss mit eingezeichneten Fehlern

Die Bestimmung der Bedingungsiiberdeckung lésst sich auf die Modellierung von Haftfehlern, (+1)-Fehler
und (-1)-Fehlern zuriickfiihren.

DD x1®-- ---------- e impliziter

A @@ A>10—<D\_ N @”"":3'-‘-»-,;..___Nachweis T -Tlo 3314 T3 1512 3;)1 z
4 1 :

yrn A i P ‘® A‘ sal(zz) | (1 0 1 1|0
>1 sal(zg) | L 330100
B DD B>1ﬁ\_ Al & =y |sal(zy) | 10 d0 ke O
SN P& heidie | S@s) | 0 = =110
B < 854 =2 MWE sa0(z)| 11 1 1 0|1
DG 2D sa0(z)| 1 1 0 1 1|1
¢ c=1 |@ —1-Fehler @ +1-Fehler @ sa0-Fehler @ sal-Fehler

Weiter wie bei Haftfehlern

e Zusammenfassen identischer Fehler. Streichen redundanter und implizit nachweisbarer Fehler (vergl.
Foliensatz F2, Abschn. 1.3 und dieser Foliensatz, Abschn. 2.2).

e Die F1-Fehler implizieren den Nachweis aller Haftfehler nach den Vergleichsoperatoren, ...

e Eventuelle redundante Fehler deuten auf Mdoglichkeiten zur Programmvereinfachung.

Fehlersimulation und Testberechnung fiir die so zusammengestellte Modellfehler- (Mutations-) Menge
innerhalb der logischen Ausdriicke:

e konnte mit den fiir digitale Schaltungen etablierten Verfahren erfolgen.

e Das ist aber noch nicht Stand der Technik.

Die nichste Folie zeigt das Prinzip, wie fiir eine &quivalente Schaltung mit dem D-Algorithmus Tests
berechnet werden. D-Algorithmus siehe spéter Seite 31.
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Testsuche

D Verfélschung 0 nach 1
D Verfilschung 1 nach 0
—> eindeutiger Wert

--» Zufallsauswahl zwischen
mehreren Moglichkeiten

P —p

%
—_

. ey
0_,— / Ent-
22 / scheidung

1

P1(A>10)
10 <G ————>p
A A> 10—
v &
A < 2021
B B>1% v.";
o= BN
215 T @i 0,
e ]
1

12

Die Testsuche im digitalen Teil der Beschreibung erfolgt im Beispiel mit dem fiir digitale Schaltungen
etablierten D-Algorithmus (siehe spéter Seite 30), D — Pseudo-Wert zur Beschreibung einer fehlerbeding-
ten Anderung von 0 nach 1).

Loésung

A DD A> 10—
DD A < 202 - Ell
B@@ B>1P8 e & -y
@@ & _,_ .Ent-
Bos5 %4 29 scheidung
c @@ o1l @, P1(...) +1-Fehler
D <1y, M1(...) —1-Fehler
A| B | C|xy | x| @3 | g | x5 | 21 | 22| 23| w
P1(A>10) | 11 |215]| 1 | D | 1 - 0 1| D|O0|D|D
M1(A>10)
P1(A<20)
M1(A<20)
P1(B>1)
MI1(B>1)
P1(B<85)
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Db

A A > 10—
DD A < 202 v Elt
B®® B>13— “ e & -y
& _,— _Ent-
@@ B<gs | 22 scheidung
o ED Gy ol &1, P1(...) +1-Fehler
&1, M1(...) —1-Fehler
A| B | Clax | a0 | x3 | g | x5 | 21 | 20| 23 | ¥
P1(A>10) [ 10 [215] 1 | D | 1 0/1|D|lo|[D]|D
MI(A>10) |11 |0 |1 |[D|1]|]0|-|1|D|O|D|D
P1(A<20) |19 |8 | 1 |1 | D|[- |0 |1 |D|O|D]|D
MI(A<20)[ 20| 1|1 |1 |DJo|-|1|D|O0O|D|D
P1(B>1) | 11 1|/ -]Jo|/D|1|1]0o|D|D|D
MI(B>1) | 23] 2 | 1 0o/D|1|1]0o|D|D]|D
PI(B<85) |19 |8 |1 |0 |- |1 |D|1|0|D|D|D

Testanforderungen fiir heutige Software

Nach Standard DO-178 B gilt als ausreichend®:

e 100% Anweisungsiiberdeckung fiir nicht sicherheitskritische Systeme,
e 100% Zweigiiberdeckung fiir Software, die bedeutende Ausfélle verursachen kann,

e 100% Bedingungsiiberdeckung fiir flugkritische Software.

13

Nach Stand der Technik noch nicht gefordert:

e Beobachtbarkeit der Anweisungsergebnisse an Ausgingen.

e Ergebniskontrolle im Schrittbetrieb.

o Mehrfachausfiihrung zur Erh6hung der Wahrscheinlichkeit der Fehleranregung und Beobachtbarkeit.

1.4 Def-Use-Ketten

Def-Use-Ketten

Def-Use-Tupel: Datenstruktur, die aufeinanderfolgende Paare von Schreib- und Lesezugriffen einer Va-

riable beschreibt. Programmbeispiel »grofter gemeinsamer Teiler” «:
int ggt(int a, int b){

n0: int ¢ = a;

nl: int d = b;

n2: if(c = 0)

n3: return d;
n4: while(d !'= 0){
nb: if(c > d)
n6: c=c¢ — d;
n7: else

n8: } d=d—- c;

n9: } return c;

n0

Var Def Use
d nl n3
d =nl n4
d =nl nb
d =nl nb6
d =nl n8
d n8 n4
d =n8 nb
d n8 n6
d n8 n8
¢

n2

6Bei »ausreichendem « Test kann sich der Hersteller der Produkthaftung im Falle eines Unfalls durch einen nicht erkannten

Fehler entziehen.
7Aus https://de.wikipedia.org /wiki/Def-Use-Kette vom 17.10.2015.
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Berechnung und Verwendung von Def-Use-Ketten

Berechnung aller Def-Use-Tupel:

Wiederhole fiir alle Lesezugriffe aller Variablen:

suche die Anweisungen, die den Wert geschrieben haben kénnten

Verwendung als Testvollstdndigkeitskriterien:
o Fiir alle » Defs« mindestens ein » Usex.

e Fir alle » Use« mindestens ein »Def«.

e Alle Def-Use-Tupel.

e Def-Use-Uberdeckung als Testgiite (wenig populr).

Statische Code-Analyse:

e »Use« ohne »Def« ist ein Initialisierungsfehler.

e »Defs« ohne » Use« sind redundanter Code.

Fehlerlokalisierung;:

o Riickverfolgung des Def-Use-Graphen zur Suche der Entstehungsursachen von Verfilschungen.

Beispiel: Riickverfolgung in »grofiter gemeinsamer Teiler«:

int ggt(int a, int b){

n0:
nl:
n2:
n3:
né4:
nb5:
né:
n7:
nd:

n9:

int ¢ = aj;
int d = b;
if(c == 0)
return d;
while(d !'= 0){
if(c > 4d)
c = c - d;
else
d =d - c;
}

return c;

Beispielaufgabe

int ggt(int a, int b){

no0:
nl:
n2:
n3:
né4:
nb:
né:
n7:
nd:

n9:

int ¢ = aj;
int d = b;
if(c == 0)
return d;
while(d !'= 0){
if(c > d)
c = c - d;
else

} d =d - c;

} return c;

Wenn »n9« FF, dann sind die mdoglichen
»Defs«, an denen Unterbrechungspunkte
beim nichsten Testdurchlauf zu setzen
sind, »n0« und »n6«

. »n6« sei verfilscht. Was sind die moéglichen

» Defs«?

. Wie vereinfacht sich die Riickverfolgung

von Verfélschungen bei Aufzeichnung aller
Anweisungsergebnisse als Trace?

1. mogliche »Defs« fiir die Variable c: »n0« und »n6«. Mogliche »Defs« fiir die Variable d: »nl« und

»Nn8«.

2. Erspart bei Riickverfolgungsschritten die Testwiederholung bis zu den potentiellen »Defs« davor.
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1.5 Aquivalenzklassen

Testauswahl mit Aquivalenzklassen

B, | Es | Es

¢ Aquivalenzklasse: Eingabemenge #ihnlich zu verarbeitender Daten. & B > Eg
2 4

e Fehlerannahme A: Fehler in der Verarbeitung werden mit jedem

.. . . ; . Q Eingaberaum
Beispiel der Klasse mit hoher Wahrscheinlichkeit nachgewiesen. A

FE; Aquivalenzklasse

e Fehlerannahme B: Spezifikations- und Implementierungsfehler sind
oft falsch gesetzte Bereichsgrenzen.

Testauswahl / Basis:

e Fertiges Programm: Testauswahl vergleichbar mit der fir »Bedingungsiiberdeckung« (siehe Sei-
te11).

o Spezifikation: Erstellen einer zum Testobjekt diversitdren Fallbeschreibung. Weiter wie »Bedin-
gungsiiberdeckung«.

Spezifikationsbasierte Testauswahl

1. Zusammenstellung der Eingabedaten, Ausgabedaten, Berechnungsvorschriften und Bedingungen,
die bei der Berechnung zu unterscheiden sind.

2. Bildung von Aquivalenzklassen durch Unterteilung der Eingabewertebereiche, beschreibbar durch
ein Programm mit Fallunterscheidungen und Dummy-Funktionen fiir die Ausfithrung.

3. Konstruktion eines Tests mit 100% Anweisungs-, Zweig- oder Bedingungsiiberdeckung fiir die so
entstandene Programmbeschreibung.

4. (Manuelle) Sollwertbestimmung entsprechend Eingabebereich und zugeordneter Sollfunktion.

Beispiel einer aus der Spezifikation gewonnen Aquivalenzklassenbeschreibung

int fkt(int a, int b, int c¢c){

if((a>3) |1 (b+c>5))&& !'(a<34))printf ("Berechn._1");

else if(b-3%c<7) printf ("Berechn._2");

else printf ("Berechn._3");
¥

R &1y —1-Fehler <0> sa0-Fehler

. .
a D >3 |2 &1> +1-Fehler <> sal-Fehler
b ED G o =1 < implizit nachweisbar
b+c >5 — < } 5 ,
er.

DAY <34 P2 y 9 7
DG 0 & Ber. 2
¢ o8 =7 |:| 0 D & L Ber. 3

Testauswahl / Uberdeckungskontrolle weiter wie » Bedingungsiiberdeckung« ab Seite 11.
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Beispielaufgabe
Gegeben ist die als Tabelle spezifizierte Funktion:

<

L = |
0<x<10 Yy:i=x
10<z<30 | y:=(z—2)°

30 <x <40 y:=3—=x
sonst Fehlermeldung

1. Skizzieren Sie den Berechnungsfluss fiir eine dquivalenzklassenbasierte Testauswahl.
2. Zeichnen Sie alle nicht dquivalenten F1- und sa-Fehler ein.

3. Berechnen Sie einen Test fiir den +1-Fehler der Bedingung (0 < x).

Loésung
Vergleiche  log. Verkniipfungen  Verarbeitung
DD | O—
>0 D
-1 T =1 &g y==x
D4 1 1
r < 10pr . &@y y=(z—2)2
—e 1
¢ 1@ 1
z < Uy | ° o & @y_,2 y=3-x
DG 1 0
x < 40T ol>1 %» Fehlermeldung
;\/_/ ;\/_/
F1-Fehler 12 unterschiedliche Haftfehler
Der +1-Fehler verlangt zur Anregung x = —1 und ist an
e y; =D bzw.

e »y=x« wird nicht ausgefiihrt

beobachtbar.

1.6 UW-Analyse

Ursache-Wirkungs-Analyse

Bei der UW-Analyse wird wie bei dem spezifikationsbasierten Aquivalenzklassenverfahren aus der Ziel-
funktion eine zum Testobjekt diversitire Beschreibung abgeleitet.

Der empirische Ansatz ist anders.

Statt nach Wertebereichen und diesen zugeordneten Verarbeitungsfunktionen wird die Zielfunktion sortiert
nach:

e Auslosern fiir Aktionen (Ursachen) und

e ausgelosten Aktionen (Wirkungen).
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Ausloser (Ursachen) sind Eingabewertebereiche (dhnlich Aquivalenzklassen), die bestimmte Sollreaktio-
nen zur Folge haben sollen.

Wirkungen sind einzeln spezifizierte Zielfunktionen, ergénzte selbstverstéindliche Funktionen und Fehler-
behandlungen.

Jede Ursache und Wirkung wird durch eine bindre Variable (nicht eingetreten/eingetreten) beschrieben.
Zwischen den Ursachen und Wirkungen werden logische Verkniipfungen formuliert.

Die Testauswahl selbst dhnelt denen fiir » Bedingungsiiberdeckung« und » Aquivalenzklassen« und lisst
sich auch wieder auf die fiir Haftfehler zuriickfiihren.

Beispiel »Zihle Zeichen«

o Wirkungen:
Wi: Anzahl TypA +18
Wy: Anzahl TypB +1
Ws3: Gesamtzahl +1

* Eingabe kann nicht gleich-

Wy: Programm beenden zeitig Typ A und B sein

Test mit allen einstellbaren
e Ursachen: Ursachen

. : : U;/01010101
U;: Zeichen ist vom Typ A voloo 1Moo B
Us: Zeichen ist vom Typ B U; [00001111

3 . Wil00O0 010

Us: Zeichenanzahl < Maximalwert W; 0o00Voo1

Ws1000 011

e Sich ausschlieffende Ursachen: UND-Verkniipfung muss »0« sein. Wal111/3000

e Eine Ursache-Wirkungs-Analyse deckt Mehrdeutigkeiten und Widerspriiche in der Spezifikation auf.

Beispielimplementierung als C-Funktion

int Ct_A, Ct_B, Ct_N;
int ZZ(int Ct_max){
char c;
Ct_A=0; Ct_B=0; Ct_N=0;
U3: while (Ct_N<Ct_max){
c=getchar ();

Ul: if (is_TypA(c)) Test mit allen einstellbaren
Wi: Ct_A++; Ursachen
U2: else if (is_TypB(c)) U; /01010101
W2: Ct_B++; Uy |00110011
W3: Ct_N++; Us;{00001111
Wa: o} Wil000\/010
¥ Wy[000VY o001
Ws{000/A011
W1 11/\000

8Im Programmbeispiel wird Typ A Ziffer und Typ B Grofbuchstabe sein.
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Testbeispiel konkret /symbolisch

18

Funktions- | Eingabe Sollzahl- Ursachen Wirkungen
aufruf werte Ui Uy Us | W1 Wy W3 Wy
ZZ(3) z=0" |A=1 B=ON=1| 1 0 1 1 0 1 0

z=’A’ |A=1B=1N=2| 0 1 1|0 1 1 O
z='x |A=1 B=1 N=3| 0 O 1 |0 O 1 O

_________________ Ende | - - 0,0 0 0 L]
ZZ(1) z='1" | A=1 B=0 N=1 1 0 1 1 0 1 0

_________________ Ende | - - 0,0 0 0 1]
ZZ(1) z='B” |A=0B=1 N=1| 0 1 1 0 1 1 0

_________________ Ende | - - 0)0 0 0 1]
ZZ(0) Ende - — 0]0 0 0 1
Ui Zeichen ist vom Typ A (Ziffer) Wy Ct_A++
Us Zeichen ist vom Typ B (GroBbuchstabe) Wy Ct_B++
Us max. Zahlwert nicht erreicht W3 Ct_N+-+
— es wird kein Zeichen gelesen W, Ende

Ungereimtheiten / Haftfehler

Erkennbare Ungereimtheiten:

e Im UW-Graph kénnen bei »Us = 0« (max. Z&hlwert erreicht) Zeichen vom Type A oder B
eingegeben werden, im Programm nicht. Wie lautet das gewiinschte Sollverhalten?

Haftfehler im UW-Graph (identisch nachweisbare Fehler zusammengefasst):

Ur—

Us

0 Uy AU, =0

v p—20——wm,

fehler erfassen.

Anzahl der Ursachenkombinationen sein.

und Kontrollen.

Beispielaufgabe

o

U / W tritt immer ein
U / W tritt nie ein

Im Beispiel wiirde ein Test mit allen Kombinationen von Ursachen auch alle nachweisbaren Haft-

Fiir eine grofe Anzahl von Ursachen kann die Anzahl der Haftfehler auch wesentlich kleiner als die

Testsuche und Simulation fiir Haftfehler, siehe spéter Seite 23 und 30).

Nach Berechnung der gleichzeitig zu (de-) aktivierenden Ursachen folgt die Suche geeigneter Eingaben

Gegeben ist das Ergebnis einer Ursache-Wirkungs-Analyse in einer anderen Darstellung aus [http://test.silke-

wingens.de/|.
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Ursachen /Bedingungen Wirkungen/Aktionen
>1| Daten éneu) )Wl
- — anfordern
U1/ .Alle benétigten
Daten vorhanden
>1 Kaﬁte.‘ ) 2
U2( Kreditkarte ZUTHCEWelsen >1 ODER-Verkniipfung
giiltig von Bedingungen

& | Limit priifen )W3

Kreditkarte & UND-Verkniipfung
U3 belastbar )W4 von Bedingungen

& | Bezahlvorgang — bei Eintreffen der

auslosen

U4 Aber};efc(gggng b Bedingung
& | Ware versenden )W5 -©-> bei Nichteintreffen
N (Negation)

1. Stellen Sie die dargestellte Ursache-Wirkungs-Beziehung als logischen Signalflussplan dar.

2. Bestimmen Sie in dieser Darstellung fiir Wirkung W3 die Menge der unterschiedlich nachweisbaren
Haftfehler ohne redundante und implizit nachweisbare Fehler.

3. Suchen Sie fiir alle (drei) Haftfehler eine Menge von Ursachenkombinationen, mit denen sie anhand
ihrer Wirkung nachweisbar sind.

4. Bestimmen Sie fiir die (drei) Haftfehler die Nachweiswahrscheinlichkeiten fiir die Auftrittshiu-
figkeiten der Ursachen h (U1l) = 30%, h (U2) = 70%, h (U3) = 20% und h (U4) = 80%.

Losung Aufgabenteil 1 und 2

1. Ursache-Wirkungs-Beziehung als logischen Signalflussplan:
Ul 1
P
o b
i

EOEIEIE

W1 W2 W3 W4 W5

2. Anfangsfehlermenge 6 Haftfehler. sa0(U1), sa0(U2) und sa0(W3) sind identisch und sal(W3) im-
plizit von sal(U1) und sal(U2) nachweisbar:

;@g@ A @ sa0-Modellfehler
ut W3 ) sal-Modellfehler

U2

X identisch nachweisbar
@@ = implizit nachweisbar

Losung Aufgabenteil 3 und 4

3. Moglicher Testsatz:

[ Fehler: | sal(Ul) [ sal(U2) [ saO(W2) |
[ Test: [ U1=0, U2=1 [ Ul=1, U2=0 | Ul=1, U2=1 |

4. Nachweiswahrscheinlichkeit fiir h (U1) = 30% und h (U2) = 70%:

U2 | Ul | Auftrittshdufigkeit | sal(Ul) | sal(U2) | sa0(W2)
0 0 30% - 70% = 21%

0 1 30% - 30% = 9% X
1 0 70% - 70% = 49% X
1 1 70% - 30% = 21% X

Nachweiswahrscheinlichkeit: 49% 9% 21%
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1.7 Automaten

Zielfunktion als Automat

Xia Xoa
N Sl £2.1
Z Y11 Zs You
S e
X X; Eingabewerte, bei denen der

H
[\V)
b
1)
o

42.2 Zustandsiibergang erfolgt
Yao Z; Zustand
Y; Ausgabewert

% | > Kennzeichen fiir den Anfangs-
3.1 [ zustand nach der Initialisierung

EP)-

Das Automatenmodell beschreibt die Zielfunktion eines Systems durch Mengen von Eingaben, Ausgaben,
Zustdnden und Zustandsiibergidngen. Zustandsiiberginge werden durch Eingaben ausgelost. Bei den
Ubergingen und in den Zustéinden werden Aktionen gesteuert. Wie im UW-Modell werden bei Automaten
fiir die Testauswahl die Ursachen (Bedingungen fiir Zustandsiibergénge) und die Wirkungen (gesteuerte
Aktionen) binarisiert.

Verbindungsaufbau und -abbau beim Telefonieren

U: Abnehmen
Uy Ziffer wahlen
Wihlend :) Us /Wy Us Rufnummer giiltig

U, Auflegen
Us /W3 W1 Rufnummer zuriicksetzen
Wy Ziffer zur Rufnummer
Verbunden hinzufiigen

Us/Wa W3 Verbindung aufbauen

W, Verbindung trennen
e Test der Sollfunktion: U7 - Uy — ... > Us — Uz — Uy
o Verhalten fiir andere Eingabefolgen?

— Abnehmen, Wahlen, Auflegen (U; — Uy — Uy )
— Abnehmen, Wihlen, Wihlen, falsche Nummer)

= Ablaufgraph ist noch unvollstandig

Ur/Wy Wihlend

R

Munden

Uy VU3V Uy U1 VUyVU;
VUs V Ug VUs V Ug Uy VU3V Us

( interne Fehlfunktion / Fehlerbehandlung )

Us VvV Us

Eingabefehler

U; Abnehmen W1 Rufnummer zuriicksetzen
Us Ziffer wahlen Wo  Ziffer zur Rufnummer

Us Rufnummer giiltig hinzufiigen

Uy Auflegen W3 Verbindung aufbauen

Us Rufnummer ungiiltig Wy Verbindung trennen

Ug Timeout

o Erginzung um Knoten und Kanten fiir alle denkbaren Ursachen und Wirkungen. Prizisierung der
Spezifikation.
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U/ Wi Wihlend

Us /W3

Uy /Wy Verbunden

Uy VU3V U, Ui VUV Us
VUs V Ug VUs V Ug U, VU3V Us;

( interne Fehlfunktion / Fehlerbehandlung )

Us V Ug

Getrennt Eingabefehler

Test aller Zustandsiibergénge, Wirkungen, ...

e Abheben,Wihlen, Wéhlen, Rufnummer giiltig, Auflegen.
e Abheben, Wihlen, Auflegen.
e Abheben, Wihlen, Wahlen, Timeout, Auflegen.

e Abheben, Wihlen, Rufnummer ungiiltig, Auflegen.

Test der Reaktion auf interne Fehlfunktionen

e Initialisieren, Auflegen.

e Initialisieren, Rufnummer giiltig, ...

Auswahlregeln sind wie bei der kontrollflussorientierten Auswahl:

e Ausprobieren aller Kanten (in Analogie zu 100% Zweigiiberdeckung) oder

e jeder Ubergang muss mindestens einmal von jeder Bedingung abhiingen (Analogie Bedingungsiiberdeck-
ung, zuriickfithrbar auf das Haftfehlermodell).

Aus einem Automatengraphen sind wie bei der UW-Analyse nur Rahmenvorschriften fiir die Konstruk-
tion der eigentlichen Testbeispiele ableitbar, ndmlich Folgen von auszulésenden Ursachen fiir die Kan-
teniiberginge und erwartete Wirkungen in Form der den Kanten und Zusténden zugeordneten Aktionen.

Der zufillige Fehlernachweis fiir Automaten wird durch Markov-Ketten beschrieben (vergl. Foliensatz
TV F1).

2 Schaltkreistest

Test digitaler Schaltkreise

Besonderheiten:
e Tausende bis Millionen von Logikfunktionen je Testobjekt.
e Sehr eingeschrinkte Beobachtbarkeit interner Signale.

e Hohe Anforderungen an Ausbeute und Test. Uberschlag:

— Ausbeute Y ~ 50%,
— angestrebter Fehleranteil nach dem Test DL ~ 100 dpm,
— zu fordernde Fehleriiberdeckung FC =~ 99,9%.
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Fiir digitale Schaltungen sind
e fehlerorientierte Testauswahl, Haftfehler,
e Zufallstests mit sehr vielen Testbeispielen und

e automatische Testsatzberechnung

Seit, iiber drei Jahrzehnten Stand der Technik.

2.1 Fertigungsfehler

Fertigungsfehler integrierter Schaltkreise

Schaltkreise werden schichtweise hergestellt:
e Auftragen von Schichten (z.B. Fotolack oder Metall).

e Belichten des Fotolacks durch eine Maske, die die Geometrie der zu
erzeugenden Schichtelemente festlegt.

¢ Entfernen der belichteten (unbelichteten) Bereiche des Fotolacks.

o Fortétzen der freiliegenden Schichten neben dem Fotolack 