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1. Struktur & Fehler

Eine Kernaussage zum Test und zur Verlasslichkeit von IT-Systemem
steckt im »Pareto-Prinzip«:
m Ein kleiner Teil der Fehler verursacht die iiberwiegende Mehrheit
der Fehlfunktionen.
m Ein kleiner Anteil der Tests findet die iiberwiegende Mehrheit
der Fehler, ...
Wenn die »schlimmsten« Fehler beseitigt sind, gilt das
Pareto-Prinzip jedoch weiter.

Nach Beseitigung aller erkannten Fehler enthdlt das System
weitere Fehler, die seltener Fehlfunktionen verursachen, deshalb
bis dahin nicht aufgefallen sind und nun die Zuverldssigkeit auf
einem héheren Niveau begrenzen.

Die Ursache dafiir sind die strukturbedingten stark variierenden
Wahrscheinlichkeiten, mit denen die unterschiedlichen potenziellen
Fehler Fehlfunktionen verursachen.
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1. Struktur & Fehler 1. Erschopfender Test

Erschopfender Test

Tatsdchliche Fehler sind nicht bekannt. Mdglichkeiten fiir einen
sicheren Nachweis eines unbekannten Fehlverhaltens sind:

m Erschopfender Test.

m Zufallstest mit Nachweiswahrscheinlichkeiten nahe eins.

Ein erschopfender Test ist ein dynamischer Test mit allen
Eingabemdglichkeiten.

Leider gibt es erschépfende Tests nur theoretisch oder fiir sehr kleine
Systeme. Denn fiir reales System dauern sie zu lange.

>

Kontrollfragen: f.ﬁ)
b

. . . 28
m Was ist ein dynamischer Test?

m Was sind potenzielle Fehler?
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1. Struktur & Fehler 1. Erschopfender Test

Test mit allen Eingabemoglichkeiten

Die nachfolgende Tabelle zeigt, dass komplexe Funktionen mit vielen
Eingabebits selbst ohne Gedadchtnis nur mit einer winzigen
Stichprobe mdglicher Eingaben getestet werden kénnen.

m 2m t* DPmin
Gatter, 4 Eingange 4 16 16 ps 0,01...0,1
ALU, 68 Einginge 68 | 3-10% | 107 Jahre | 1072!...10720

vier Eingabevariablen | 128 | 3-10%® | 10?5 Jahre | 10739...10738
vom Typ int32 t

(m — Anzahl der Eingabebits; 2™ — Anzahl der Eingabemdglichkeiten; ¢t* —
Testdauer bei einer Service-Ausfiihrungszeit von 1ps.

m Die meisten Systeme verarbeiten mehr als 128 Eingabebits.
m Hinzu kommen oft tausende oder mehr gespeicherte Bits.
m Die geschitzte Zeit seit dem Urknall ist nur 14 - 10° Jahre.
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1. Struktur & Fehler 1. Erschopfender Test

Zufélliger Fehlernachweis Q

Ein bestdndiger Fehler verursacht bei gleicher Eingabe immer
dasselbe Fehlverhalten.

Eine Service-Anforderung hat einen Eingaberaum 2 von
Bedatungsmoglichkeiten und jeder bestindige Fehler i wird mit einer
Teilmenge M; € Q) nachgewiesen. Die Nachweiswahrschein- lichkeit
je Service-Anforderung ist die Wahrscheinlichkeit, dass der
fehlerhafte Service mit einer Bedatung x aus der Nachweismenge M;

angefordert wird: pi=P(xe M)

Wenn alle Eingabewerte mit gleicher Haufigkeit auftreten:
i = | M|
1]

(]...]- Anzahl der Elemente der Menge).
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1. Struktur & Fehler

Unbestandige Fehler haben auch eine Nachweismenge, werden aber
bei einer Service-Anforderung mit einer Bedatung = € M; nur mit
einer Wahrscheinlichkeit kleiner eins nachgewiesen.

Prof. G.

Die Wahrscheinlichkeit, dass mindestens eine von n
Service-Anforderungen den Fehler ¢ nachgeweist, betrdgt, wenn jede
Anforderung ihn unabhangig voneinander mit p; nachweist:

pi(n)=1—(1-p)"

m Ubergang zur e-Funktion:

pi(n) =1 — evn(=p)

mit der Taylor-Reihe

> pk 2
ln(lpi)zz;;<pi+p2l+...>

Fiir p; < 1 (fiir die Testauswahl interessierender Bereich):

pi (n)=l-c—"»
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1. Struktur & Fehler 1. Erschopfender Test

Sicherer Fehlernachweis

n-p; 0,5 1 2 4 8
pi(n)=1—e""Pi | 39% | 63% | 86% | 98% | 99,97%

Der nahezu sichere Nachweis eines Fehlers verlangt einen Testsatz
mit 4...8

n >
pi
zufillig bedateten Service-Anforderungen. Fiir die Festlegung der
erforderlichen Testsatzldnge geniigt es, eine Untergrenze der
Fehlernachweiswahrscheinlichkeit je Testschritt pmin zu kennen.

Jeder zufillig bedatete Testsalz der Linge n ~4..8 -p_| weist

praktisch jeden bestdndigen Fehler nach.
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1. Struktur & Fehler 1. Erschopfender Test

Anzahl der Care-Bits

Ein Mdglichkeit zur Abschitzung der Untergrenze der Fehler-
nachweiswahrscheinlichkeit ist das Z3hlen der Bits, von denen der
Fehlernachweis abhingt (Care-Bits'). Bei einem Service ohne
Gedachtnis mit m Eingabebits betragt die GroRe des Eingaberaums
|2] = 2" und die GroRe der Nachweismenge eines Fehlers
mindestens |M;| > 1. Untergrenze der Fehlernachweiswahr-
scheinlichkeit bei gleicher Haufigkeit aller Bedatungen:

Pmin 2 2™
Ausreichende Testsatzldnge, um nahezu alle Fehler zu erkennen:
n > 2m+3
Die Anzahl der Care-Bits o mgt{L {
kann deutlich kleiner als .dre_ 1 Y
die Anzahl der Eingabebits n;gﬁvggfsﬂg'
sein. f1 unwichtig z1 ist beobachtbar,

T - ; . wenn zo unverfilscht
Als Gegenteil von Don’t-Care-Bit.
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1. Struktur & Fehler 1. Erschopfender Test

Beispielaufgabe ?
)
Wie viele Care-Bits darf eine Funktion maximal haben, LNL

damit ein Zufallstest der Linge n = 10° jeden mdglichen Fehler mit
einer Wahrscheinlichkeit > 99% nachweist?

Mindestnachweiswahrscheinlichkeit:
pi(n) = 1—e P >99%

o > %) 6 g
n

Maximale Care-Bit-Anzahl:
27™ < 4,6-107°

m 16 17 18 19 20

2-m | 153.107° | 7,63-107% | 3,81-10¢ | 1,91-1076 | 9,54-10~7
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Lernziel

m Die Nachweiswahrscheinlichkeiten der Fehler in IT-Systemen
streuen lber viele Zehnerpotenzen.

Anzahl der
Fehler, deren

p; im Inter- T
vall liegt

R

pi-Intervalle 107%...1071|1071... 1072 |1072...1073|1073...10~*

Intervall 1 Intervall 2 Intervall 3 Intervall 4

m Die meisten Fehler sind gut nachweisbar. Aber auch nach
ausgiebigen Tests sind noch Fehler im System zu erwarten, die
selten Fehlfunktionen verursachen.

m Dieser Abschnitt zeigt, dass diese Eigenart aus der Struktur von
IT-Systemen resultiert.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Hierarchie

Teil-Service

t

— Teil-Service [
~—— Teil-Service
Service [«—| Teil-Service [

| Teil-Service [ Teil-Service

A1

In einem hierarchischen System verursacht ein Fehler in einem
Teil-Service nur dann ein Versagen der iibergeordneten
Service-Leistung, wenn
m die libergeordnete Service-Leistung den Teil-Service nutzt,
m der Fehler dabei angeregt wird / steuerbar ist,
m lokal nachweisbar ist und
m die lokale Verfilschung am Gesamtergebnis beobachtbar ist.
m Der Nachweis in einem Schritt |dsst sich als Fehlerbaum mit
einer UND-Verkniipfung von Steuerbarkeit, lokaler Anregung
und Beobachtbarkeit beschreiben.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

fiir h; Service-Anforderungen

( steuerbar )—

Pstb.i
@okal nachweisbar)—_ & nachweisbar

PLN.i Pl (i *PStb i PLN.i*PBeob.i ")
( beobachtbar )—’(

PBeob.i :

m Die h;—fache Mehrfachnutzung in komplexen Service-
Leistungen entspricht h; Einzeltests des Teilsystems.

m Die Nachweiswahrscheinlichkeit je Test des Gesamtsystems ist
das Produkt von h; und aller p_;'s (vergl. Gl. 1).

Im Weiteren wird aus Struktursicht gezeigt, warum h; und die p_;'s

in einem weiten Bereich variieren.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Verarbeitungsfluss und Nutzungshéufigkeit

Sequenz

¥

v

[UP]

Schleife

v

Wiederhole ...

v

LUP ]

v

v

h; >1

Fallunterscheidung

h <1

m Einfachnutzung (h; = 1): Sequenz, Nebenldufigkeit, ....

m Mehrfachnutzung (h; > 1): Schleifenkdper,
Bibliotheksfunktionen, ...

m seltene Nutzung (h; < 1): Auswahl, Ausnahmen,

Fehlerbehandlung, ...

Ursache der sehr unterschiedlichen Nutzungshaufigkeiten h; sind die
normalen Ablaufkonstrukte einer Programmiersprache.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Auch in digitalen Schaltungen werden Teil-Service-Leistungen
unterschiedlich oft je iibergeordneter Service-Auftrag genutzt:
m h; = 1: Prozessor bei Abarbeitung eines Maschinenbefehls,
m h; > 1: Prozessor bei Abarbeitung eines Programms,
m h; < 1: Speicherzelle bei einem Speicherzugriff, ...

Schreib-/Lese-Steuerung und Spaltenauswahl |

8j : 8j+1
Zi ) .
Schnitt- Zeilen- e Z‘e H.e 'Z.e lle
stellen- auswahl (3,9) (4,7 +1)
signale Zit1 ] ]
o Zelle Zelle o
z;  Zeilensignale i+ 1"]) (i+1J + 1)
s; Spaltensignale ‘ : ‘ :
1
hix —————
1) ...2- 4

(A — Anzahl der Adressen; (+) - Nur-Lese-Speicher).
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Schlecht nachweisbar sind die Fehler in den selten genutzten
Systembestandteilen:

m in Auswahlfillen, in Ausnahmefillen, ...

m in Zellen groRer Blockspeicher.
Wie schlecht potentielle Fehler nachweisbar sind, hidngt nicht nur
von der Zielfunktion, sondern auch erheblich von der Struktur der
Realisierung ab:

Realisierung als
Festwertspeicher (ROM)
Spaltenauswahl
N
@,
Adr |5
a, b 5 >
n |z
=
8
=
h; =1 hi = 272m
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Beobachtbarkeit

Die Ergebnisse einer genutzten Teil-Service-Leistung y; werden iiber
eine Funktion B; auf die Ergebnisse y der Gesamt-Service-Leistung
abgebildet. Die Beobachtbarkeit ppeon.; = bi, dass Verfalschungen
von y; das Gesamtergebnis y verfdlschen, hingt von der
Verfalschung und der Funktion B; ab.

y;  Ergebnisse von Teil-Service ¢

y y  Ergebnis des Gesamtsystems
| B; Beobachterfunktion fiir y;

Yi

Fehlerhafte Ergebnisse einer Teil-Service-Leistung ¢ sind immer
beobachtbar (b; = 1), wenn sie
m gleichzeitig Ergebnisse der Gesamt-Service-Leistung sind,
m linear oder
m mit einer umkehrbaren Funktion auf das Gesamtergebnis
abgebildet werden.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Bei nicht umkehrbaren Beobachterfunktionen liefert eine
Mengenbetrachtung einen ersten Richtwert fiir die Beobachtbarkeit.
Angenommen, der richtige Wert von y; und alle Verfalschungen
werden gleichwahrscheinlich auf Werte von y abgebildet. Dann ist
die Beobachtbarkeit die Wahrscheinlichkeit, das ein verfalschtes y;
auf ein falsches y abgebildet wird:

b
| My|
(|My| = Anzahl der unterschiedlichen mit y darstellbaren Werte).

vi PFK % 3]
Y Menge verfilschter
N ’ Werte von y; My \goon

prr = 1 — prx
prk  Wahrscheinlichkeit der Klassifizierung fehlerhafter Werte als korrekt
prr  Wahrscheinlichkeit der Klassifizierung fehlerhafter Werte als fehlerhaft
M, Menge der mit y darstellbaren Werte

Yson richtiger Werte fiir y
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Prof. G.

Fir die Testauswahl und die Verlasslichkeit interessieren die schwer
nachweisbaren und im Kontext der Beobachtbarkeit die schwer zu
beobachtenden Fehler.

Tendenziell am schlechtesten beobachtbar sind danach
Verfilschungen, die von der Beobachterfunktion B; auf ein binares
Ergebnis |My| = 2 abgebildet werden. Nach Uberschlag
Beobachtbarkeit b; = 0,5:

m Berechnung von Verzweigungsbedingungen,

m Digitalisierung,

n ...
Eine logische Weiterverarbeitung kann die Beobachtbarkeit noch
erheblich reduzieren.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Beobachtbarkeit bei logischer Weiterverarbeitung

Die Eingabe einer UND-Operation ist beobachtbar, wenn die andere
Eingabe eins, bei einer ODER-Operation, wenn die andere Eingabe
null ist. Die Auftrittshdufigkeit einer Eins ist die Wichtung g und
einer Null die Gegenwahrscheinlichkeit 1 — g.

g(z1), b(z

X
g
- g@i, b(m):.

- g(x1), b(wy
g\y
iﬁk =

Die Wichtungen werden in und die Beobachtbarkeiten entgegen dem

Berechnungsfluss bestimmt.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Berechnung der Wichtungen
g = 50% ———

g = 50% &

g:50% R

g = 50% & g = 2,5%
g=10% |

g =25% /@9:75% —

>1

Berechnung der Beobachtbarkeiten

b= 48,75% <—

b=975% a b=975% “—_

g = 75,625%

— &
b= 48,75% — = 100%
b=1.25% ‘_\ —
b=125% | b= 25%
b=62% |

Die Beobachtbarkeit kann sehr kleine Werte annehmen. Wie bei
Fehlerbdumen (vergl. F1, Abschn. 2.2) sind rekonvergente
Auffacherungen problematisch fiir ihre Berechnung.
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Beispielaufgabe

Welche Beobachtbarkeit hat Eingang x1 mit den
vorgegebenen Wichtungen der Bitsignale an den Eingdngen?

- g(z1) = 10%

pp—9(22) = 30% | & y
25 g(z3) = 80% o

" g(zg) =75% | & P
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1. Struktur & Fehler 2. Steuer- und Beobachtbarkeit

Losung

m z7 ist beobachtbar,

m 2 ist eins, wenn 21

m 2 ist eins, wenn x3

Z1
(o)
T3
Ty

g(z1)
b(zy1)

0% .

&

(z1) =1

(x2) =3
g(z3) = 80% p
glzy) =75% | & TEIDJ:

wenn 9 = 1 und 29 = 1:

b(z1) = g(w2) - g(22)

=0:
g(z2)=1—-g(21)
=1und z4 = 1:

= g(z3) g (z4)
g (x2) - (1 —g(x3)-g(a))
= 30%- (1 —80% - 7T5%) = 12%
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1. Struktur & Fehler 3. Haftfehlermodell

Haftfehlermodell
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1. Struktur & Fehler 3. Haftfehlermodell

Fragen zur Wiederholung

Was ist ein Modellfehler?
Wofiir werden Modellfehler bendtigt?

Warum lassen sich fiir diese Aufgabe keine richtigen Fehler
verwenden?

Was ist ein Fehlermodell?
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1. Struktur & Fehler 3. Haftfehlermodell

Antworten

Ein Modellfehler ist eine Beispielfehler mit exakt vorgegebenem
Fehlverhalten.

Modellfehler werden zur Bewertung und/oder Auswahl von
Testsatzen bendtigt.

Die richtigen Fehler sind zum Zeitpunkt der Testauswahl nicht
bekannt und nach dem Test auch nur in dem Umfang, wie der
Test sie nachgewiesen hat.

Ein Fehlermodell ist ein Algorithmus fiir die Berechnung von
Modellfehlermengen fiir die Suche und Bewertung von
Testsatzen.

Fiir weiterfiihrende Betrachtungen der Zusammenhange zwischen
den potenziellen Fehlern, ihren Nachweiswahrscheinlickeiten und
Auftrittshaufigkeiten wird ein Beispielfehlermodell bendtigt.
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1. Struktur & Fehler 3. Haftfehlermodell

Prof. G.

Das Haftfehlermodell

Fiir jeden logischen Wert (binare Signale, Entscheidungen, ...)
Annahme von zwei Modellfehlern:

m Wert standig null (sa0, stuck-at-0) und

m Wert sténdig eins (sal, stuck-at-1).
In der Praxis am meisten verbreitetes Fehlermodell.

m Geeignet fiir die Simulation und Testberechnung fiir tausende
Modellfehler und Testbeispiele in Systemen mit tausenden von
logischen Operationen.

m Bei Entwiirfen/Software wird zur Minderung der Fehlervielfalt in
der Regel eine binarisierte Ebene iiber die Beschreibung gelegt.
Eigentliche Testbewertung/-auswahl riickfiihrbar auf die fiir
Haftfehler.
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1. Struktur & Fehler 3. Haftfehlermodell

Haftfehler fiir Logikgatter

Fiir jeden Gatteranschluss wird unterstellt:
m ein sa0 (stuck-at-0) Fehler
m ein sal (stuck-at-1) Fehler

i@g@ @ @y @1 | Ty Amy sal(zy) sal(z) sal(wg) sal(xz) sal(y) sal(y)
e EO; y 00 1 1 1 1 1 0 1
T2 0 1 1 1 1 1 0 -0 1
@@ 10 1 1 R N B 1
sa0-Modellfehler 11 0 ! 0 1 0 0 1
sal-Modellfehler Nachweisidentitit (gleiche Nachwcismcng"e)
X identisch nachweisbar - = Nachweisimplikation
implizit nachweisbar zugehorige Eingabe ist Element der Nachweismenge

Zusammenfassung identisch nachweisbarer Fehler. Optionale
Streichung redundanter und implizit nachweisbarer Modellfehler.
Modellierte Fehler sind dhnlich wie Transistorfehler in Gattern
nachweisbar.
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1. Struktur & Fehler 3. Haftfehlermodell

Streichen identischer und implizit nachweisbarer
Fehler

Mengen von identisch Nachweis
nachweisbaren Fehlern impliziert
urch
v | 1 sa0(zy), sa0(xs2),
38D 211 ‘ sal(zy), sal(z1.1)
1 B @D K ) 2 sal(zq)
38 & p — & & 3 sal(xs)
o 21 Y1 4
w sa0(z3), sa0(x4), sal(zz) 9, 12
B 22.1 5 sal(xs)
T3 N G | o 6 sal(zy)
b y
. g@g@ 2 i@g@ // @@ 7 sal(z2) 5, 6,8, 11
* Sy |8 sal(21), sa0(21a), 2,3
. 5 ' sa0(z2.1), sal(y1)
° 9 sal(za1)
X «— identisch nachweisbar 10 520(zn) L9
AI*1::< """ implizit nachweisbar 11 sa0(z2.2), sal(s), sal(ye)
12 sal(z2.2)
Grofle der Anfangsfehlermenge: 24 13 sal(zs)
Anzahl der nicht identisch nachweisbaren Fehler: 14 A
ohne implizit nachgewiesene Fehler: 10 14 sa0(y2) 12,13
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1. Struktur & Fehler 3. Haftfehlermodell

Redundante Fehler

Definition 4

Ein redundanter (Modell-) Fehler ist ein Fehler in einem Teilsys-
tem, der die Funktion des Gesamtsystems nicht beeintrichtigt.

m Der Gatteranschluss kann mit »0« (sa0 Fehler nicht
nachweisbar) bzw. »1« (sal-Fehler nicht nachweisbar)
verbunden sein, ohne dass sich die Funktion dndert.

m Umformungen zur Beseitigung redundanter Modellfehler dienen
auch zur Systemoptimierung.

Tlep—y > s Py
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1. Struktur & Fehler 3. Haftfehlermodell

Beispielaufgabe e
)
Gegeben ist die nachfolgende Schaltung mit 12 i’jﬁ

eingezeichneten Haftfehlern.

‘@@ sa0(...) bzw. sal(...)

(mit 0 verbunden) [

Welche der Haftfehler sind
redundant, d.h. mit keiner Eingabebelegung nachweisbar,

identisch nachweisbar,
implizit durch die Tests anderer Haftfehler nachweisbar?
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1. Struktur & Fehler 3. Haftfehlermodell

Losung Aufgabenteil 1

0y {1

L1 0><{1
z

NA & 2 ra 0)<1 )
X2
T3 r 23 0 >< redundante Fehler

1
2 identigch nachweisbar

z1 = 0 impliziert, dass
m sa0(z1) nicht anregbar ist,
m z3 = 1, so dass sal(z3) nicht anregbar ist und
m dass z3 nicht beobachtbar ist, so dass sa0(x3) und sal(xs)

auch redundant sind.

1. Juli 2016 35/239
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1. Struktur & Fehler 3. Haftfehlermodell
Losung Aufgabenteil 2 und 3

Schaltung ohne redundante Fehler Konstantenelimination

— identischer [0 — — — — _ r

Nachweis ol1 _ _ _ + _ +

— impliziter 110 — + — — — +

Nachweis 1|1 + — + — 4 —
——————

Die Fehlermenge ohne redundante, identisch und implizit
nachweisbare Haftfehler umfasst sal(z), sal(z2) und sal(y).
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1. Struktur & Fehler

Ein Experiment mit Haftfehlern

3. Haftfehlermodell

Z3hlexperiment. Kombinatorische Beispielschaltung (Benchmark
c3540). Betrachtete Fehler sind 3606 simulierte, unterschiedlich
nachweisbare Haftfehler. Die Verteilung wurde durch Simulation mit
1000 verschiedenen Zufallstestsitzen bestimmt.

Verteilung der Anzahl der nicht erkann-
ten Modellfehler als Funktion von n
(Benchmark ¢3540, 3606 Haftfehler)

6001 P (oNErk = k)T

(PNErkT 4001

2001

0
102 102 10* =n
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Verteilung fiir zwei

Testsatzlangen

n = 430

200

n = 250

400

e

k
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1. Struktur & Fehler 3. Haftfehlermodell

Das Experiment zeigt beispielhaft,

m fiir welche Art von Untersuchungen Fehlermodelle gebraucht
werden,

m dass die meisten Fehlermoglichkeiten gut (mit wenigen
Zufallstests) nachweisbar sind,

m es aber auch Fehlerméglichkeiten gibt, deren Nachweis sehr
lange Testsatze verlangt.

Die experimentellen Ergebnisse (Verteilung, Streuung etc.) werden
spater noch genauer ausgewertet.
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1. Struktur & Fehler 4. Komplexe Funktionen

Komplexe Funktionen
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1. Struktur & Fehler 4. Komplexe Funktionen
Fehler in komplexen Funktionen

m Die Anzahl der Care-Bits einer komplexen Funktion ist im
ungiinstigsten Fall die Anzahl der Eingabebits plus die Anzahl
der gespeicherten Bits. Hunderte Care-Bits = p; > 27100

m Die unteren Grenzen fiir Nachweiswahrscheinlichkeiten sind so
gering, dass es Fehler geben kann, die in Millionen Jahren
praktisch nie eine Fehlfunktion verursachen.

m Aber auch hier lasst sich vielfach aus der Struktur auf im Mittel
viel haufigere Fehlfunktionen bzw. viel gréRere
Nachweiswahrscheinlichkeiten schlielen.
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1. Struktur & Fehler

Beispiel Ripple-Addierer

m Jede Addition von zwei Daten-
worten nutzt jeden der Voll-
addierer.

m Fehlerhafte Ausgaben am
Summenbit sind direkt
beobachtbar.

m Fehlerhafte Ubertrige inver-
tieren das nachst hohere
Summenbit.

Beobachtbarkeit der Service-Leistungen

4. Komplexe Funktionen

Cn+1
Ap+41

bn+1

i,

i

|

— Sn—1

— S,

Sn+1

der einzelnen Volladdierer ist eins, die Nachweiswahrscheinlichkeit
von Haftfehlern auf den Verbindungen ist etwa 50%, ein Volladdierer
hat drei Care-Bits, ... pmin ~ 2746 und nicht wie bei einer

Tabellenrealisierung mit ppin

~ 22-n+1...2

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2)
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1. Struktur & Fehler 4. Komplexe Funktionen

Multiplizierer

aoj

1

@i@ &
=
i

g N
—
&

4
[
sls
] [
[ [
7]
Lm

b

5
=
L_

B
i

. 4

I

N va o[ P
C )
& I
Auch bei einem Multiplizierer i [ To FEos
ist fast jede lokale Verfilschung eines VA b

Signalwertes an einem der Ausgange beobachtbar.
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1. Struktur & Fehler 4. Komplexe Funktionen

f. G. Kemnitz - Institut fiir Informatik, TU Clausthal (T

Programmbausteine

Selbst kleine Programme verarbeiten Informationen aus so vielen
Bits, dass eine Kontrolle mit allen Eingabewerten undenkbar ist.
Nach aktuellen Standards gilt als ausreichender Test:

m mindestens jede Anweisung einmal auszufiihren (nicht
sicherheitskritische Funktionen),

m mindestens jeden Zweig einer Fallunterscheidung einmal
auszufithren (nach RTCA DO-178A ab Software, die
bedeutende Ausfille verursachen kann, gefordert), ...

Dass der einmalige Test jeder Anweisung, jedes Zweiges, ... als
ausreichend betrachtet wird?, deutet auf bedingte Wahrschein-
lichkeiten fiir den Fehlernachweis bei Anweisungsausfiihrung nahe

eins.

2Es konnten sich in Zukunft auch fiir Software strengere Vollstandigkeits-
kriterien durchsetzn, z.B. die Forderung, jede Anweisung wihrend des Test
mehrfach auszufiihren.
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1. Struktur & Fehler 5. Operationsprofil

Operationsprofil
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1. Struktur & Fehler 5. Operationsprofil

Operationsprofil

Der Eingaberaum fiir einen Service ist in der Regel in Teilbereiche
unterteilt, die unterschiedlich haufig genutzt werden. Beispielsweise
werden kleine Zahlenwerte haufiger als groBe und positive hdufiger

als negative genutzt.
Zahlenbereich Nutzungshéufigkeit

: [0y, 0y
Eingaberaum @~ 1% /) 00,\, 7% 100...999 F———
Nutzungs- _H1% . 100"98 ' |
héufigkeit der .. U 9. 9F——
Teilbereiche - \ s _99?:‘_'16 —
Bei einem meniigesteuerten Operation | Nutzungshaufigkeit
Programm werden die feinz.elnen editieren 35%
Meniieintrage unterschiedlich l5schen 12%
oft ausgewihlt. browse 46%
drucken 7%
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1. Struktur & Fehler 5. Operationsprofil

Operationsprofil und Fehlernachweis

In der Beispielschaltung ist die Verbindung zu einem Gattereingang
unterbrochen, der dadurch stindig null fiihrt. Nachweis mit zwei der
acht Bedatungsmoglichkeiten. Nachweiswahrscheinlichkeit gleich
Summe der Auftrittshdufigkeiten

beider Bedatungen aus M;: Eingabe Ausgabe  Auftritts-
haufigkeit

T3 To Ty Y2Y1
. 00 0 00 0,1 0,1
xl =1 0 00 1 01 0,05 0,1
2 O 010 01 0,15 0,2
3 1o 011 10 02 005
Yo 100 01 0,05 02
T 101 10 02 005
standig 0 110 10 0,05 02
D Eingaben aus der 1 1 1 11 0,2 0,1
Nachweismenge Nachweiswahrscheinlichkeit: 0,4 0,1

Erheblicher Einfluss auf die Fehlernachweiswahrscheinlichkeiten.
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1. Struktur & Fehler 5. Operationsprofil

Gewichteter Zufallstest

Ein einfach zu beschreibendes/erzeugendes Operationsprofil fiir
digitale Schaltungen ist die bitweise Wichtung:
m Auftrittswahrscheinlichkeit fir Bitwert » 1«

P(z;=1)=g(x)
m Auftrittswahrscheinlichkeit fur Bitwert »0«
P(xi:())zl—g(a:i)

(9; = Wichtung).
m Auftrittswahrscheinlichkeit Eingabewert x

m—1

P (x) = H g (x;) wenn x; = 1

i—o | 1—9g(z;)) wenn z; =0

(m — Bitanzahl).
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1. Struktur & Fehler 5. Operationsprofil

Beispielschaltung: 100%
° : E(FC)I 80‘70
N 0
7 pp— I
T3 — 60/{)
- Ty — L
1; 6 — g 40%
T8 Z]y— 20%
sal ¢
0,76 0,8 —=0,84
Z61 e g(xi)
263 i‘}z f— E(FC) Fehleriiberdeckung fiir
64 — 1|

n = 105 Testschritte
Angenommene Fehler: Fiir je einen der 64 Eingédnge stindig 1:

Psa1 = 9% - (1 - g)
Fiir den Ausgang stindig O:
Psa0 = g%
Eine Wichtung von 86% verringert die erforderliche Testsatzlange fiir

den Nachweis aller angenommenen Fehler von n =~ 257 (64
Care-Bits) auf n ~ 105.
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1. Struktur & Fehler 5. Operationsprofil

Fehlernachweis und Fehlfunktionen

Das Operationsprofil hat erheblichen Einfluss auf die Fehler-
nachweiswahrscheinlichkeiten und die Haufigkeit der Fehlfunktionen,
die jeder Fehler verursacht.

Schlecht nachweisbare Fehler lassen sind auBer durch gezielt
berechnete Tests auch durch gezielte Auswahl des Operationsprofils
abdecken.

Software sollte u.a. auch immer mit dem Operationsprofil
»inkompetenter Nutzer« getestet werden.

Bei gleichem Operationsprofil fiir Test und Anwendung l3sst sich aus
dem Testaufwand auf die Zuverlassigkeit im spateren Einsatz
schlieRen.
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1. Struktur & Fehler 5. Operationsprofil

Beispielaufgabe

Fiir die bereits in der
Aufgabe zuvor behan-
delte Schaltung ist
nach Streichung aller
redundanten und aller
identisch nachweisbaren Fehler die zu erwartende
Fehleriiberdeckung? fiir n = 1 und 10 Testschritte fiir

einen ungewichteten (UG) Zufallstest g (z;) = 50% und

einen mit g (z1) = g (z3) = 30% und g (z2) = 75% gewichteten

(G) Zufallstest.

zu berechnen.

3Mittelwert aller Fehlernachweiswahrscheinlichkeiten.
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1. Struktur & Fehler 5. Operationsprofil

Losung

Die Schaltung lasst sich durch Konstantenelimination zu einem
UND-Gatter vereinfachen:

y=x1 N2 ANx3 N0 =121 A To
an dem die drei saO-Fehler identisch nachweisbar sind.

1

RIS e A

1

Y

| X identisch nachweisbar
€2

Fiir die verbleibenden vier Haftfehler werden auf der Folgefolie die
Nachweiswahrscheinlichkeiten mit einer Tabelle bestimmt, die den
vier moglichen Eingaben die Auftrittshaufigkeit und fiir jeden Fehler
die Nachweisbarkeit zuordnet.
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1. Struktur & Fehler 5. Operationsprofil

1

Z1

€2
z2 |21 | UG G [sal(x1)[sal(zz)|sal(y) |sal(y)
00 25% |17.5%| — — 1 - | ¥
01| 25% | 7,5% - + - +
110 25% |52,5% + — - +
1)1 25% |225% | — - i -
Fehler sal(zq)[sal(zo)|sal(y) | sal(y)
puG 25% | 25% | 25% | 5%
PG 52,5% | 7,5% [22,5% | 77.5%

(pua, pc — Nachweiswahrscheinlichkeit je Testschritt fiir
ungewichtete bzw. mit g (x1) = 30% und g (z2) = 75% gewichtete
Eingaben).
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1. Struktur & Fehler 5. Operationsprofil

m Fehleriiberdeckung fiir n = 1 Testschritt:

Fehler | sal(z1) | sal(zz) | saO(y) | sal(y) || E(FC) =10 p.

puG 25% 25% 25% 75% 37,5%

j2e 52,5% 7,5% 22,5% | 77,5% 40%

m Fehleriiberdeckung fiir n = 10 Testschritte:
p..(10)=1—(1-p.(1)"
4

Fehler | sal(zy) | sal(zs) | saO(y) | sal(y) || E(FC)=1-37_,p..

puG 94,4% 94,4% | 94,4% | 100% 95,8%
DG 99,9% 54,1% | 92,2% | 100% 86,6%

Fiir kurze Testsdtze verbessert und fiir lange Testsatze verschlech-
tert die Wichtung die zu erwartende Fehleriiberdeckung E (F'C).
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2. Verteilungen

Verteilungen
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2. Verteilungen

Verteilung

Eine Verteilung weist moglichen Werten einer Zufallsvariablen Werte
zu:

m Hiufigkeitsverteilungen: Zdhlwerte, Umfragewerte, ...,

m Wahrscheinlichkeitsverteilungen: Wahrscheinlichkeiten.
Haufigkeitsverteilungen werden empirisch erfasst. Mit Wahr-
scheinlichkeitsverteilungen lassen sich Haufigkeitsverteilungen
anndhern, vorhersagen, auf dhnliche Sachverhalte iibertragen, ...

Lernziele des Abschnitts:
m Untersuchung der Verteilungen von Z3hlgréRen (Anzahl der
Fehler, Fehlfunktionen, ...)
m Bereichsschatzungen fiir Eintrittswahrscheinlichkeiten (z.B. fiir
die Fehlerentstehung, Fehlererkennung, ...)
m Worst-Case-Abschatzungen fiir seltene Ereignisse.
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2. Verteilungen

m Beispiel Haufigkeitsverteilung: Anzahl der Fehler mit einer
Nachweiswahrscheinlichkeit in einem bestimmten Intervall;

H;
Anzahl der
Fehler, deren
p; im Inter-
vall liegt

—_—

pi-Intervalle 1074

107°%...1071|1071...1072|1072...1073|1072. ..

Intervall 1 Intervall 2 Intervall 3 Intervall 4

m Wahrscheinlichkeitsverteilung, dass ein Fehler eine Nachweis-
wahrscheinlichkeit p besitzt:

H(p) T
J H®p)-dp

1 01 001 0,0010,0001 —>'p
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2. Verteilungen 1. Erwartungswert, Varianz, ...

Erwartungswert, Varianz, ...
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2. Verteilungen 1. Erwartungswert, Varianz, ...

Wahrscheinlichkeitsverteilung, Erwartungswert

Bei einer Wahrscheinlichkeitsverteilung sind die mdglichen
Ergebnisse’ ein Zahlenbereich (abzihlbar oder stetig). Jedem Wert
dieses Bereiches ist eine Wahrscheinlichkeit zugeordnet.

mégliche Ergebnisse z; | 2 3 4 5 6 | Summe
Wahrscheinlichkeit p; | 4% | 12% | 29% | 37% | 18% | 100%

Der Erwartungswert F (X)) (X — ZufallsgroBe) ist der mit ihren
Auftrittswahrscheinlichkeiten gewichtete Mittelwert:

N
E(X):szwxi (2)

(N — Anzahl der moglichen Ergebnisse). Fiir das Beispiel:
2-4%+3-12% +4-29% +5-37%+ 6 - 18% = 4,53

“Die mdglichen Ergebnisse werden als Realisierungen bezeichnet.
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2. Verteilungen 1. Erwartungswert, Varianz, ...

Varianz und Standardabweichung

Die Varianz D? (X) ist die mittlere quadratische Abweichung vom
Erwartungswert:

N
D2 (X) =3 pi- (@ — B(X))? 3)
i=1

Die Standardabweichung \/D? (X) ist die Wurzel aus der Varianz
und ein MaR dafiir, wie stark die Ergebnisse eines Zufallsexperiments
um ihren Erwartungswert streuen.

mdgliche Ergebnisse z; | 2 3 4 5 6 | Summe
Wabhrscheinlichkeit p; | 4% | 12% | 29% | 37% | 18% | 100%

D*(X) = 4% (2—4,53)% +12%- (3 —4,53)> +29% - (4 — 4,53)°
+ 37%- (5 —4,53)° +18% - (6 — 4,53)° = 1,09
D2(X) = 1,04
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2. Verteilungen 1. Erwartungswert, Varianz, ...
Verschiebungssatz

Die Varianz ist gleichfalls die Differenz aus dem Erwartungswert der
Quadrate und dem Quadrat des Erwartungswertes5:

D*(X)=E (X?) — (B (X))’ (4)
Herleitung:

S pc @i — B =X pi- (a2 =22, B(X) + E (X))

N N N
> opicai+E(X) | E(X)- Y pi—2-> pi-
=1 i=1 i=1
—— ~—— ——
E(X?) 1 BE(X)

Fiir das Beispiel zuvor:

D?(X) =4%-22 +12%- 3% +29% - 4* + 37% - 5% + 18% - 6% — 4,53% = 1,09

®Bei begrenzter Rechengenauigkeit u.U. numerisch problematisch.
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2. Verteilungen

Ein weiteres Beispiel

1. Erwartungswert, Varianz, ...

Gegeben ist die Verteilung in der nachfolgenden Tabelle:

Wert

11

22

Wahrscheinlichkeit

0,1

0,2

0.4

0,2

0,1

Wie grol} sind
der Erwartungswert,
die Varianz und
die Standardabweichung?
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2. Verteilungen 1. Erwartungswert, Varianz, ...

Losung

Wert 5 6 8 11 | 22
Wahrscheinlichkeit | 0,1 | 0,2 | 0,4 | 0,2 | 0,1

Erwartungswert:
BE(X)=01-5+02-6+04-8+02-11+0,1-22=093
Varianz nach Gleichung 3:
D*(X) = 0,1-(5-93)"+0,2-(6—93)°+04-(8—9,3)
+ 02-(11-93)>40,1-(22-9,3)% =214
Varianz nach dem Verschiebungssatz:
D*X) = 0,1-524+02-62+0,4-82+0,2-112
+0,1-222-932=214

B Standardabweichung: \/D?(X) = /21,4 = 4,63
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2. Verteilungen 1. Erwartungswert, Varianz, ...

Erwartungswert und Varianz einer Datenstichprobe

Fiir eine Datenstichprobe einer Zufallsgroe X
w = (W1, Wa, ..., WN)

ist der Schatzer fiir den Erwartungswert der Mittelwert:

1 X
ES(X)ZFS'ZU% (5)

Der Schatzer fiir die Varianz ist die mittlere quadratische
Abweichung vom geschitzten Mittelwert:

Ns
D3 (X) = o + D (wi = B(X))° (©)

1=

Der Quotion ist um eins kleiner als die StichprobengroRe Ng, d.h die
Abschitzung der Varianz erfordert mindestens StichprobengroRe
Ng = 2.
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2. Verteilungen 2. Lineare Transformationen, ...

Lineare Transformationen, ...
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2. Verteilungen 2. Lineare Transformationen, ...

Lineare Transformation

Lineare Transformationen sind die Multiplikation und Addition einer
ZufallsgrdBe mit reellen Zahlen. Der Erwartungswert vergréBert und
verschiebt sich um dieselben Werte:

E(a- X+b=a-E(X)+b
Bei der Varianz entfallt die Verschiebung und der Skalierungsfaktor
geht im Quadrat einS:

D*(a-X +b) =a*- D*(X) (7)
Die Varianz ist insbesondere verschiebungsinvariant und bleibt bei

einer Spiegelung der Verteilung gleich:
D?(~X) = (=1)°- D(X) = D (X)

5Die Kontrolle der Gleichung ist eine Ubungsaufgabe.
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2. Verteilungen 2. Lineare Transformationen, ...

Kontrolle am Beispiel

Realisierungen = von X 1 2 3
Realisierungen y von ¥ =5—-2X| 3 1 -1
PY =y)=P(X =2x) 0,3]10,5 |0,2
EX) = 03+14+06=1,9
D*(X) = 03+2+18-1,92=0,49
EY) = 09+05-0,2=1,2
D?*(Y) = 27+405+0,2—1,2%=196
EY) = 5-2-E(X)
D*(Y) = (-2)*-D*(X)
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2. Verteilungen

Summe von Zufallsgrofen

Die Verteilung der Summe von ZufallsgréBen ordnet jedem der

2. Lineare Transformationen, ...

moglichen Werte der Summe die Wahrscheinlichkeit zu, dass die

Summe diesen Wert hat:

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2)

x 13| 4 y | 23|14
P(X=x)|01]04]05||PY=1)]03]06]01

P(X+Y=3) = P(X=1)-P(Y=2)

P(X+Y =4) P(X=1)-P(Y =3)

P(X+Y =5 = P(X=1-P(Y=4)+P(X=3)-P

P(X+Y=6) = P(X=3)-P(Y=3+P(X=4)-P

P(X+Y =7 = P(X=3)-P(Y=4)+P(X=4)-P

P(X+Y =8 = P(X=4)-P(Y =4)
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2. Verteilungen 2. Lineare Transformationen, ...

Fiir die Summe von ZufallsgroBen ist der Erwartungswert gleich der
Summe der Erwartungswerte:

EX+Y)=EX)+E(Y)
Die Varianz ist die Summe der Varianzen plus doppelte Kovarianz:
D*(X+Y)=D*(X)+D*(Y)+2 Cov(X,Y) (8)
mit der Kovarianz:
Cov(X,Y) = B(X-E(X))- (Y =E(Y)) (9
Fiir unabhingige ZufallsgroRen ist die Kovarianz null und die Varianz
die Summe der Varianzen der Summanden:
D?*(X +Y)=D?(X)+D*(Y)
"Die Kontrolle der Gleichungen sind Ubungsaufgaben.
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2. Verteilungen 2. Lineare Transformationen, ...

Gemessener Wert und Messfehler

In der Messtechnik gilt fir jeden gemessenen Wert:
X=X+ Xp
(X — Messwert; Xy — Messfehler). Alle drei GroRen haben einen
Erwartungswert und eine Varianz. Mit dem Messwert und dem
Messfehler als unabhiangige ZufallsgroRen, gilt fiir diese:
E(Xu) = E(X¢)+E(X)
D?(Xy) = D?(Xp)+ D?(X)
m E(Xp) — MaR fiir den systematischen Messfehler

m /D? (Xy) — Standardabweichung und MaB fiir den zufilligen
Messfehler.
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2. Verteilungen 2. Lineare Transformationen, ...

Beispielaufgabe e
Vg
Der gemessene Wert einer Widerstands-Charge ist im L\E
Mittel E (Ry) = 1010 und hat eine Standarabweichung von
VD? (Rm) = 11,18 Q2. Die Messung habe einen systematischen
Fehler von E (Rp) = 12 und eine Standardabweichung von
D? (Rp) = 5Q. Welchen Erwartungswert und welche
Standardabweichung hat der (tatsichliche) Messwert?
E(R) = E(Ru)—E(Rp)=1010Q2— 120 = 998 Q
D*(R) = D?(Ry)— D?(Rp) = (11,180Q)% — (50)® = 100 02
DX(R) = 1090

Der (tatsdchliche) Messwert hat eine kleinere Standardabweichung
als der gemessene Wert.
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2. Verteilungen 3. Verteilung von Zihlwerten

Verteilung von Zahlwerten
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2. Verteilungen

Verteilung von Zahlwerten

3. Verteilung von Zahlwerten

Zahlwerte sind eine Summe von Einzelereignissen (z.B. Anzahl der

korrekt ausgefiihrten oder fehlerhaft ausgefiihrten

Service-Leistungen). Die Einzelereignisse kdnnen null oder eins sein

und haben eine Bernoulli-Verteilung:

k 0

1

P(X; = k) 1—pi

Pi

(X; — ZufallsgréRe Einzelereignis i; p; — Eintrittswahrscheinlichkeit
X; =1). Fiir N zu z3hlende Versuchsergebnisse ist die Anzahl der

eingetretenen Ereignisse die Summe der Zufallsgrében X;:

N
X=> X
=1
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2. Verteilungen 3. Verteilung von Zihlwerten

k 0 1
Der Erwartungswert der PX;=k)| 1-p D;
Einzelereignisse ist

E(Xi)=0-pi) 0+p;-1=p;
Varianz nach Verschiebungssatz:
D* (X)) =(1—pi)-0*+p;i- 1> —p> =p; - (1 —py)
Der Erwartungswert der Summe ist die Summe der Erwartungswerte

N
E(X)=> pi (10)
=1
Fiir die Varianz wird oft unterstellt, das die zu zdhlenden Ereignisse,
wie das Auftreten unterschiedlicher Fehlfunktion, nicht voneinander

abhangen (Varianz der Summe gleich der Summe der Varianzen der
Summanden, Kovarianz null):

N
D? (X):Zpi'(l_pi) (11)
i=1
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2. Verteilungen

Fiir die Verteilung gilt, dass bei Hinzunahme eines weiteren
Experiments i sich mit Wahrscheinlichkeit p; der Zdhlwert um eins
erhéht und mit der Wahrscheinlichkeit 1 — p; gleich bleibt:

PZ‘(X:k/’):pi-Pifl(X:k—l)—l-(l—pi)'Pifl(X

Berechnung der Verteilung:

P(X=0)=1-p
Pl(X:1):p1

Wiederhole fir i =2 bis N

3. Verteilung von Zahlwerten

1] pi || X=0|X=1|X=2|X=3|X=4
1130% || 70% | 30%

2 50% || 35% | 50% | 15%

31 40% || 21% | 44% | 29% | 6%

41 10% |[18,9%[41,7%[30,5%| 8,3% | 0,6%

P(X =0) = Py (X =0) - (1 p)

Wiederhole fiir k=1 bis 71—1

Pi(X=k) =P (X=Fk) (1-p;)
P (X =k—1)-p;
(¢ — Anzahl der beriicksichtigten Summanden; k — Z3hlwert).
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2. Verteilungen 3. Verteilung von Zihlwerten

Erwartungswert und Varianz fiir das Beispiel

[l
S~

P |[X=0[X=1|X=2[X=3[X
30% || 70% | 30%
50% || 35% | 50% | 15%
40% || 21% | 44% | 29% | 6%
10% |[[18,9%|41,7%|30,5%)| 8,3% | 0,6%

Nach Gl. 2 betrdgt der Erwar-
tungswert der Summe aller
N = 4 Summanden:

E(X)=189%-0+41,7%-1
+30,5% -2 +8,3%-3+0,6%-4=1,3

Als Summe aller p; nach Gl. 10 ist die Berechung kiirzer:
E(X) =30%+ 50% + 40% + 10% = 1,3
Die Varianz betrdgt nach dem Verschiebungssatz Gl. 4:

NSYRICII\CY U Sy

18,9% - 02 4+ 41,7% - 12 + 30,5% - 2% + 8,3% - 32 4+ 0,6% - 42 — 1,32 = 0,79

Die vereinfachte Berechnung nach Gl. 11 lautet:

D?*(X)=0,3-0,7+0,5-0,5+0,4-0,6+0,1-0,9=0,79
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2. Verteilungen 3. Verteilung von Zihlwerten

Mit Matlab berechnete Zahlverteilung

Das nachfolgende
Saulendiagramm

zeigt eine mit s0% :
Matlab schritt- = 0%
weise berechnete ﬁ ‘
Zshlverteilung. s 40%
Die Eintrittswahr- &

scheinlichkeiten

der Z3hlereig-

nisse siche Kasten

im Bild. Erwartungs-
wert und Varianz

fir alle 30 Summanden:
E(X)=7,05, D*(X) = 2,19

oo
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10,4824 0,0788 0,4853
.| 0,4786 0,2427 0,4001
10,0709 0,2109 0,4579
~ ] 0,3961 0,4797 0,3279
& ] 0,0179 0,4246 0,4670

. 0,3394 0,3789 0,3716

p; fiir i=1 bis 30
0,4074 0,4529 0,0635
0,4567 0,3162 0,0488
0,1392 0,2734 0,4788

10,1961 0,3277 0,0856
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2. Verteilungen 4. Binomialverteilung

Binomialverteilung
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2. Verteilungen 4. Binomialverteilung

Binomialverteilung

Fiir den Sonderfall, dass gleichwahrscheinliche Ereignisse gezahlt
werden (alle p; = p), ist die Summe der gezahlten Ereignisse
binomialverteilt

N _
Px=0=(}) s amnt (12)
mit dem Erwartungswert
E(X)=N-p
und der Varianz
D*(X) = N-p-(1-p) (13)

(N — Anzahl der gezahlten Ereignisse, die 0 oder 1 sein kdnnen).
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2. Verteilungen

4. Binomialverteilung

Binomialverteilung vs. allgemeine Zahlverteilung

Binomialverteilung

Zihlverteilung

10,1392 0,2734 0,4788
i 1[0.4824 0,078 0,4853

10,4786 0,2427 0,4001
10,0709 0,2109 04579

10,3961 0,4797 0,3279
~110,0179 0,4246 0,4670
¢ 20,3394 0,3789 0,3716

p; fiir i=1 bis 30
0,4074 0,4529 0,0635
0,4567 0,3162 0,0488

+[0,1961 0,3277 0,0856

0

10—

Eine Binomialverteilung mit p = % . Zfil p; und demselben N
nahert eine Zdhlverteilung gut an und berechnet sich aus nur den

zwei Parametern NV und p und hat eine etwas kleinere

Standardabweichung.
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2. Verteilungen 4. Binomialverteilung

Bei gleicher Anzahl von unabhdngigen Zdahlwerten N und

p= % . Zfil p; ist die Varianz der Binomialverteilung eine obere
Schranke der Varianz einer Zdihlverteilung:

N
D2(X)Bin=N-p-(1—p)ZD2(X)ZV=Zpi-(1—pi) (14)

vy

Fiir die beiden Verteilungen der Folie zuvor gilt fir N = 30:

| — Binomialverteilung
15% — Z&hlverteilung
P(X =k,30
( ) 10%] E(X) = 9,36
D?(X)p,, = 2,54
5% _
o D2(X),, = 2,39
0 l H H I
5 10 15 k
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2. Verteilungen 4. Binomialverteilung

Beweis Satz 5

Ersatz der individuellen Auftrittswahrscheinlichkeiten der zu
zdhlenden Ereignisse durch die mittlere Wahrscheinlichkeit und eine
Differenz, die im Mittel null ist:

N
pi = p+ d; mit Z(Si =0
i=1
Varianz der Zahlverteilung:
N
D? (X)zv = Z(p+5i) (1=p—13dy)
=1
N N
= Np-(1-p)—(1=2p) > 0:=> &
o i=1 i=1

0 >0
D*(X)yy < D*(X)giu v/
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2. Verteilungen 4. Binomialverteilung

Beispielaufgabe

Die mittlere Nachweiswahrscheinlichkeit von 10
Fehlern sei 30%. Wie groR ist die Wahrscheinlichkeit,
dass mindestens zwei Fehler nachgewiesen werden?

3 o‘\)

N=
R

Zur Kontrolle:

1
1 _
P(X>2) = 12(13) 0,35 (1—0,3)1"
k=0
= 1-(0,7"+10-0,3-0,7°)

Q

85%
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Effektive Anzahl der Zahlversuche
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Prof. G.

Abhéngigkeiten zwischen zu zéhlenden Ereignissen

Die bisherigen Betrachtungen unterstellen, dass die zu zdhlenden
Ereignisse unabhingig voneinander auftreten.

Fiir zu zdhlende Fehler und Fehlfunktionen gilt das nicht immer.
Fehler im selben Teilsystem teilen sich z.B. Steuer- und
Beobachtungsbedingungen. Ihr Nachweis erfordert z.T. gleiche
Eingaben und Zustande.

m Wie lassen sich hierfiir Verteilung und Varianz abschatzen?

Die empierische Ldsung wird sein:

m Experimentelle Abschitzung Es (X), D2 (X).

m Festlegung von p und N.g (mittlere Eintrittswahrscheinlichkeit
und effektive Anzahl der Zahlversuche) so, dass eine
Binomialverteilung mit p und Neg den Erwartungswert Eg (X)
und die Varianz D? (X) hat.

Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 84/239



2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Gedankenexperiment zur Varianzerhohung

Angenommen, von den N zu addierenen Zufallsgréken mit dem
Wertebereich 0 und 1 haben immer x denselben Wert. Dann kdnnen
je k ZufallsgroBen zu einer zusammenfasst werden mit der Verteilung:

P(X,=k) = p;
Die Zahlwert ist dann eine Summe von N/k unabhingigen
ZufallsgroRen: N/

X=) X;
i=1

Der Erwartungswert der Summanden:
EX)=0-1=p)+r-pi=r-p
Varianz der Summanden (nach Verschiebungssatz):

D*(X) = (1—p)-0®+p;i-k2—(k-p)

— 2 . .
. =R pe(l-py) |
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Erwartungswert der Summe:
N/k

X):Z/i'pi:N P
i=1

Varianz der Summe;
N/k

sz 1_pz)<"€ N - p- ( p)

(p — mittlere Elntrlttswahrschelnlichkeit). Das Verhiltnis aus
Varianz und Erwartungswert

D*(X) &-N-p-(1-p) _ . EX)

E(X) N p =k-(1-p) mltp—T
Die RechengroRe x wird im Weiteren als Varianzerhhung
bezeichnet:ﬁ - D2 (X) N D (X)

£ (- 59) "m0 (1- 5]

und ist aus Erwartungswert Es (X) und Varianz D3 (X) einer
Datenstichprobe abschitzbar.
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Effektive Anzahl der Zahlversuche

Eine Z&hlgroRe aus % Summanden mit den Werten 0 und & hat
dieselbe Verteilung wie eine mit genauso vielen Summanden mit den
Werten 0 und 1, wenn alle Z&hlwerte durch k geteilt werden.

15%
P(X =k, 30)
10%-
5%
1 |
Binomialverteilung: 5 10 15 %> Neg
skalierte Binomialvert.: 5-K 10- & 15- % N
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Erwartungswert und Varianz einer skalierten
Binomialverteilung

Mit der Varianzerhdhung  und der effektiven Fehleranzahl

N
Nog = — 1
f= (15)
ergibt sich fiir Varianz und Erwartungswert:
Erwartungswert Varianz
Binomialverteilung Negr - p Neg-p- (1 —p)
2
skalierte Binomialv. | k- Neg-p=N -p ot -7 (1=p)
=k-N-p-(1-p)
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

Beispielabschédtzung der effektiven Fehleranzahl <@

e

m N = 2.000 gezdhlte Werte. Ng = 10 Wiederholungen
des Zihlversuchs. Ergebnisse (Zahlwerte):

Versuch 1 1 2 3 4 5 6 7 8 9 10

67 |58 |40 |49 |47 |66 |54 |35 |57

Ergebnis w; | 34

m Erwartungswert der Datenstichprobe nach Gl. 5:
1 Ns 1 10
Es(X)=—" P = i = 50,7
BRI P

m Varianz der Datenstichprobe nach Gl. 6:

Ng 10
1 1
D% (X) = o 1-§ (w; — E (X))* = §-§ (w; — 50,7)° = 140,01
=1 i=1
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2. Verteilungen 5. Effektive Anzahl der Zihlversuche

m Geschitzter Erwartungswert: Eg (X) = 50,7

= mittlere Eintrittswahrscheinlichkeit: p = ES]%X) = 258(’;) ~ 2.5%

m Geschitzte Varianz: D3 (X) = 140,01
m x nach Gl. 77:
D2 (X) 140,01
> S = ’ =
P X) - (=p) 507 (l-25%) 2%

m Effektive Fehleranzahl:

N

Neff = — =707

K

m Kumultative skalierte Binomialverteilung mit demselben

Erwartungswert und derselben Varianz:
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2. Verteilungen 6. Poisson-Verteilung

Poisson-Verteilung
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2. Verteilungen 6. Poisson-Verteilung

Poisson-Verteilung

Beim Zihlen vieler seltener Ereignisse, z.B. der Fehlfunktionen bei
Millionen von Service-Anforderungen, von denen nur wenige
eintreten, streben die Eintrittswahrscheinlichkeit der Einzelereignisse
und die Abweichung zwischen Erwartungswert und Varianz gegen

null;
pi — 0

E* (X)) - D*(Xy) =pi—pi-(L—pi) =—p; — 0
Die Varianz der zu zadhlenden Ereignisse und die der Summe streben
gegen den Erwartungswert

D*(X;) = E(X))
N
DQ(X)ZZDQ(XO = E(X)ZZE(Xi)

Die Verteilung der Summe strebt gegen die Poisson-Verteilung.
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2. Verteilungen 6. Poisson-Verteilung

Die Poisson-Verteilung ist eine einparametrige Verteilung, die sich
allein aus dem Erwartungswert berechnet:

P(X =k) =Poi(k, E(X)) eE(X)'E(;'()k

Der Erwartungswert einer Z3hlverteilung ist das Produkt aus der
Anzahl der Zahlwerte N und der mittleren Eintrittswahrscheinlichkeit

p:

N N
, 1
E(X)=) pi=N-p mit p:N-E i
=1 =1

Fiir die Zdhlung unwahrscheinlicher Ereignisse (p < 0,1) lautet die
Poisson-Verteilung:

(p-N)*
k!

(N — Anzahl der Zahlversuche; p — mittlere Eintrittswahrscheinlichkeit).

P(X=k)y=e?N. (16)
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2. Verteilungen 6. Poisson-Verteilung

k
—pn (P N)
P(X=ky=eP". A
P(X*k)T 0,6 p = 10% 0,3 p=10%
104 N = 0,2 N =30
0,2 T 0,1 T T
0 (F Q ) 0 ? Q o &
0 5 T 10 0 5 T 10
p(X:k)T p=10% p=10%
0.1 T N =60 0,1 N =150
0 @?T T??Qnm 0 ?Tﬂ) TT
0 5 10 T 20 0 10 20 T 30

Der Erwartungswert E (X) = p- N nimmt proportional mit N zu.
DAX) 1

Die relative Breite des wahrscheinlichen Bereichs X)) — N

nimmt mit N ab. Siehe auch nachste Folie.
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2. Verteilungen

0%

o4 30%
| 20% -
> :
ST 0%
0
200

400

Verteilung der
Anzahl der eingetre-
tenen Ereignisse

fiir eine mittlere

Eintrittswahrscheinlich-

keit von p = 1%

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2)

NS 800

6. Poisson-Verteilung

Mit der Versuchsanzahl nehmen Erwar-
tungswert und absolute Breite des
Wahrscheinlichkeitsgebirges
zu und die relativ Breite
) im Bezug zum Erwar-
.. tungswert ab.

1000 Aﬂ/k
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6. Poisson-Verteilung

2. Verteilungen

Skalierte Poison-Verteilung

Varianzerhdhungen x = DEz((XX)) durch Abhangigkeiten kdnnen wieder

durch eine Streckung der Realisierungsachse beriicksichtigt werden.

Neg = 150
0,11p =10%

ool [ il
Poison-Verteilung: 0 10 20 30 ... Neg
skalierte Poison-Vert.: (I) 10|- K QOI- K SOI- koo N

Erwartungswert Varianz
Poison-Verteilung Neg - p Neg - p
skalierte Poisson-Vert. | k- Neg - p=N-p | 62-Neg -p=£-N-p
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2. Verteilungen 6. Poisson-Verteilung

Fiir eine kleine Anzahl eintretender Ereignisse (0, 1, 2, ...) sind kaum
Abhéangigkeiten zu erwarten (k = 1; Neg = N).
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2. Verteilungen 7. Normalverteilung

Normalverteilung
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2. Verteilungen 7. Normalverteilung

Normalverteilung

Die Summe sehr vieler unabhangiger Zufallsgroen strebt unter sehr
allgemeinen Bedingungen gegen eine Normalverteilung:
1 _ (z=BE(x))?

- . DZ(X)
1o = = ¢
m kein Summand hat dominanten Einfluss und
m Erwartungswert deutlich gréRer als Standardabweichung.

SchlieRt die behandelte Zahlverteilung, Binomialverteilung und

Poisson-Verteilung ein.
Normalverteilung mit F(X) = D*(X) = 10

_(z—10)?

10\% f@) = e e

8\% V210

6\% Poissonverteilung mit E(X) = 10
A% ‘

D K
5\ P(X k’) 6710. 1]8!
2\%

Pg e

15 20 k=
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2. Verteilungen 7. Normalverteilung

Normalverteilung mit F(X) = D*(X) =10

_(z—10)?

1
[0 g <
6\% Poissonverteilung mit E(X) = 10
2% S
2% N
0 b G ‘ T\T\ﬂ —_—
0 15 20 kit

In der Praxis gilt die Anndherung einer Z&hl- durch eine Normal-
verteilung in der Regel bereits unter der Bedingung

10-k<E(X)<N-10-k
als ausreichend genau (k — Varianzerhdhung; E (X)- N -p -

Erwartungswert der Zdhlwerte; N — Anzahl der Z3hlversuche; p -
mittlere Eintrittswahrscheinlichkeit).

Die Anndherung einer Zahlverteilung durch eine Normalverteilung
eignet sich gut fiir Bereichsschatzungen.
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2. Verteilungen 7. Normalverteilung

Standardisierte Normalverteilung

Die standardisierte Normalverteilung hat den Erwartungswert
E (X) =0 und die Varianz D? (X) = 1. Kumultative

Verteilungsfunktion:
@(z):[m%ﬁ-e*ZQ dz
Tabelliert fiir z = 0 bis 3,9 in Schritten von 0,1:

2| .0 1 .2 .3 4 .5 .6 T .8 .9
0,..|0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
1,...|0,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
2,..10,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
3,...10,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

Wegen der Symmetrie gilt fiir z < 0:
b(—2)=1—-2(2)
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2. Verteilungen 7. Normalverteilung

Skalierung

Normalverteilte ZufallsgroBen mit abweichendem Erwartungswert
und/oder abweichender Standardabweichung werden in ZufallsgroRen
mit Erwartungswert null und Standardabweichung eins transformiert:

,_X-BX)
D2 (X)
Dasselbe erfolgt fiir alle Werte x (inkl. Unter- und Obergrenzen):
z— E(X)
~ J/DEX)

Umrechnung zwischen Eintrittswahrscheinlichkeiten und Werteberei-
chen mit der Tabelle der standardisierten Normalverteilung:

z L0l a2 3 4 ;1 ) T ) 59
...10,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
...10,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713]
... 10,9772 10,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
-..10,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000]
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2. Verteilungen 8. Multimodale Verteilungen

Multimodale Verteilungen
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2. Verteilungen 8. Multimodale Verteilungen

Multimodale (mehrgipflige) Verteilung

Eine multimodale Verteilung ist eine Haufigkeitsverteilung mit
mehreren Gipfeln. Sie entsteht z.B. durch Mischung unterschiedlich
verteilter Grundgesamtheiten. Mischung von drei Normalverteilungen
mit unterschiedlichem Erwartungswert

P(X =k)=f(k)=0,3-f1(k)+0,2- f2(k)+0,5- f3(k)
fi (k)= Normalverteilungen mit Erwartungswerten E (X)), und

Standardabweichung /D? (X) = 5:
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2. Verteilungen 8. Multimodale Verteilungen

Die Multimodalitdt deutet auf Polarisierungen der Beobachtungs-
werte (Zugehorigkeit zu unterschiedlichen Verteilungen).
Polarisierungen kdnnen wichtige Informationen tber die Natur der
untersuchten Variablen liefern:
m Abhéngigkeiten bei der Fehlerentstehung, bei Ausféllen beim
Fehlernachweis und beim Versagen von Service-Leistungen,
m Vorliebe oder Neigung befragter Experten, z.B. bei der
Einschatzung von Gefdhrdungen und Risiken und
m Problemen des Messverfahrens.
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2. Verteilungen 8. Multimodale Verteilungen

Beispiel sei ein Software-Team, in dem ein Anfinger und ein Profi
gemeinsam Software-Bausteine aus N Code-Zeilen entwickeln, der
Profi 66% der Bausteine mit ca. einem Fehler je 30 Codezeilen und
der Anfianger 33% der Bausteine mit einem Fehler je 15 Codezeilen.

AR
P(X = M 5%
%)

Wit
®
|
gz
—
=8z
=
Eal
at
o

+
Wl
)
|
5=
P
=5z
IN~—"
ol

10
20—
Programm- k

4
grofe in Codezeilen Fehleranzahl
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2. Verteilungen 8. Multimodale Verteilungen

Die Wahrscheinlichkeit, dass ein Modul genau &k Fehler enthilt, ist
2/3 mal der Wahrscheinlichkeit, das es & Fehler enthalt und vom
Profi stammt plus 1/3 mal der Wahrscheinlichkeit, dass es vom
Anfanger stammt:

—
gl=
N~—

=
|
al=

N
0

mmxzngew

k ﬂk
k3 '(ig (17)

?g() Programm-
300 grofle in
500

Codezeilen

25%
20%
15%
10%

5%

P(N, X :k)T

]
22z,

B ——
k — Anzahl der Fehler

Die Polarisierung nimmt mit der GroRe der Software-Bausteine, die
vom Profi und vom Anfanger getrennt entwickelt werden, zu.
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2. Verteilungen 8. Multimodale Verteilungen

Beispielaufgabe e

»
In einer Modellfehlermenge aus N = 25 Fehlern mit einer 2

Nachweiswahrscheinlichkeit p = 40% seien zehn Fehler identisch und
die iibrigen Fehler unabhangig voneinander nachweisbar. Bestimmen

Sie
den Erwartungswert und
die Varianz der Anzahl der nachweisbaren Fehler.

Die Varianzerhohung ~ gegeniiber N = 25 unabhangig
voneinander nachweisbaren Modellfehlern (Nachweiswahr-
scheinlichkeit je Modellfehler p = 40%).

Eine Approximation der Verteilung als Mischverteilung aus zwei
Binomialverteilungen.

Berechnung und Darstellung der Verteilung.
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2. Verteilungen

Losung Aufgabenteil 1

8. Multimodale Verteilungen

Die Anzahl der nachweisbaren Fehler ist modellierbar als Summe von
m i = 1 bis 15 unabhangigen ZufallsgroBen mit der Verteilung

0

1

E(X);

D?*(X);

1-p

p

p-(1-p)

m und einer dazu unabhangigen Zufallsgrébe X1 mit der

Verteilung (Varianz siehe Folie 85):

k

0

10

E(X)16

D?*(X)16

P(X16 = k)

1-p

b

10-p

10%-p-(1 —p)

Erwartungswert als Summe der Erwartungswerte der

Summanden:

E(X)=15-p+10-p=25-40% = 10
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2. Verteilungen

Losung Aufgabenteil 2 und 3

k 0 1 [[EX) [ DiX),
PXi=k)| 1-p P ) p-(1-p)

k 0 5 E(X)is]] D*(X)ig
P(Xi6=k)| 1—p P 10-p [[10%-p-(1 —p)

Varianz als Summe der Varianzen der Summanden:
D*(X)=15-p-(1—p)+100-p- (1 —p) =115

8. Multimodale Verteilungen

Gegeniiber der Varianz der Summe von 25 unabhangigen
Ereignissen mit Eintrittswahrscheinlichkeit p

D? (X)) yparn = 251+ (1

Varianzerhdhung: k = 115/25 = 4,6
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2. Verteilungen 8. Multimodale Verteilungen

Losung Aufgabenteil 4

Die Gesamtverteilung lasst sich als Mischverteilung zweier
binomialverteilter Grundgesamtheiten beschreiben:
P(X = k) = (1 —p) - Py 15 (X = k) +p- P 15 (X +10 = k‘)
mit 15

P s (X =k)= (k

) . 074k . 0,615_k

%1
P(X = k)} 6%
5%
4%
3%

igz:oﬁj TTTT ls,

O0 ) 10 15 20 ——
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2. Verteilungen 8. Multimodale Verteilungen

Programm zur Berechnung der Verteilung zu Aufgabenteil 4:

clear; clf;
N=15; p=0.4;
n_k(1)=1; % Berechnen von N iiber k
for k=1:N
n_k(k+1)=n_k(k)*(N-k+1) /k;

end
for k=0:15

P(k+1) = n_k(k+1) *p~k *(1-p)~(N-k);
end

PP(1:16)=(1-p)*P;

PP(17:26)=[0 0 0 0 0 0 0 O 0 0];
PP(10:25) =PP(10:25) + p*P;
stem(0:25, PP, ’r’);
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%IUW 3. Bereichsschétzungen

Bereichsschatzungen
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3. Bereichsschétzungen

Bereichschatzungen

Bestimmung wahrscheinlicher Realisierungsbereiche unter Vorgabe
einer kleinen zulassigen Irrtumswahrscheinlichkeit:

\ Qs :P(X > E(X)+€2)
‘ , = P(X > Tymax)

— T + e

Lmin E(X) Tmax x

P(X =)

a1 =P(X <E(X)—¢e1)
= P(X < fl'min)

o Irrtumswahrscheinlichkeit, dass Werte unterhalb des
geschatzten Bereichs liegen.

s Irrtumswahrscheinlichkeit, dass Werte oberhalb des
geschitzten Bereichs liegen.

€1/2 Intervallradius, Abstand der unteren / oberen
Beichsgrenze vom Erwartungswert.
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3. Bereichsschatzungen

Schétzaufgaben

Schitzen eines Realisierungsbereichs:
m Untergrenze zpin: P (X < Zmin) < a1
m Obergrenze Tpax: P (X > Tpax) < a2
m beiderseitig: (P (X < Zmin) < 1) A (P (X > Tmax) < @2)

aq a2

T [E—

E(X)min Tist E(X)max X

Erwartungswert aus einem experimentell bestimmten Werten ;g
m Untergrenze F (X) P (X > zigt) < a2
m Obergrenze F (X) P(X <mist) <

min”

max”
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3. Bereichsschétzungen

Eintrittswahrscheinlichkeiten von Zahlversuchen:
E(X)

m Untergrenze: pyin = — ™
E(X
m Obergrenze: ppax = (A),ma"

m Intervall: p € [E()J(\;min7 E(X]\)[max]

Bei den im weiteren behandelten Abschitzungen wird in der Regel
von einer Zdhlverteilung ausgegangen mit der Varianz

DQ(X):H-E(X).(]__%)

bzw.
D*(X)=E(X) EX)<N; k=1

(k — Abhéngigkeitskoeffizient; N — Anzahl der Zahlversuche).
Annaherung der Zahlverteilung fiir die Schatzaufgaben:
m Normalverteilung: 10 < x-E(X) < N-10<10 < N

m Poissonverteilung: £ (X) < 10 < N
m beliebige Verteilung = Tschebyscheffsche Ungleichung
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*m 3. Bereichsschétzungen 1. Normalverteilung

Normalverteilung
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3. Bereichsschitzungen 1. Normalverteilung

Bereichsschatzung fiir normalverteilte Zufallsgrofen

Bereichsschatzungen fiir normalverteilte ZufallsgroRen werden auf die
fir die standardisierte Normalverteilung

q><z):/ \/%.eﬂ*.dz

zuriickgefiihrt. Dazu werden die ZufallsgroBen mit abweichendem
Erwartungswert und/oder abweichender Standardabweichung in eine
ZufallsgroRe mit Erwartungswert null und Standardabweichung eins
transformiert:

,_X-EX)
D2 (X)
Dasselbe erfolgt fiir alle Werte x (inkl. Unter- und Obergrenzen):
- FE(X)
VD)
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3. Bereichsschétzungen 1. Normalverteilung

a1 = ®(zmin) : ‘ ‘ az =1— @(zmax)
=1-®(zmm) 3" o[ 1 0 1 2 =

Zmin Zmax

Die nachfolgende Tabelle zeigt die Wahrscheinlichkeitszuordnung der
standardisierten Normalverteilung

=
@(z):/ E‘67w2-dx

fiir z = 0 bis 3,9 in Schritten von 0,1:

2 .0 1 2 3 a4 5 b T 8 .9
0,..]0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
1,...|0,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
2,...10,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
3,...10,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000
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?&]l_fw 3. Bereichsschétzungen 1. Normalverteilung

Ablesen von Irrtums- und Bereichswahrscheinl.

] = @(Zmin) ; . . ay=1-— (I)(Zmax)
=1-®(zmn) "3 2 1 0 1 2l =

Zmin Zmax

m Untergrenze: iy = F(X) — 1,8 /D? (X) = zpin = —1,8
m Obergrenze: Xpax = E(X) +2,2-/D?(X) = zmax = 2,2

2| .0 .1 .2 .3 4 .5 .6 .7 .8 .9
10,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
10,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 [0,9641 0,9713
10,9772 0,9821 10,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
.10,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

w N = O

a = 1-3&71(1,8) =3,59%
a = 1-371(22)=1,39%
1—0(1—0(2 = 91,02%

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 120/23



%IHW 3. Bereichsschétzungen 1. Normalverteilung

Einseitige Bereichsschéitzung

a1 = ®(2min) : , : a2 =1~ P(zmax)
=1-®(zm) "3 o 1 0 1 2l =

Zmin Zmax

Fir ein ay wird das zpi, oder fiir ein ag das zmax gesucht.

z2 | 0 1l 2 3 4 B B T 8 9
0,..]0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
1,..10,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
2,...10,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
3,...10,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

Umstellung der tabellierten Funktion nach
Zmin = _(I)il (1 - al)

Zmax = — (I)_l (1 - 062)
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3. Bereichsschétzungen

1. Normalverteilung

z

.00 Ll 2

3

.6

T

.8

.9

yeen

0
1
2,...
3

gers

0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
.10,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
0,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
0,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

Umstellung nach =1 (1 — «):

o

2,27%

0,13%

2%

1%

0,5%

0.2%

0,1%

1 (1-a) 2

3

4

2,05

2,33

2,57

2,88

3,10

Berechnung unterer und oberer Bereichsgrenzen:

Prof. G. Kemnitz -

Zmin

Tmin

Zmax

Tmax =

—cI)il (1 — al)

E(X)—+/D2(X)- &' (1 —ay)

7‘1)71 (1 — OZQ)

E(X)++/D2(X)- (1 — )
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3. Bereichsschitzungen 1. Normalverteilung

Symmetrische Bereichsschétzung (o = az = §)

P(—2min < Z < Zmax) = P(2)—P(—2)=2-P(2)—-1>1—-«
_ «
—Zmin = Zmax = @ ! (1 - 5)
o 454% [ 0,26% | 0 || 4% | 2% | 1% | 0,4% | 0,2%
> '(1-%)| 2 3 |4 205]233]257| 288 | 310

Bereich fiir £ (X) # 0 und/oder D? (X) # 1:

Trmin /max = £ (X) F VD2 (X) & (1 B g)

2

Zum Vergleich:

o 227%(0,13% | 0 || 2% 1% | 0,5% | 02% | 0,1%
o l(1-a)| 2 3 |4 205|233 257 | 288 | 310
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3. Bereichsschitzungen 1. Normalverteilung

Bereichsschatzungen fiir Zahlergebnisse

Die Varianz einer Zahlverteilung ist iiberschlagsweise die einer
Binomialverteilung mit demselben Erwartungswert erhht um den
Abhingigkeitskoeffizienten k:

DQ(X)%/-VE(X).(l_%)

Tmin = E(X)—\/;-;-E(X)-< —%)@‘1(1—%)

&=

Tmax = E(X)—&—\//-c-E(X)-( —%)«b*lu—ag)

Fiir eine symmetrische Bereichsschitzung (o = a2 = §):

wmin/maXZE(X):F\/H~E(X)~ (1_¥> o7 (1-9)
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NIW 3. Bereichsschétzungen 1. Normalverteilung

Bereichsschatzung fiir den Erwartungswert von
Zéahlergebnissen

(e%] a2
Tmin B(X) T T
Cwin = E(X)— VD2(X)- & (1-a)
Tmax — E(X)+ D2 (X) '@71 (1-&2)
[05]) (65
E(X)min xi‘st E(X)max 7
E(X)py = s~ VDE(X) @7 (1 - as)
E(X)pee = @i+ VDI(X)- 27 (1-an)
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3. Bereichsschétzungen 1. Normalverteilung

aq (€5

E(X)min Tist E(X)max x

Mit der Varianz::

DZ(X)zm.xist~(1—%)

(N — Anzahl der Zahlversuche; x — Abhangigkeitskoeffizient ).

E(X)min ~ Tist — \/1/‘3 + Tist * (1 - xiSt) N (P_l (1 — CEQ)
N
E (X)rnax = Tist + \/’i * Tist * (1 - a:]l\jvt) @71 (1 — C%l)
Fiir eine symmetrische Bereichsschatzung (o = a2 = §):
Tis — «
E(X)min/max = Tist + \/’f'wist . (1— Nt) - O 1 (1— 5)
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3. Bereichsschitzungen 1. Normalverteilung

Beispielaufgaben s
V)
Eine ZufallsgréRe X hat den Erwartungswert £ (X) = 20 L\E

und die Standardabweichung /D? (X) = 5.

Mit welcher Wahrscheinlichkeit ist X > 307

Mit welcher Wahrscheinlichkeit ist X < 157

Mit welcher Wahrscheinlichkeit liegt X im Bereich 17,5 + 7,57

Welche Schranke .« Uberschreitet X nur mit einer
[rrtumswahrscheinlichkeit von < 1%7?

Welche Schranke i, unterschreitet X nur mit einer
[rrtumswahrscheinlichkeit von < 2%7?

In welchem (symmetrischen) Bereich liegt der Wert von x mit
99%-iger Sicherheit?
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NHW 3. Bereichsschétzungen 1. Normalverteilung

Losung Aufgabenteil 1

... Mit welcher Wahrscheinlichkeit ist X > 307

2| .0 1 2 3 4 5 6 T 89
0,...|0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
1,..]0,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
2,... [0,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
3,...|0,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

Gegeben: F (X) =20, /D?(X) =5, Zmin = 30. Gesucht
P(X 2 l‘mm).

P(X>amn) = 1-® LE(X) _
D?(X)
= 1—@(30;20>:1—¢)(2):O,0228
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3. Bereichsschétzungen 1. Normalverteilung

Losung Aufgabenteil 2 und 3

2| 0 1 2 3 A 5 6 T 89
0,...|0,5000 0,5398 0,5793 0,6179 0,6554 0,6915 0,7257 0,7580 0,7881 0,8159
1,...|0,8413 0,8643 0,8849 0,9032 0,9192 0,9332 0,9452 0,9554 0,9641 0,9713
2,...[0,9772 0,9821 0,9861 0,9893 0,9918 0,9938 0,9953 0,9965 0,9974 0,9981
3,...|0,9987 0,9990 0,9993 0,9995 0,9997 0,9998 0,9998 0,9999 0,9999 1,0000

Mit welcher Wahrscheinlichkeit ist X < 157 (E (X) = 20,
D?(X) =5)

1_
P(X<15)=<1>< b2

) =1—®(1) =0,1587

Mit welcher Wahrscheinlichkeit liegt X im Bereich 17,5 + 7,57
(F(X) =20, /D?(X)=5)

25 — 2 102
P(10< X <25) = @(5 0)—q><0 0>

5 5
= ®(1)—(1—-®(2))=0,8185
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&HW 3. Bereichsschétzungen 1. Normalverteilung

Losung Aufgabenteil 4 und 5

o) 2,28% |0,13% | 0 || 2% | 1% | 0.5% | 0,2% | 0,1%

> 1(1-a)| 2 3 |4 205|233 257 | 288 | 3,10

Obergrenze xax fir Irrtumswahrscheinlichkeit o < 1%,

E(X) =20 und \/ﬂ:&
Tmax > +\/D2 P (1—a)

20+5~<I> (171%)731,65

Untergrenze xp;, fiir lrrtumswahrscheinlichkeit o < 2%,
E(X) =20 und \/D? (X) = 5:
Tpin < E(X)—D2(X) - &7'(1-a)
20—-5-071 (1 -2%) = 9,75
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@KW 3. Bereichsschétzungen

Losung Aufgabenteil 6

Symmetrischer Bereich mit 99%-iger Sicherheit:

1. Normalverteilung

_ 1%
Zmin, xmax:E(X)q: DZ(X)(I) 1(1—20>
o 454% [ 0,26% | 0 || 4% | 2% | 1% | 0,4% | 0.2%
e t(1-9)| 2 3 | 4205]|233|257 | 28 | 3,10
Zmin, Tmax 20 F 52,57
Lmin 7,15
Tmin = 32,85
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*m 3. Bereichsschétzungen 2. Eintrittswahrsch.

Eintrittswahrsch.
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3. Bereichsschitzungen 2. Eintrittswahrsch.

Schatzen von Eintrittswahrscheinlichkeiten

Die Eintrittswahrscheinlichkeit eines Zahlwertes ist der Quotient aus
der Anzahl der Zahlwerte und der Versuchsanzahl. Fiir ein
experimentell bestimmten Z3hlwert zis betragen

m Schatzwert

_ Tist
ps N
m Untergrenze
E(X) .
pmln — (N)mln
m und Obergrenze
E(X
Pmax = (]V)max

Je groler die Anzahl N der Zihlversuche und die Irrtumswahr-
scheinlichkeit « desto kleiner ist der Bereich [pmin, Pmax), in dem die
tatsdchliche Wahrscheinlichkeit liegt.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 133/23



3. Bereichsschétzungen 2. Eintrittswahrsch.

Mindestwert fiir das Zahlergebnis

Fiir eine normalverteilte ZahlgroRe gilt bei oy = ag = §:

xj _ o
¥ - (1= 5) 07 (1-9)

E (X)min / max

Relativer Intervallradius:
E (X>max — List List — E (X)min
Erel — =
Tist Tist
K Tist . o
- EE) )
( N 2

Tist
Das Mindestzdhlergebnis, damit der relative Intervallradius unter
Vorgabe einer Irrtumswahrscheinlichkeit « nicht groRer als e, ist

betragt: 1
st = 1 E?el

N e )y
1. Juli 2016 134/23‘
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%IUW 3. Bereichsschétzungen 2. Eintrittswahrsch.

Mindestversuchsanzahl

Fir N > x5 vereinfacht sich die Abschatzung des
Mindestzahlergebnisses zu:

1 (@ (1-9))?
Tist = 32 ~ a ( g 2)) (18)
%_'_ 1rel ~ Erel
(e (-9

Folgerung 6
Zur Schitzung der Eintrittswahrsch

L - «
E(X)min/max = xiSt:F\/K"xist‘(l— ]\;t><b 1(1—5)

einlichkeit ps € %5t - (1 F rel) fiir niherungsweise normalverteilte
Zahlversuche ist die Versuchsanzahl N mindestens solange zu

erhéhen, bis der Zahlwert xix nach Gl. 18 erreicht ist.
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3. Bereichsschitzungen 2. Eintrittswahrsch.

Beispielaufgaben >

b

In welchen Bereich liegt der Erwartungswert fiir ein Zahlergebnis
Tist = 20 bei N = 100 Zahlversuchen?

Wie groR muss die Anzahl N der Zihlversuche sein, um zu
zeigen, dass die Eintrittswahrscheinlichkeit p = 1% - (1 F 10%)
betragt?

Abhangigkeiten zwischen den Zihlergebnissen seinen in beiden
Aufgaben zu vernachldssigen (x = 1) und die zulassigen
Irrtumswahrscheinlichkeiten seien o = 1%.
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@KW 3. Bereichsschétzungen 2. Eintrittswahrsch.

Bereich des Erwartungswerts:

(k =1, a=1%, xi, = 20, N = 100, @~ (1 — 0,5%) = 2,57)

Mindestanzahl der Zahlversuche: N = %
Mindestzahlergebnis:

(®d-1(1—2))?
o)
re

(k=1 a=1%, zix =20, p=1% - (1 F 10%))
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NHW 3. Bereichsschétzungen 2. Eintrittswahrsch.

Zur Kontrolle

Bereich des Erwartungswerts:

B XD i m = i T (1= 22) 07 (1-3)
20
— 20F2,57-4/20- (1 - 100) = (9,72, 30,28]

(k=1, a=1%, zi = 20, N =100, @1 (1 — 0,5%) = 2,57)

Mindestanzahl der Zahlversuche:

pe(@7(1-9))° (257
p-e2, 0,01 -0,12

N = = 66049

(k=1 a=1%, it = 20, p = 1% - (1 F 10%))
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NKI% 3. Bereichsschétzungen 3. Verteilung unbekannt

Verteilung unbekannt
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3. Bereichsschitzungen 3. Verteilung unbekannt
Bereichsschatzung fiir beliebige Verteilungen

. P(‘Tmin S X < zmax) .
P(X < &min) = a1 : —1—a; —ay P(X > Tmax) = o

P(X =)}

T T —
Tmin Tmax €T

wahrscheinlicher Bereich

Eine Bestimmung eines wahrscheinlichen Intervalls [in, Zmax], in
dem der Wert einer Zufallsgrébe X mit einer Wahrscheinlichkeit

1 — « liegt, ist auch moglich, wenn die Verteilung nicht bekannt,
multimodal, ... (beliebig) ist. Voraussetzung ist eine hinreichend
kleine Varianz im Vergleich zum Abstand zwischen dem
Erwartungswert und den Wertebereichsgrenzen.
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@KW 3. Bereichsschétzungen 3. Verteilung unbekannt

Das schwache Gesetz der groften Zahlen

Nach der tschebytscheffschen Ungleichung:
D2 (X)

82
ist die Wahrscheinlichkeit, das der Wert einer ZufallsgroRe mehr als
ein Intervallradius € von seinem Erwartungswert abweicht, nicht
groBer als das Verhéltnis der Varianz zum Quadrat des Intervallradius
€. Bei Zulassen einer Irrtumswahrscheinlichkeit « betrdgt der
Intervallradius mindestens:

P(le—EB(X)|>¢) <

D? (X)

e >

Ausgehend von einer bekannten Realisierung zist beschrankt das den
Bereich des Erwartungswerts auf E (X) € xiy + €. Bei bekanntem
oder vermutetem Erwartungswert E (X) ist der wahrscheinliche
Bereich, in dem 1 — « der experimentellen Ergebnisse liegen werden
Lmin / max S E(X> te.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 141/23



NHW 3. Bereichsschétzungen 3. Verteilung unbekannt

Zum Vergleich: Intervallradius bei Normalverteilung

Bei einer standardisierten Normalverteilung betrdgt der
Intervallradius fiir o1 = a9 =

_ «
e=€1=e9=90 1(1—§>

Fiir Normalverteilungen mit einer Standardabweichung # 1 ist er um
die Standardabweichung grofRer:

SV 1)

Irrtumswahrscheinlichkeit o 10%| 5% | 2% | 1% [0,5%0,2%
. . 5 beliebige Verteilung|3,16|4,47(7,07| 10 |14,1{22,4
DXL ™ /b2(X)| Normalverteilung | 1,65]1,96]2,33]2,75[2,81(3,10
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3. Bereichsschitzungen 3. Verteilung unbekannt

Beispielaufgabe >

N
)
Gegeben sei eine Stichprobe gemessener -~

Widerstandswerte in k{):

X : 10,3, 10,5, 9,7, 8,9, 10,1, 11,0, 10,2, 9,5

Aus dieser Stichprobe soll
ohne weitere Vorkenntnisse iiber die Verteilung und
unter der Annahme, dass die Widerstandswerte normalverteilt
sind,
auf den moglichen Bereich des Erwartungswertes geschlussfolgert
werden. Zugelassene Irrtumswahrscheinlichkeit o = 2%.
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3. Bereichsschitzungen 3. Verteilung unbekannt

Losung
Erwartungswert und Standardabweichung der Datenstichprobe:

1
B (R) = £ (103 +...) kQ = 10,025 k)

1
/D2 (R) = \/7 ((10,3 ~10,025)% + .. ) kQ? = 647Q

Auf Standardabweichung 1 normierter Intervallradius:

Irrtumswahrscheinlichkeit o 10%| 5% | 2% | 1% 0,5%(0,2%
. o c beliebige Verteilung|3,16|4,47(7,07| 10 |14,1{22,4
DX1 ™ " /D2(X)| Normalverteilung | 1,65]1,96(2,33]2,75[2,81]3,10

Ohne Kenntnis der Verteilung:

E(R) € 10,025kQ + 7,07 - 647Q = [5,3kQ, 14,8k
Fiir normalverteilte Widerstandswerte:

E(R) € 10,025kQ + 2,33 - 647Q = [8,5k(, 11,5k
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*m 3. Bereichsschétzungen 4. Kleine Zihlwerte

Kleine Zahlwerte
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3. Bereichsschitzungen 4. Kleine Zahlwerte

Kleine Zahlwerte

Fiir weniger als 10 < N eingetretene / nicht eingetretene
Zzhlereignisse ist deren Anzahl ndherungsweise poissonverteilt. Die
Abschdtzung einer Unter-, einer Obergrenze oder eines Bereichs

m fiir den Zahlwert bei bekanntem Erwartungswert,

m fiir den Erwartungswert bei bekanntem Zahlwert
basiert auf der kumulativen Poisson-Verteilung:

poiscdf (E (X),k) = P(X < k) =Y e BX). E(;f)i

Berechnung mit Matlab/Octave:

function [P] = poiscdf(E, k)
w=1; sum=1;

for i=1:k
w = wxE/i; sum = sum + w;
end

P =e~(-E)*sum;
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3. Bereichsschétzungen

Obere und untere

4. Kleine Zahlwerte

Bereichsgrenze il o -
Illln TTWT rridx
0 &f“*%"m‘ﬁﬁ) E j2
m Untere Bereichsgrenze: 0 0 0 =30

poiscdf (E (X)), kmin — 1) < g
m Obere Bereichsgrenze:

1 — poiscdf (E (X)), kmax) < Q2
m symmetrischer Bereich:

(poiscdf (B(X), kmin —1) < %)
. 67

A (1 — poiscdf (B (X), kmax) < 5)

Eine garantierbare Untergrenze kmin > 1 verlangt £ (X) > —In(«),
z.B. fir a = 1% E (X) > 4,6.
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@KW 3. Bereichsschétzungen 4. Kleine Zihlwerte

Numerische Suche des grofsten ki,

poiscdf (E (X)), kmin — 1) < oy

function [k_min] = pois_k_min(alphal, E)
assert (poiscdf(E, 0) <=alpha)
k_min = 1
while (poiscdf(E, k_min-1) <=alphal)
k_min = k_min + 1;
end
k_min = k_min - 1;
Suchablauf fir a; = 1% und E (X) =9 (pois_k_min(0.01, 9):
k_min= 0 alphal=0.0123%
k_min= 1 alphal=0.1234Y%
k_min= 2 alphal=0.6232%
k_min= 3 alphal=2.1226% (poiscdf (9, 2) < 1%)

Garantierbare Untergrenze: kp,in = 3. Nur ein Drittel von E (X) = 9.
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3. Bereichsschétzungen 4. Kleine Zihlwerte

Numerische Suche kleinsten kyax

1 — poiscdf (F (X), kmax) < ag
function [k_max] = pois_k_max(alpha, E)
k_max = 0;
while (poiscdf(E, k_max) <= l-alpha)
k_max = k_max + 1;
end
Suchablauf fiir a1 = 1% und E(X) =9 (pois_k_max(0.01, 9):

k_max= 0 alpha2=99.9877
k_max= 1 alpha2=99.87667

k_max=16 alpha2=1.1106%

k_max=17 alpha2=0.5320% (1 — poiscdf (9, 17) < 1%)
Die garantierbare Obergrenze ist k. = 17 und fast doppelt so groB
wie der Erwartungswert E (X) = 9.
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%IUW 3. Bereichsschétzungen 4. Kleine Zihlwerte

FE (X)-Bereich fiir einen bekannten Zahlwert kg

Schétzen von E(X)min Schitzen von F(X)max
0,3 E(X)=3 E(X)=15
P(X =k T
( )| 0,2 T 01} —— T
| It
0 (P Q m<r92\_) 0 <a1 (mh‘rh‘s
0 5 10 O 10 20 30

Untere Bereichsgrenze:
poiscdf (£ (X),i, s Kist) > 1 — as
Obere Bereichsgrenze (Voraussetzung kigy > 0:
poiscdf (B (X), > kist —1) <o
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%IHW 3. Bereichsschétzungen 4. Kleine Zihlwerte

Numerische Berechnung der Untergrenze

function [E_min] = pois_EUG(alpha, k_ist)
EE_min = k_ist+1l; dE=E_min;

while (1)
a = l-poiscdf(E_min, k_ist);
if (a > alpha) E_min = E_min - dE;
elseif (a< 0.99% alpha) E_min = E_min + dE;
else return
end

end

Fir kist =7, an = 1%

1-poiscdf(8.000, 7)=54.704%, =03
1-poiscdf(4.000, 7)=5.113%, Q 0,2 ——
1-poiscdf (2.000, 7)=0.110%, 0,1 T T T
1-poiscdf(3.000, 7)=1.190%, ... ' 0 Pooce
0 5 - 10
E(X),;, =291 K

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 151/23



NHW 3. Bereichsschétzungen 4. Kleine Zihlwerte

Berechnung der Obergrenze

function [E_max] = pois_E0G(alpha, k_ist)
E_max = 10*k_ist+ (1/alpha); dE=E_max;
while (1)
dE=dE/2; a = poiscdf(E_max, k_ist-1);
if (a < alpha) E_max = E_max - dE;

else E_max = E_max + dE;

end 7, if

if dE<0.001 return

end % if Fir kist = 7, Qg = 1%
end 7 while poiscdf(85.000, 6)=0.000%

(
end Y function poiscdf(42.500, 6
poiscdf(21.250, 6
(
(

poiscdf(10.625, 6
poiscdf(15.938, 6

o ol

10 20 TSO E(X)
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~ 14,57

0.000%
0.010%
9.540%
0.417%
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3. Bereichsschitzungen 4. Kleine Zahlwerte

Tabellierung der Erwartungswertbereiche

ar = az =0,5% ar=a2 =1% a1 = az = 2%
Tist E ('X)min E (X)max E ('X)min E (X)max E (X)min E ('X)max
0 0,005 - 0,01 - 0,02 -

0,103 | 5,298 0,148 | 4,606 0,215 | 3,912
0,338 | 7,430 0,436 | 6,638 0,567 | 5,834
0,672 | 9,273 0,823 | 8,406 1,016 | 7,516
1,076 | 10,978 1,279 | 10,045 || 1,529 | 9,084
1,537 | 12,593 1,785 | 11,605 || 2,089 | 10,580
2,037 | 14,150 || 2,330 | 13,109 || 2,684 | 12,027

SO R W N |-
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3. Bereichsschétzungen

Prof. G.

4. Kleine Zahlwerte

ar = az = 5% a1 = az = 10% a1 = as = 20%
Tist | B0 nin | B ) || B OO i | B ) || B () i | B (),

0 0,051 - 0,105 - 0,223 -
1 0,355 2,997 0,532 2,303 0,824 1,609
2 0,817 4,744 1,102 3,890 1,534 2,995
3 1,366 6,297 1,744 5,323 2,296 4,279
4 1,970 7,754 2,432 6,681 3,089 5,514
5 2,613 9,153 3,152 7,993 3,903 6,721
6 3,285 | 10,513 3,894 9,275 4,733 7,906



Beispielaufgabe e
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1] 5

. Bereichsschétzungen 4. Kleine Zahlwerte

®
Die mittlere Eintrittswahrscheinlichkeit einer Fehlfunk- 25

tion sei p = 10~° je Service-Anforderung. Bis zu wie vielen
Service-Anforderungen N ist die Wahrscheinlichkeit, dass keine
Fehlfunktion eintritt, mindestens 99%7?

Wie wahrscheinlich ist es, dass eine poisson-verteilte
ZufallsgréRe mit dem Erwartungswert E (X) = 0,6 keinen Wert
groler 3 hat?

Ein Kontrolle habe eine Maskierungswahrscheinlichkeit von

p = 2724 Bis zu welcher Anzahl N von Service-Aufrufen treten
mit einer Irrtumswahrscheinlichkeit von o = 1% nicht mehr als
4 Maskierungen auf?

Mit N = 10° Service-Anforderungen wurden drei Fehlfunktionen
beobachtet. Auf welche Unter- und Obergrenze fiir die
Wahrscheinlichkeit einer Fehlfunktion je Service-Aufruf p lasst
sich mit & = 1% schlieRen?



3. Bereichsschitzungen 4. Kleine Zahlwerte

Losung Aufgabenteil 1

Die mittlere Eintrittswahrscheinlichkeit einer Fehlfunktion sei

p = 1075 je Service-Anforderung. Bis zu wie vielen
Service-Anforderungen N ist die Wahrscheinlichkeit, dass keine
Fehlfunktion eintritt, mindestens 99%?

Fiir p =107 soll P (X = 0) > 99% sein:
P(X=0) = PV >9%

N < %-(—111(99%))%103
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3. Bereichsschitzungen 4. Kleine Zahlwerte

Losung Aufgabenteil 2

Wie wahrscheinlich ist es, dass eine poisson-verteilte ZufallsgroBe mit
dem Erwartungswert F (¢) = 0,6 keinen Wert groRer 3 hat?

Gegeben: E (p) = 0,6, kmax = 3 . Gesucht:

5 0,6
P(X<3)=> 0. u

k=0

Programmtechnische Lésung:

printf (°P(k<=3)=%4.2f%%\n’, 100*poiscdf (0.6, 3));
>> P(k<=3)=99.66}

Ergebnis /f 06 99,66% E(X) =06
1 . 0,4 |
graphisch: 5 oo T ' 034%
’ -—
0 ? oo 600000
0 5 T 0
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3. Bereichsschitzungen 4. Kleine Zahlwerte

Losung Aufgabenteil 3

Ein Kontrolle habe eine Maskierungswahrscheinlichkeit von

p = 2724 Bis zu welcher Anzahl N von Service-Aufrufen treten mit
einer Irrtumswahrscheinlichkeit von o = 1% nicht mehr als 4
Maskierungen auf?

Zu bestimmen ist E,in, so dass nicht mehr als ki = 4
Maskierungen auftreten und dazu das Ny, das multipliziert mit
p=2"2 Epin ergibt.
m Programmgestiitzte Berechnung von E (X)
printf (’E_min=%4.2f\n’, pois_E_min(0.01, 4))
>> E_min=1.28
m Bestimmung von Npyin aus £ (X),;, und p:

E(X)lnin 6
Nrﬂin = W ~ 21,5 . 10
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3. Bereichsschétzungen

Losung Aufgabenteil 4

4. Kleine Zahlwerte

Mit N = 10° Service-Anforderungen wurden drei Fehlfunktionen
beobachtet. Auf welche Unter- und Obergrenze fiir die
Wahrscheinlichkeit einer Fehlfunktion je Service-Aufruf p ldsst sich

mit o = 1% schlieRen?

m B (X)min/maX fiir kist = 3 und a = 1% aus der Tabelle ablesen:

a1 = az = 0,5%

alzazzl%

o¢1=a2=2%

Xist E (X)min E (X)max E (X)min E (X)max E (X)min E (X)max
2 0,338 7,430 0,436 6,639 0,567 5,835
3 0,672 9,274 0,823 8,405 1,016 7,517

m Der gesuchte Wahrscheinlichkeitsbereich ist der Erwartungs-
wertbereich geteilt durch N = 10° Service-Anforderungen:

Pmin = 8,23 - 107% ppax = 8,405 - 107°
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NKW 4. Fehler und FF

Fehler und FF
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HKW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Verteilung der Fehleranzahl
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HHW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Zahlverteilung der Fehleranzahl

Von ¢ = 1 bis Npg ist jeder potenzielle Fehler ¢ mit einer
Wahrscheinlichkeit p; vorhanden. Beschreibung durch
Bernoulli-Versuche mit den ZufallsgroRen:

- J O Fehler nicht vorhanden: P (¢; = 0) =1 —p;
v 1 Fehler vorhanden: P (p; = 1) = p;

Anzahl aller vorhandenen Fehler:
Npp

Y= Z@i
i=1

Dieser Ansatz gilt gleichermaBen fiir:
m entstandene Fehler,
m vom Test nachweisbare Fehler,
m beseitigte Fehler,
]

im Einsatz noch vorhandene Fehler, ...
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@EW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Kontrollfragen P

f V)
3
Es sei unterstellt, dass zwischen dem Vorhandensein der zu 25

zdhlenden Fehler keine Abhangigkeiten bestehen:
Wie grol ist der Erwartungswert?
Wie grol} ist die Varianz?
Durch welche bekannten Verteilungen lasst sich die Verteilung
der Fehleranzahl fiir viele potentielle Fehler annidhern und was
sind die Voraussetzung der jeweiligen Ndherung?

Angenommen die zu zdhlenden Fehler sind nachweisbare
Modellfehler und die Modellfehlermenge enthalt immer
paarweise zwei identische Fehler. Wie dndern sich
Erwartungswert und Varianz?
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@KW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Antworten auf die Fragen 1 bis 3

Die zu erwartende Fehleranzahl als Summe der Erwartungswerte
der Summanden betrigt nach Gl. 10:

Npp

E(p) = qu

Die Varianz der Fehleranzahl ist fiir unabhingig auftretende,
nachweisbare, ... Fehler nach Gl. 11 die Summe der Varianzen:
Npr

D?(¢) = Zpi'(lfpz‘)

Fiir eine kleine Anzahl (< 10) auftretender, nachweisbarer, ...
Fehler aus einer sehr groBen Menge moglicher Fehler ist die
Fehleranzahl ndherungsweise poisson-verteilt. Fiir groere zu
erwartende Zahlwerte geht die Poisson-Verteilung in eine
Normalverteilung iiber.
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@KW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Antworten auf die Frage 4

Angenommen die zu z&hlenden Fehler sind nachweisbare
Modellfehler und die Modellfehlermenge enthalt immer
paarweise zwei identische Fehler. Wie dndern sich
Erwartungswert und Varianz?

Nach Folie 85

m hat das keinen Einfluss auf den Erwartungswert.
m Die Varianz verdopplt sich (x = 2) im Vergleich zu unabhéngig
auftretenden, nachweisbaren, ... Fehlern.
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@KW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Zufélliger Fehlernachweis

Ein Zufallstest mit n Testschritten hat nach Gl. 1 die Nachweis-
wahrscheinlichkeit p(n) =1—eP

(n — Anzahl der Tests). Die zu erwartende Anzahl der nachweisbaren
Fehler ist die Summe der Produkte aus den Wahrscheinlichkeiten

»Fehler vorhanden« und » Fehler nachweisbar«:
Npp
E (@Erka n) = Zpi.vorh . (1 - ein.p%'“ac}]w)
=1
Die zu erwartende Fehleriiberdeckung ist zusatzlich durch die zu
erwartende Anzahl der Fehler vor dem Test zu teilen:
E ks ]\EDF i vorh * 1 _ o~ MPi.nachw
B(F0)) = Z1Pmen) _ it Prvont B2 )
E (p) Zq',=1 Pi.vorh
Modellfehler (Anzahl Nyr) sind immer vorhanden (p; vorn = 1):
NumF —nep;
. 1 — M Pi.nachw
B(FC)) = =1 ¢ )
Nur
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@KW 4. Fehler und FF 1. Verteilung der Fehleranzahl

Das nachfolgende Simulationsexperiment unterstellt fir Nyip = 20
Modellfehler Wahrscheinlichkeiten und berechnet daraus die zu
erwartende Fehleriiberdeckung in Abhangigkeit von n:
p=[00.9 0.8 0.8 0.7 0.6 0.5 0.3 0.2 ...
8E-2 bE-2 2E-2 1E-2 7E-3 2E-3 8E-4 2E-4 ...
9E-5 BE-5 TE-6 3E-7] ;
N_MF = length(p); Nmax = 4/p(N_MF);
for i=1:N_MF

n(i) = Nmax#**(i/N_MF) ; 100%} T

sum=0; 80% L ////,«

for j=1:N_MF 60%- //\ E(FC)
sum=sum+exp (-n(i)*p(j));

end P P 40%} \FC’

E(i)=1-sum/N_MNF; 20% |

end 0

semilogx(n, E); 1 10 10%10% 10* 10° 10
Die zu Beginn sehr starke und mit der GréRenordnung von n

abnehmende Zunahme der Fehleriiberdeckung ist typisch.
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NII% 4. Fehler und FF 2. FHNW-Funktion

FHNW-Funktion
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ki 4 Fehler und FF 2. FHNW-Funktion

Die FHNW-Funktion

Die FHNW-Funktion H (p) beschreibt die Hiufigkeit der Fehler in
Abhingigkeit von ihrer Nachweiswahrscheinlichkeit. Mit ihr betragt
die zu erwartende Anzahl der mit einem Zufallstest erkennbaren
Fehler: v

E (@Erk’ n) - Z Pi.vorh * (1 — e_n'pi.nachw)

=1
= / H(p)- (1 —e ™) -dpmit H(p) =0 fiirp > 1
0

Fiir die Abbildung ist H (p) fﬁr Joos T
pE {0,9, 0,7,...,3- 10_3} eins, 0%l ////

fu.r ﬁ :F0|7-8 zwei undF slc?nst. nhull 0%l ~ E(FC)

(s.le e Folie zuvor). alls nicht 20%] ~_ o

wie hier vorgegeben, ist fiir 20%

E (¢gik,n) ein H(p) zu suchen, 0

was zu dieser fuhrt. 1 10 102 10% 104 10° 106 5~
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ki 4 Fehler und FF 2. FHNW-Funktion

Kontrollfragen

Wie groR ist die zu erwartende Anzahl der nicht nachweisbaren
Fehler E (¢ongrk, ) in Abhdngigkeit von der Testsatzlange und
der FHNW-Funktion?

Wie groB ist die zu erwartende Fehleriiberdeckung E (F'C,n) in
Abhéngigkeit von der Testsatzlange und der FHNW-Funktion?

Warum muss die FHNW-Funktion H (p) fiir p > 1 null sein.
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W 4. Fehler und FF 2. FHNW-Funktion

Antworten

Zu erwartende Anzahl der nicht nachweisbaren Fehler:
Npr

—NPix w
E ((pNErka n) = E Pi.vorh * € Pi-nach
=1

= / H(p)-e P .dpmit H(p) =0 firp > 1
0

Zu erwartende Fehleriiberdeckung:

Eﬁvzpf Divorh - (1 — ™™ Pinachw)
ZﬁvzplF Pi.vorh
®Hp)-(1— e "P)-d
= fo (pzo( c ) pmitH(p):Ofiirp>1
f() H(p) - dp
H(p) muss fir p > 1 null sein, weil es keine Fehler mit einer
Nachweiswahrscheinlichkeit groRer eins gibt.

E(FCn) =
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bd 4. Fehler und FF 2. FHNW-Funktion

Potenzfunktion als FHNW-Funktion

Als asymptodische Niherung nimmt die zu erwartende Anzahl der
nicht nachweisbaren Fehler weniger als umgekehrt proportional mit
der Testsatzldnge ab:

—k
E (¢NErks 1) = E (¢NErk, o) - (:0> (19)
(no — Bezugstestsatzlange; F (¢oNEwk, 7o) — zu erwartende Anzahl
der Fehler, die mit der Testsatzldnge ng nicht nachweisbar sind; k -
Ordnung bzw. Exponent der Abnahme). Die dazu passende
FHNW-Funktion ist:
k—1

E ks . —no-
H (p) = (¢xE Ek”()) PT " —nop
ng" -k
Wobei die Bezugstestsatzlange ng so groR sein muss, dass H (p) fiir
p > 1 null ist.

(20)
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NFW 4. Fehler und FF 2. FHNW-Funktion

Probe
Anzahl der mit weiteren n — ng Tests nicht nachweisbaren Fehler:
E (onE,n) = / H(p e—(n—no)'P ~dp
_ (@Ngrkvno) / pk—l LenP. dp
g k 0

Die Substitution p = 7; dp = %”3 holt die Testdauer n aus dem Integral:

_k %)

E T an n — —T

B (oxp,n) = W ) (no> / 1 e g
0

r(k)=k

Das Restintegral ist die Gamma-Funktion T' (k) und diese fir 0 < k <1
gleich k.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 173/23



NFW 4. Fehler und FF

2. FHNW-Funktion

Experiment zur Haftfehleriiberdeckung

Kombinatorische Beispielschaltung (Benchmark ¢3540). Betrach-
tete Fehler sind 3606 simulierte, unterschiedlich nachweisbare
Haftfehler. Bestimmung der Verteilung mit 1000 verschiedenen

Zufallstestsatzen.

Verteilung der Anzahl der nicht erkann-
ten Modellfehler als Funktion von n
(Benchmark ¢3540, 3606 Haftfehler)

6001

(PNErkT 4001

2001

P (onErk = k)T

0
102

103

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2)

Verteilung fiir zwei

Testsatzlangen

n = 430

200

n = 250

400

e

k
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W 4. Fehler und FF 2. FHNW-Funktion

Annédherung von E (¢Ngrk, n) durch eine
Potenzfunktion

Anndherung der zu erwartenden Anzahl der nachweisbaren Fehler
durch eine Potenzfunktion nach Gl. 19:

n

—k
E (pnErks 1) = E (oNErk, N0) - @0 - (no>

—— geschitzter Erwartungswert Es(p,n)

)—OAQ

'''' Approximation E(¢Ngrk,n) & 558 - (T
n \—0.5
165)

200~ . --— Approximation E(¢ngrk,n) = 200 - (

Testsatzlange n

Die Approximation mit k& = 0,9 ndhert den Bereich n < 1000 und die
mit £ = 0,5 den Bereich n > 1000 Testschritte besser an.
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bd 4. Fehler und FF 2. FHNW-Funktion

FHNW-Histogramm H,1

—
01234 j

Ein FNHW-Histogramm H; unterteilt die moglichen Werte der
Nachweiswahrscheinlichkeitswerte [0, 1] in Intervalle w;, z.B.

wy = (%, 1], wy = (%, 3], ... und gibt fiir jedes Intervall die Anzahl
der Fehler mit einer Nachweiswahrscheinlichkeit in diesem Bereich
an.

Im weiteren verwendete Intervallaufteilung:
_ (-G i
wj = (v G+ I

(7 €{0,1,2,...} — Intervallnummer; v > 1 — relative Intervall-
breite). Die relative Intervallbreite v ist so zu wéahlen, dass sich die
Fehler auf mehrere Intervalle aufteilen und jedem Intervall eine
signifikante Anzahl von Fehlern zugeordnet sind.
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NHW 4. Fehler und FF 2. FHNW-Funktion

FHNW-Histogramm mit 3 Intervallen pro Dekade

derAFlgﬁ(}elH N . H;j p Nachweiswahrscheinlichkeit
7 Intervallnummer
200 - - Néaherung durch eine stetige
Funktion
100
O T 1

10-t 1072 107 107* —>

I1I2I3I4I5I6I7I8I IlOI I12| I14| 7

Drei Intervalle pro Dekade:

0P = 10

v = V10
Die Saulenhohe ist das Integral der FHNW-Funktion iiber die
Intervallbreite.
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NHW 4. Fehler und FF 2. FHNW-Funktion

v I
Hj = / H (p) - dp
p—(G+1)

Fiir Uberschlige ist die Sdulenhdhe H; proportional zu p - H (p):
H ~ (Uf‘ _ Uf(j+1>> H (Uf(j+o75))
1 .
~ . . - fi — —(5+0,5)
p-H(p) (\f ﬁ) iirp=v
Asymptodische Ann3herung des FHNW-Histogramms durch eine
Potenzfunktion:

Anzahl
der Fehler
200( s ~ (105 —1075) - p- H(p)
100 ~643-p %" = k=03
0 T T T T 1
10-' 1072 107* 107* D
[ —

I1I2I3I4I5I6I7I8I |10| I12| I14| ]
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W 4. Fehler und FF 2. FHNW-Funktion

Beispielaufgabe e

»
)
Erstellen Sie ein FHNW-Histogramm fiir die -
nachfolgenden von Folie 167 iibernommenen
Fehlernachweiswahrscheinlichkeiten:
p=00.9 0.8 0.8 0.7 0.6
8E-2 BE-2 2E-2 1E-2 TE-3
9E-5 BE-5 7E-6 3E-7] ;
mit der relativen Intervallbreite v = 10.

Schétzen Sie aus Hj; fiir eine asymptodische FHNW-Funktion
nach Gl. 20
H (p) ~p"™!

fir p < nio den Exponenten k ab.
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W 4. Fehler und FF 2. FHNW-Funktion
Losung
IntervallgroBe v = 10. Wahrscheinlichkeitswerte:

=[0.9 0.8 0.8 0.7 0.6 0.5 0.3 0.2 ...
E-2 1E-2 7E-3 2E-3 8E-4 2E-4 ...

8E-2 BE-2 2
9E-5 BE-5 7E-6 3E-7] ;
Intervalle: wy = (0,1, 1], we = (0,01, 0,1], ...; Z&hlwerte je

| Il
nterva i lol1]2l3]alsle]7

Hy |8 |4|2]2|2|2]1]1

Schitzen des Exponenten k aus H;: Im Mittel alle zwei
Dekaden Halbierung der Fehleranzahl :

0,01 ~ 05
In (0,5)
k —— 2 = 0,15
In(0,01)

Wegen p - H (p) ~ p¥ ist das auch das k in GI. 20.
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*m 4. Fehler und FF 3. Effektive Fehleranzahl

Effektive Fehleranzahl

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 181/23



NFW 4. Fehler und FF 3. Effektive Fehleranzahl

Varianz der nicht nachweisbaren Fehler

Fiir nicht nachweisbare Fehler gilt:

{0 nicht vorhand. oder nachweisb.: P (¢; =0)
©NErk.i =

S
1 vorhanden und nicht nachweisbar: P (¢; = ) =h;-e P

Npr

PNErk = Z $NErk.i
i=1
Erwartungswert:
Npp

E (¢nEk) Zh e "r / H(p)-e ™7 -dp

Varianz, wenn alle mcht nachwelsbaren Fehler unabhingig
voneinander nachweisbar sind:
Npr

) E .
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&FW 4. Fehler und FF 3. Effektive Fehleranzahl

Effektive Modellfehleranzahl Nyip o

Abhangigkeiten im Fehlernachweis fiihren zu einer Varianzerhdhung
D? (oNErk)
E (onE:k) - (1 _ %)

PF

K>

Fiir den Versuch auf Folie

174 sind die Nachweis- T600

abhingigkeiten offenbar bei PNErk ] 400

vielen nicht nachweisbaren 200

Fehlern erheblich 04 - x .
) . 102 103 0t 7

und bei wenigen

nicht. (ldentisch n | E(exex)| /D2 (exen) | D2(oNEk) | K | Nygp o

nachweisbare 160 415 43,3 1875 5,1 | 706

320 234 30,7 943 4.3 837

Fehler waren aus 80| 90 17.3 209 |34 1057

der Haftfehler- 1600 29 7.2 52 | 1.8 2001

menge entfernt.) 32000 11 2,9 8,4 1 | 3606
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@IH)W 4. Fehler und FF 3. Effektive Fehleranzahl

Simulation mit Fehlerstichproben

Im nachfolgenden Versuch wird eine zufallige Fehlerstichprobe von
1000 bzw. 300 der 3606 Haftfehler simuliert. Das naheliegende
Ergebnis ist eine Verringerung der Abhdngigkeiten im
Fehlernachweis, erkennbar an einer effektiven Fehleranzahl, die niher
an der tatsachlich simulierten Fehleranzahl liegt.

n 160 320 800 1600 | 3200

Nur e flir Nyp = 1000 594 629 630 1000 | 1000
Nuyr e fir Nyp = 300 297 268 277 231 300

Bei der Stichprobe von 1000 Fehlern ist die effektive Fehleranzahl im
ungilinstigste Fall fast halb so groR und bei 300 Modellfehler 77% der
Anzahl der simulierten Fehler.
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@KW 4. Fehler und FF 3. Effektive Fehleranzahl

Ein zweites Experiment zur Haftfehleriiberdeckung

Dasselbe Experiment mit der kleineren Benchmark-
Schaltung c2670 mit 2670 Haftfehlern:

W P(onErk = k)] n=10"
PNErk
500
100 do . 200 300~
P(pNErk = k)] n=10"
- A
200 _ ; ‘ : ; : .
300 L
100

0 100 T

Im Bereich von n = 10* bis 105 multimodale Verteilung.
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@KW 4. Fehler und FF 3. Effektive Fehleranzahl

AN

300 4’

P(oNgrk = k)T

Verteilung mit mehreren Maxima

m Wie kann ein Z3hlprozess eine solche Verteilungen haben?
Gedankenexperiment:

m zehn Modellfehler, davon acht identisch nachweisbar.

m Wertebereich fiir die Anzahl der nachgewiesenen Fehler:

ke{0,1,2 809,10}

Die Verteilung zerfdllt in zwei Teilkimme.

m Die Haftfehlermenge des c2670 enthélt offenbar ca. 80 sehr
dhnlich nachweisbare Fehler.
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%IFW 4. Fehler und FF 3. Effektive Fehleranzahl

Beispielaufgabe e

W)
(9
. . . . . )
Bei zehn Wiederholungen einer Fehlersimulation von 2

Nyr = 500 Modellfehlern mit n = 10% unterschiedlichen zufillig
gewahlten Testbeispielen betrug die Anzahl der nicht nachweisbaren
Fehler:

Versuch i 1 2 3 4 5 6 7 8 9 10

ONErks |37 |52 |61 |44 |51 |38 |47 |53 |31 |45

Wie groB ist die VarianzerhShung « gegeniiber einer Menge
unabhangig voneinander nachweisbarer Modellfehler?
Wie grol ist die effektive Modellfehleranzahl Nyp o ?
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@HW 4. Fehler und FF

3. Effektive Fehleranzahl

Losung
Versuch i | 1 2 3 4 5 6 7 8 9 | 10
$PNErk.i 37 | 52 | 61 44 | 51 38 | 47 |53 | 31 45
m Erwartungswert nach Gl. 5:
10
1
E rk) = 75 ° rk.i — 45
S (SONE k) 10 ; PNErk
m Varianz der Datenstichprobe nach Gl. 6:
10
1 2
D3 k)= = i — 45)° =80
5 (¥NErk) 5 ;(@NE k. )
Varianzerhdhung k nach Gl. 77:
D2 .
o § (PNErk) _ 80 —195

- 1
Es (¢Npk) - (1 _ W) 35 (1-2)
Effektive Fehleranzahl:
NMF.eﬂ' = = 256
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HKW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Fehlfunktionen durch Fehler

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 189/23



@KW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Verteilung der Anzahl der Fehlfunktionen

Bei jedem der j =1 bis Nga (Nsa — Anzahl der Service-Aufrufe)
kommt es mit einer Wahrscheinlichkeit ppp zu einer Fehlfunktion.
Beschreibung durch Bernoulli-Versuche mit den ZufallsgroRen:

¢ = 0 FF nicht vorhanden: P (¢; =0) =1 — ppr
|1 FF vorhanden: P (¢; = 1) = prr

(¢ — Zeta; FF — Fehlfunktion). Anzahl der auftretenden
Fehlfunktionen:

Nsa
(= Z G
Binomialverteilung: i=1
E (C) = NSA - DFF
D*(() = Nsaprr-(1—prr)

PC=k) = <N§A> P+ (1 prw) VA7
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@EW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Durch Fehler verursachte Fehlfunktion

Wenn Test und Anwendung mit dhnlichem Operationsprofil erfolgen,
ist die Auftrittswahrscheinlichkeit einer Fehlfunktion etwa die
Nachweiswahrscheinlichkeit p; des Fehlers. Die Wahrscheinlichkeit,

dass einer der Npp potentiellen Fef;\lfer eine Fehlfunktionen verursacht
PF

PrFF = 1 — H (1_pi)

=1
ist fiir sehr kleine p;’s deren Summe, darstellbar als Integral iiber
p- H(p): Npr s
pFFF:ZPi:/ p-H(p)-dp
i=1 0

Die zu erwartende Anzahl der durch Fehler verursachten
Fehlfunktionen ist das Produkt aus der Wahrscheinlichkeit pprr und
der Anzahl Nga der Service-Anforderungen:

E<<F>=NSA-/O°Op-H<p>-dp
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@KW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Zufallstest und Beseitigung erkannter Fehler

Bei einem Zufallstest und Beseitigung der erkennbaren Fehler nimmt
die Auftrittshaufigkeit proportional zu e™™? ab:

H(p,n)=H (p)-e"P

(H(p) — FHNW-Funktion vor der Fehlerbeseitigung, H(p,n) —
FHNW-Funktion nach Beseitigung der mit n Testschritten
nachweisbaren Fehler). Reduzierung der zu erwartenden Anzahl der
Fehler auf die nicht erkannten (sieche Aufgabenldsung auf Folie 1):

o0

E (QO,TL) =F (@NErkan) = H(p) . efn-p . dp
0

Reduzierung der zu erwartenden Anzahl der Fehlfunktionen:

E(¢r) = Naa - /0 T p H@p) e dp (21)
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HHW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Potenz-FHNW-Funktion

Mit der Potenzfunktion Gl. 20 und E (oNgwk, n0) = E (p, no)

H (p) — M .e nop (22)

—k
ng -k

als FHNW-Funktion und Ersatz der Testsatzlange durch die
zusatzliche Testsatzldnge n — ng:

Nsa - E(p,n e _ .
E(CF%)-W'/O p-p" H(p)-e P dp
R

(no — Bezugstestsatzliange; E (¢, ng) — zu erwartende Anzahl der
Fehler, die mit ng nicht nachgewiesen und beseitigt sind; & -
Ordnung bzw. Exponent der Abnahme). Die Substitution p = Z;

n
dp = %x holt die Testdauer n aus dem Integral:

—(k+1) oo
Nsa-E(¢,n0) [ n .
E(CF’n): SAno (;cp 0) . (no) /0 l"k'e e
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@KW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

—(k+1) oo
Ngp - E
E (Cp,n) = A2 =0 70 (,10) | (Z)) /O zF e . da

no - k
D(k+1)=k?
Das Restintegral ist I' (k + 1) = k% fiir 0 < k < 1:
k-Nss-E ~ED
e i (23)
o o

Einsetzen der zu erw. Anzahl der nicht erkannten Fehler nach Gl. 19
—k
n
E (oNErks 1) = E (oNErk; M0) - <>
no
als zu erwartende Anzahl der nicht beseitigten Fehler E (¢, n) in Gl. 23:
k- Nsa - E(oNEk, 1)

B (Gron) = — (24)

Werden bei einem Zufallstest alle erkennbaren Fehler beseitigt,
nimmt die zu erwartende Anzahl der FF proportional zum Verhiltnis

aus der zu erwartenden Anzahl der verbleibenden Fehler und der

Testsatzlange ab.
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@EW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Beispielaufgabe e
5
Nach einem Zufallstest mit ng = 10> Testbeispielen und Be- L\L
seitigung aller erkannten Fehler betrug die Haufigkeit der FF durch
Fehler®:
E (CFvnO) _

Nga
Als FHNW-Funktion sei eine Potenzfunktion mit einem
Exponenenten k zwischen 0,3 und 0,7 angenommen.
Auf welche Anzahl nicht beseitigter Fehler 13sst das schlieBen?
Auf welchen Wert verringert sich die zu erwartende Anzahl der
nicht beseitigten Fehler, bei der 10-fachen Testsatzlange und
Beseitigung aller erkennbaren Fehler?
Auf welchen Wert verringert sich die zu erwartende Anzahl der
FFs durch Fehler bei 10-facher Testsatzlange + Beseit.?

8 Annahme, gleiches Operationsprofil im Einsatz wie beim Test.
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@KW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Losung Aufgabenteil 1 und 2

Zufallstest Linge ng = 10°. Beseitigung aller erkannten Fehler.
Haufigkeit FF durch Fehler (CF’"O) ~107* k € (0,3, 0,5).

Anzahl nicht beseitigter Fehler nach Gl. 24:

k E((pNerln 105)

k- Nar - E n 0,3 33,3

E (CF7 no) _ SA (@Nerka O) 074 25

( o ) 0,5 20

_ ng-E(¢r,no) 10 0,6 16,7

E(SDNerkM’LO) = W = ? 0,7 14,3
Anzahl nicht beseitigter Fehler nach der .
10-fachen Testsatzldnge: k| E(pxerx, 10°)

n\ k{03 16,7

E (@Nerkyn) = FE (@Nerka nO) : <> 0,4 9,95

Y 0,5 6,32

10 ., 06| 419

- % 10 0,7 2,85
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HHW 4. Fehler und FF 4. Fehlfunktionen durch Fehler

Losung Aufgabenteil 3

Haufigkeit der Fehlfunktionen nach der 10-facher Testsatzlange:
E(CF»”) _ k- E(QONcrk;n) _ k- (Lko ' 1O_k)

NSA n 106
k=0,3 k=0,4 k=0,5 k=0,6 k=0,7
Eg.l) 10~ 10~ 10— 10— 10—
Nsa
E(¢Nerk, 10°) 33,3 25 20 16,7 14,3
E(ﬁv%” 5,01-1076 3,98-1076 3,16-107% 2,51-10~% 2,00-10~¢
E(pNexk, 10°) 16,7 9,95 6,32 4,19 2,85

Die Haufigkeit der Fehlfunktionen verringert sich im Gegensatz zur
Anzahl der nicht erkannten und beseitigten Fehler um mehr als
Faktor 10 und hangt deutlich weniger von k ab.
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i 4 Fehler und FF 5. Fehler und Modellfehler

Fehler und Modellfehler
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bd 4. Fehler und FF 5. Fehler und Modellfehler

Modellfehler, Nachweismengen und -bedingungen

m Modellfehler: Beispielfehler mit exakt vorgegebenem
Fehlverhalten (siehe Foliensatz F2).

m Nachweismenge: Menge von Eingaben, mit denen ein Fehler
nachweisbar ist.

m Nachweisbedingungen: Voraussetzungen fiir den Fehlernachweis,
z.B. dass fiur den Nachweis eines Fehlers in einem Teil-Service,
dieser ausgefiihrt und seine Ergebnisse beobachtbar sind.

m Ein Fehlermodell ist ein Algorithmus/Rezept/Regelwerk, mit
dem fiir das Testobjekt eine Menge von Modellfehlern
ausgewahlt wird.

m Modellfehler dienen entweder zur Suche geeigneter
Testeingaben oder zur Abschatzung der Fehleriiberdeckung fiir
einen gegebenen (meist zufillig ausgewahlten) Testsatz.
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bd 4. Fehler und FF 5. Fehler und Modellfehler

Der Nachweis eines lokalen Fehlers in einem System verlangt
Testeingaben, die
m den Fehler anregen? und
m einen Beobachtungspfad erzeugen, entlang dem sich die
Verfélschung zu einem beobachtbaren Ausgang fortplanzt.

Zo N o Fehler

Ty f > > Fehlfunktion (Datenverfélschung)

L2 ‘I fa Y Eingaben zur Fehleranregung
Tno1 A Einstellen der Beobachtbarkeit

=— Beobachtungspfad

M; Eingabemenge, mit der der
Fehler angeregt wird

@ Ms Eingabemenge, bei der der
Fehlerort beobachtbar ist

M, Nachweismenge des Fehlers

Die Nachweismenge eines (Modell-) Fehlers ist die Schnittmenge der
Eingabemengen, die die einzelnen Nachweisbedingungen erfiillen.

9Eingaben, bei denen der Fehler eine lokale Datenverfilschung bewirkt.
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i 4 Fehler und FF 5. Fehler und Modellfehler

Nachweisbedingungen in einer Gatterschaltung

Signalwerte zur Sensibilisierung
Eingaben zur des Beobachtungspfades

Fehleranregung
B |%||%|4x4
& = y
]
® :| 0—1 1=0

= = Eingaben zur Fehleranregung
 Einstellung der Beobachtbarkeit
=— Beobachtungspfad

O Signalwerte fiir den Fehlernachweis

o Fehler (stdndig 1, stuck-at 1)

> Fehlfunktion (Ausgabeinvertierung)
Eingabemenge Fehleranregung:  M; = {----- 11}
Eingabemenge Beobachtbarkeit: My = {11001--}

Fehlernachweismenge: M; N My = {1100111}
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bd 4. Fehler und FF 5. Fehler und Modellfehler
Verallgemeinerung

m Der Fehlernachweis kann auch von gespeicherten Zustianden
abhangen. Anregung/Beobachtung iiber eine Eingabefolge.

m Der Fehlernachweis kann weiterhin von eingabeunabhingigen
Bedingungen abhangen, z.B. Bereich der Versorgungsspannung,

Aufspaltung des Fehlernachweises in mehrere Einzelbedingungen:
xe(MiNMyN...423)ANByAByA ...

(M; — Eingabemenge einer notwendigen Anregungs- oder
Beobachtungsbedingung; B; — eingabeunabhingige
Nachweisbedingung; @& — leere Menge).
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bd 4. Fehler und FF 5. Fehler und Modellfehler

Fehler- und Modellfehlernachweis

Q  Menge der Eingabewerte / Teilfolgen

e, Q
W die einen Fehler nachweisen konnen

@2 Nachweismenge eines Modellfehlers

@ Nachweismenge eines tatséchlichen Fehlers

m Ein Fehlermodell erzeugt viele Modellfehler.

m Alle potenziellen Fehler und alle Modellfehler haben
Nachweismengen, die sich mehr oder weniger iiberschneiden.

m Gezielte Testauswahl sucht fiir jeden Modellfehler nach Tests
und hofft mit den Tests auch die tatsdchlichen Fehler zu treffen.

m Ein Zufallstest wihlt die Tests, ohne die Nachweismengen der
Modellfehler zu bevorzugen, sondern zdhlt nur die » Treffer« zur
Abschétzung der Fehleriiberdeckung.
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bd 4. Fehler und FF 5. Fehler und Modellfehler

Fehler- und Modellfehleriiberdeckung Zufallstest

Der Zusammenhang zwischen der Fehler- und der Modellfehler-

iberdeckung basiert auf Ahnlichkeiten der FHNW-Funktionen.

Idealerweise unterscheiden sich beide Funktionen nur in der

Skalierung der Haufigkeits- und der Wahrscheinlichkeitsachse:
Hy (p) = b-H(c-p)

(H (p) — FHNW-Funktion der Fehler; Hy (p) — der Modellfehler; b -
Skalierung Haufigkeitsachse; ¢ — Skalierung der
Wahrscheinlichkeitsachse). Resultierende Beziehungen zwischen den
zu erwartenden Fehleriiberdeckungen:

*H e~ P .
B(FC)~1- 0 [(p) ™% - dp
fo H(p) -dp
JoSb-H(c-p)-e ™ -dp
fooob~H(c~p)~dp
b kiirzt ich heraus. Substitution ¢ =c-p
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i 4 Fehler und FF 5. Fehler und Modellfehler

E(FCy) ~ 1 Jo Tl ) e dp
foooH(C'p)'dp

Mit ¢ = c - p kiirzt sich auBer im Exponenten auch ¢ heraus:

CH(q) e %9.% P H(q) e %94
E(FCM)%].—‘[O oo(q) € - c :1_f0 oo(q) € q
Jo H (q) - Jo H (q) - dq

Voraussetzung ist H (p) = 0 sowohl fiir p > 1 als auch fiir
q = c-p > 1: Mit einem groben Vortest und Beseitigung der

erkannten Fehler erfiillbar. Ergebnis:

E(FCy (n)) ~ E (FC (%))

Die Modellfehleriberdeckung ist tendenziell die Fehleriiberdeckung
der c-fachen Testsatzldnge.

(c — Skalierungsfaktor des Fehlermodells).
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HKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Erforderliche Testsatzlange
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@IH)W 4. Fehler und FF 6. Erforderliche Testsatzlinge

Erforderliche Testsatzlange

Fiir Zufallstests beschrankt sich die Testauswahl auf die Festlegung
der Testsatzlange. Abschatzung der erforderlichen Testsatzlange:

m Fehlersimulation bis zu einer hinreichenden Modellfehler-
iberdeckung. Skalierung der so bestimmten Testsatzlinge.

m Schitzen der FHNW-Funktion. Festlegung einer minimal zu
erwartenden Fehleriiberdeckung oder einer Obergrenze fiir die
Auftrittswahrscheinlichkeit fehlerbedingter Fehlfunktionen pppp.

Beriicksichtigung der Varianz:

= Mindest- (Modell-) Fehleranzahl Normalverteilung Abschn. 2.8
und beliebige Verteilungen Abschn. 2.9.

m Obergrenzen fiir seltene Ereignisse Abschn. 2.6.
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Fehlersimulation

Einbau der Fehler in die Systembeschreibung (Fehleremulation direkt
in die Hardware) und z&hlen der nachweisbaren Fehler. Bestimmung
der erforderlichen Testsatzlange. Vorgehen:
m Festlegung der Modellfehlermenge inkl. Anzahl oyr.
m Festlegung der angestrebten Mindestanzahl der nachweisbaren
Modellfehler gk min = ©MF © FChin
m Rechenzeitaufwandige Simulation mit (beliebigen)
Zufallseingaben:

Wiederhole fiir jeden Testschritt

[ Berechnung der Sollausgaben

Wiederhole fiir jeden Testschrit

Wiederhole fiir jeden nicht abgehakten Modellfehler
Soll-/Tst-Vergleich

Wenn nachweisbar: Modellfehler abhakten

Wenn ¢k > QErk.min: Simulation fertig
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Die erforderliche Testsatzlange ist

Tlsim

Cc

n >

(nsim — simulierte Testsatzldnge; ¢ — Skalierungsfaktor des
Fehlermodells).

Problematisch sind redundante, aber nicht als solche aussortierte

Modellfehler, weil eine Fehlersimulation fiir diese nicht erkennt, dass
sie weder bei g noch bei png mitzuzdhlen sind.
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HKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Kontrollfragen und Aufgaben

Was sind redundante Fehler, dquivalente und implizit
nachweisbare Fehler?

Wie wird mit ihnen idealerweise umgegangen?
Was ist die Folge, wenn der ideale Umgang nicht mdglich ist.

Wie lange dauert eine Fehlersimulation mit ¢yp = 10°
Modellfehlern, ng, = 10° zufillig gewihlten Testbeispielen,
wenn die Simulation eines Testbeispiels 1 ms dauert.
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@IH)W 4. Fehler und FF 6. Erforderliche Testsatzlinge

Antworten auf die Fragen 1 bis 3

Ein Modellfehler ist redundant, wenn er die Funktion nicht
verandert. Aquivalente Fehler indern die Funktion in derselben
Weise und sind mit denselben Tests nachweisbar. Ein Fehler ist
implizit durch die Tests eines anderen Fehlers nachweisbar,
wenn er von allen Tests des anderen Fehlers nachgewiesen wird.

Redundante Fehler aus der Fehlermenge streichen. Aquivalente
Fehler zu einem Modellfehler zusammenfassen. Implizit
nachweisbare Fehler kdnnen, aber missen nicht aus der
Modellfehlermenge gestrichen werden.

Redundante Fehler erhdhen die ermittelte Anzahl der nicht
nachweisbaren Fehler. Die geforderte Fehleriiberdeckung wird
erst mit einem (wesentlich) langeren Testsatz oder nicht
erreicht. (Fortsetzung nichste Folie)
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@EW 4. Fehler und FF 6. Erforderliche Testsatzlinge
Frage 3 Rest, Losung Aufgabenteil 4

... Aquivalente Fehler erhdhen die Nachweisabhingigkeiten
(groBeres k), multimodale Verteilungen.
Wenn implizit nachweisbare Fehler mitsimuliert werden, ergibt
sich bei gleicher Testsatzlange eine héhere Modellfeh-
leriiberdeckung bzw. ein kleinerer Skalierungsfaktor c.

Ohne vorzeitigen Abbruch je Fehler beim ersten Fehlernachweis
bzw. insgesamt, wenn genug Fehler nachgewiesen sind, dauert
die Simulation etwa:

(1 + ©MF) - Ngim - 1ms = 10° - 10° - 1 ms ~ 3.000 Jahre

Vorzeitiger Abbruch erspart je nach FHNW-Funktion ein bis
zwei Zehnerpotenzen. Erfordert trotzdem deutlich schnellere
Rechner und/oder eine parallele Simulation auf vielen Rechnern.
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Bestimmung von n iiber die FHNW-Funktion

Die allgemeine Beziehung zwischen zu erwartender
Fehleriiberdeckung E (F'C), FHNW-Funktion H(p) und
Testsatzlange n wurde auf Folie 171 aufgestellt und betragt:

_Jo H(p)-(1—e™P)-dp
EFC) = Jo" H(p) - dp

Fiir eine bekannte FHNW-Funktion H(p) ist n so zu wahlen, das
E (FC) ein geforderten Mindestwert E (F'C) ;. hat:

m Fiir eine beliebige FHNW-Funktion numerisch.

mit H(p) =0 furp > 1

min

m fir eine FHNW-Potenzfunktion auch nach n aufldsbar.
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%IIKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

FHNW-Potenzfunktion

Fiir eine FHNW-Potenzfunktion nimmt nach Gl. 19 die zu erwartende
Anzahl der nicht nachweisbaren Fehler mit Exponenten & ab:

n

—k
E (oNErk; 1) = E (oNErk; M0) - <no>

Fehleriiberdeckung als Anteil der nachweisbaren Fehler:

E (¢oNErk; 1) (n >_k
E(FC)=1— —\$NEdo) g (1
(FC) E (¢NErk; o) ng

Erforderliche Testsatzlange in Abhdngigkeit von der
Mindestfehleriiberdeckung E (F'C')

min*

=
~—~
[\)
ot
N

n>ng (1—E(FC)

min)
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@IKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Prof. G.

Unter der Annahme, dass der Test mit dem Operationsprofil der
Anwendung erfolgt und alle erkannten Fehler beseitigt werden, kann

das Testziel auch eine maximal zu erwartende Anzahl von
Fehlfunktionen E (¢r) nach Gl. 21

E (Comax) > E (Ge) = Nea - /O p-H(p)-e ™ dp

oder die Wahrscheinlichkeit pppr.max fur durch Fehler verursachte
Fehlfunktionen sein:
E (¢r)

— . H . efn'p . d
Nea /0 p-H(p) p

Zur Bestimmung der hierfiir mindestens erforderlichen Testsatzlange
n ist das Integral nach n aufzuldsen. Fiir eine Potenzfunktionen nach
Gl. 20

PFFF.max >

k—1
H(p) = E (pNErk, 0) - p" P

—%

ng -k
l6sbar (no — Bezugstestsatzlange; k — Ordnung bzw. Exponent der
Abnahme).
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%IIKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

ceT P LT L dp

> E(oxEwk;no) - pF !
PFFF.max (n) D
0

nak~k
k- E (pxeryno) (0 Y
PFFF.max () = ———— | —
o no
—_————
prFF (n0)

1
<no * PFFF.max (n)> (b+1)
no . —_—_——

n
- k- E (¢Nerk, N0)
1
BRGE)
n Z no - <pFFF.max (n)> (26)
PFFF (no)

Mit der fehlerbezogenen Teilzuverldssigkeit Zuverldssigkeit

Zp = 1/prrF: )
Zp (n) )<k+1>
n>ng-
= (ZF (no)
Weniger als proportionale Zunahme der Testsatzlinge mit der
geforderten Zuverlassigkeitserhohung.
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HKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Beispielaufgabe e
e

Die FHNW-Funktion sei
H (p) — 50 . p—0,7 . 6—100~p

Welche Testsatzlange erfordert
eine zu erwartende Fehleriiberdeckung von E (F'C) ..

eine zu erwartende fehlerbezoge Teilzuverldssigkeit von
E (Zg),;, > 106 korrekten Service-Leistungen je Fehlfunktion?

= 99%7

Voriiberlegung: Ein Koeffizientenvergleich mit:

E (pNErk; 0) - P71 L e—T0P

—&
ny - -k

H(p) =

liefert: kK = 0,3, ng = 100, w =50, E (pNEk, n0) = 3,77

0
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Losung Aufgabenteil 1

Welche Testsatzldnge erfordert eine zu erwartende
Fehleriiberdeckung von E (FC) ;. = 99%7

In Gl. 25

min

e

n>ng-(1—E(FC)

sind k = 0,3 und ng = 100 einzusetzen:

min)

n>100-(1—99%) 53 ~ 4,6 10°

Die erforderliche Testsatzlange erhoht sich stark iiberproportional
(Exponent +) mit der Abnahme des zulissigen Anteils der nicht
nachweisbaren Fehler.
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Losung Aufgabenteil 2

Welche Testsatzlange erfordert eine zu erwartende fehlerbezoge
Teilzuverl3ssigkeit von E (Zp), . > 10° korrekten Service-
Leistungen je Fehlfunktion?

In GIl. 26

min

n>mn

) (no * PFFF.max (n) ) _ﬁ
*"\ k- E (¢Nerk, 0)

sind einzusetzen k = 0,3, ng = 100, E (¢Ngwk, o) = 3,77 und
DPFFF max (M) = m (Kehrwert der Mindestzuverlassigkeit):

1
100 - 1076\ 13 .
Hohe Zuverldssigkeiten sind einfacher als hohe Fehleriiberdeckungen

zu erreichen, weil die erforderliche Testsatzlange nur mit dem
1 1 .
Exponenten - statt ; zunimmt.
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@KW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Mindest- (Modell-) Fehleranzahl

Um zu garantieren, dass eine geschatzte Eintrittswahrscheinlichkeit
ps = MW (N - Anzahl der Versuche; Nzw — Zahlwert) mit einer
Wahrscheinlichkeit 1 — o (v — Irrtumswahrscheinlichkeit) in einem
Intervall mit den relativen Radius ¢}, liegt:

Pps-(1-gp) <X <ps-(I+¢))=>21-a

muss fiir eine normalverteilte ZufallsgroBe X nach Gl. 18 der Z3hlwert
Nzw mindestens betragen:

k-(1—ps) 7' (1-G)
o

2

Nzw > = NZW.min

Fiir die Anzahl der nicht nachweisbaren Fehler Nzw = @NEk eines langen
Zufallstests ist die mittlere Eintrittswahrscheinlichkeit nahe null.
Vereinfachung fiir pg — 0:

R (1-%)°
PNErk = — 5 = $NErk.min
515’
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@W 4. Fehler und FF 6. Erforderliche Testsatzlinge

Mindestwert der effektiven Anzahl der nicht erkennbaren Fehler
#NEremin (5 — Varianzerhohung durch Abhangigkeiten) als Funktion
von

e relativer Intervallradius, um den der Schatzwert vom

Erwartungswert abweichen darf und
a lrrtumswahrscheinlichkeit:

ep =40% | 20% | 10% | 5% 2%
a=4% 26 105 | 420 | 1.681 | 10.506
a=2% 34 136 | 543 | 2.172 | 13.572
a=1% 41 165 | 660 | 2.642 | 16.512

Wenn fiir die Anzahl der nicht erkannten Fehler keine
Normalverteilung unterstellt wird, ist die erforderliche Anzahl der
nicht nachweisbaren Fehler oNErk.min Und damit auch der zu
simulierenden Fehler um einiges groRer.

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 221/23



@IKW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Beispielaufgabe e

e

Wie grol muss die effektive Modellfehleranzahl sein
und wie viele Fehler davon muss der Test nachweisen, um mit
einer Irrtumswahrscheinlichkeit von o < 2% fiir eine zu
erwartende Modellfehleriiberdeckung im Bereich von 98,6% bis
99,4% garantieren zu kdnnen?

Dasselbe nur fiir eine Mindestmodellfehleriiberdeckung von
99%.

Wie groR muss die tatsdchliche Fehleranzahl mindestens sein,
um bei einer zu erwartenden Fehleriiberdeckung von 99,5% mit
einer Irrtumswahrscheinlichkeit o < 2% fiir eine tatsichliche
Fehleriiberdeckung von mindestens 99% zu garantieren?
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@EW 4. Fehler und FF 6. Erforderliche Testsatzlinge

Losung Aufgabenteil 1

Wie groll muss die effektive Modellfehleranzahl sein und wie viele
Fehler davon muss der Test nachweisen, um mit einer
Irrtumswahrscheinlichkeit von o < 2% fiir eine zu erwartende
Modellfehleriiberdeckung im Bereich von 98,6% bis 99,4%
garantieren zu kdénnen?

Die Wahrscheinlichkeit fiir das Nichterkennen eines Fehler soll im
Bereich pngrk € 1% - (1 £ 40%) liegen. Daraus folgt pngks = 1%
und e, = 40%:

PNErk.min _ <(I>_1 (1 — g)>2 — ((1)1(99%)>2 =34

K €p 0,4

Erforderliche effektive Modellfehleranzahl:

NMF.eff Z $NErk.min — 3.400
PNErkS - K

Simulationsabruch bei ongk < 1% - Nvp

Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 223/23
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Losung Aufgabenteil 2

Dasselbe nur fiir eine Mindestmodellfehleriiberdeckung von 99%.

Da kein Minimalwert vorgegeben ist, sind pNgks und ep, frei wahlbar,
z.B. pnErks = 0,5% und e, = 100%. Einseitige Bereichsschatzung:

K €p

Erforderliche effektive Modellfehleranzahl:

Nur off > $NErk.min _ 840
PNErkS - K

Simulationsabruch bei ong < 0,5% - Nyp
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Losung Aufgabenteil 3

Wie groll muss die tatsdchliche Fehleranzahl mindestens sein, um bei
einer zu erwartenden Fehleriiberdeckung von 99,5% mit einer
Irrtumswahrscheinlichkeit o < 2% fiir eine tatsichliche
Fehleriiberdeckung von mindestens 99% zu garantieren?

Hier sind pNgrks = 0,5% und e, = 100% vorgegeben. Einseitige
Bereichsschatzung wie in Aufgabenteil 2. Fiir eine
Mindestfehleriiberdeckung von 99% kann mit einer
Irrtumswahrscheinlichkeit von o = 2% erst ab einer effektiven
tatsdchlichen Fehleranzahl von 840 garantiert werden.

Bei Software rechnet man mit ca. 30 Fehlern auf 1.000 NLOC
(Netto Lines of Code). Die geforderte Schatzgenauigkeit wird dann
erst etwa ab 20.000 bis 30.000 NLOC erreicht.
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@IFW 4. Fehler u

nd FF

6. Erforderliche Testsatzldnge

Kleine Anzahl nicht nachweisbarer Fehler

In der Praxis ist das Ziel oft, alle oder fast alle (Modell-) Fehler
nachzuweisen. Poisson-Verteilung. Simulationsabbruch:

@PNerk.ist S {07

1,2,..}

Moglicher Bereich des Erwartungswertes (vergl. Folie 150):

Schétzen von E(X)min

Schitzen von E(X)max

0,3 EX)=3 E(X)=15
P(X =k I
( ) 02 kist =7 0.1 Kist =T
w111 i
0 ) , 10 0 10 20 . 30
allgemein X Eist E(X)_ ., E(X) hax
zu ersetzen durch | Ynerk | @Nerkist | £ (ONErk)min | £ (ONErk) max
Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2)
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Bereich des Erwartungswertes

03

0.2

0,1
0

P(X = k)T

P (oNErk > PNErkist) = 1— Y

P (oNErk < PNErk.ist) =

Schiitzen von E(ONErk)mir

Schiitzen von E(ONErk)ma

E(onpnxX) =3

E(ongrk) = 15

6. Erforderliche Testsatzldnge

0,1
T Q n<nao 0 @ ?T TTM
0 —> 10 0 10 20 —> 30
k k
Bei Simulationsabbruch mit gegebenem ¢nerk ist:
® F (ONErk) i, Mit ©NErk.ist als Untergrenze:
PNErk.ist k
e_E(S"NErk)mm.4E (PNBr) min _ o
k!
k=0
B E (ONErk)max Mit ONErkist als Obergrenze:
PNErk.ist — 1 k
Z e*E(LPNErk)maX,E(QDNErk)max =«

k=0

(a— Irrtumswahrscheinlichkeit).

Prof. G. Kemnitz -

Institut fi

tir Informatik,

k!

TU Clausthal (TV-F2)

1. Juli 2016 227/23
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Erforderliche (Modell-) Fehleranzahl

Bestimmung der Bereichsgrenzen E (‘PNErk)min/max
pois_E_min(alpha, k_ist); 7 Berechnung Untergrenze
pois_E_max(alpha, k_ist); % Berechnung Obergrenze

mit kist = ©NErk.ist (Siehe Folie 150 fF.).

Der zu erwartende Anteil der nicht nachweisbaren Fehler ist eins
abziiglich der zu erwartenden Fehleriiberdeckung E (F'C):

E (¢NErk)
E(¢)

Bereich der zu erwartenden Fehleranzahl, bei dem die Simula-
tionsabbruchbedingung ongk.ist erreicht wird:

=1- E(FC)

E (oNErk) E (¢oNErk)

ZAPNETK ) min - < ZAFNBErk max

1-E(FC) S Ele) s 1-E(FC) 27)
Bei einer Fehlersimulation ist die zu erwartende Gesamtfehleranzahl
E (p) die effektive Modellfehleranzahl Nyip of -
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Beispielaufgabe >

»
3
Um fiir eine Modellfehleriiberdeckung von 99% mit einer -
[rrtumswahrscheinlichkeit von o < 2% zu garantieren, soll das

Simulationsabbruchkriterium
¢NErkist € {0, 1, 2}

sein.
Wie groR darf der Erwartungswert E (pNgx) maximal sein?
Wie groR muss die effektive Anzahl der Modellfehler Nyip of
sein, damit die Simulationsabbruchbedingung im gesamten
moglichen Bereich des Erwartungswerts erreicht wird?
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Losung Aufgabenteil 1

Gesucht sind die Erwartungswerte E (¢NErk) i, fUF

PNErk.ist € {0, 1, 2} in

min

PNErk.ist FE (QDNErk)k i
P (¢oNErk > ONErk.ist) = 1 — Z e~ Flonermn . Tmm -

k=0
mit « < 2% und dem Programm auf Folie 151:

pois_E_min(0.02,0); 7% Ergebnis: 0,020
pois_E_min(0.02,1); 7 Ergebnis: 0,214
pois_E_min(0.02,2); 7 Ergebnis: 0,566
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Losung Aufgabenteil 2

Wie groll muss die effektive Anzahl der Modellfehler Nyip o sein,
damit die Simulationsabbruchbedingung im gesamten mdglichen
Bereich des Erwartungswerts erreicht wird?

Die grollten Werte ergeben sich nach Gl. 27 mit den Obergrenzen

der zu erwartenden Anzahl nicht nachweisbarer Fehler:
pois_E_max(0.02,0); 7 Ergebnis: 3,91
pois_E_max(0.02,1); 7 Ergebnis: 5,83
pois_E_max(0.02,2); ' Ergebnis: 7,52

Effektive Modellfehleranzahl mit diesen Obergrenzen:

E (¢NErk) E (oNErk)
N e — E — max — max
mret = B (0) = 370 0) 1 - 99%

©NErk.ist 0 1 2
Nyrer | 391 | 583 | 752
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Zuverlassigkeitswachstum
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@IKW 4. Fehler und FF 7. Zuverlissigkeitswachstum

Prof. G.

Zuverlassigkeit und versteckte Fehler

Ein MafR der Zuverldssigkeit ist die zu erwartende mittlere Anzahl
von richtig ausgefiihrten Service-Leistungen Z je Fehlfunktionen als
Kehrwert der Auftrittswahrscheinlichkeit ppp einer Fehlfunktion je
Service. Bei seltenem Versagen prpr < 1 summieren sich die
Wahrscheinlichkeiten des Versagens bezogen auf Einzelursachen:

1
B (Z) - Npr

PSF =ps +pB + ... + Z (pi.vorh (n) : pi.nachw)
=1

PFFF
(ps — Fehlfunktionen durch Stérungen; pg — Fehlfunktionen durch
Bedienfehler; pprr — Fehlfunktionen durch nicht beseitigte Fehler).
Im weiteren wird nur die Teilzuverldssigkeit Zp = zﬁ durch nicht
beseitigte Fehler betrachtet.
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Testaufwand und Fehlerhdufigkeit

Es sei angenommen, dass Betrieb und Test mit gleichem Opera-
tionsprofil erfolgen und ein Fehler a-mal beim Test beobachtbar sein
muss, bevor er erfolgreich beseitigt wird!®. Beseitigungswahr-
scheinlichkeit: o

Di.Beseit (TL) =1-e"
Abnahme seine Vorhandenseins:

M Pi.nachw
Pi.vorh (TL) = Pi.vorh * (]- — Pi.Beseit (TL)) = Pivorh - € @ 8
Wahrscheinlichkeit einer Fehlfunktion durch alle versteckten Fehler,
wenn das Systeme mit n Schritten getestet und erkennbare Fehler im
Mittel nach dem a-ten Auftreten beseitigt werden:

Npp
__ M Pi.nachw

PFFF = § (pi.vorh - € @ : pi.nachw)
1=1

10Tests beim Hersteller a = 1, Nutzerbetrieb als Test a > 1, abhingig wie
haufig/gut der Feedback zum Hersteller ist.
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Mit der FHNW-Funktion

n-p

pFFF(n):/ p-H(p)-e @ -dp
0
Mit der FHNW-Funktion nach Gl. 20:

k-1

E (oNEk,0) P70 .
H(p) = Z NIV
o

fiir eine Fortsetzung mit einer Reifedauer von n Service- Aufrufen:

E(onpmono) [ s1 (oim).
N
ng " -k 0

Die Substitution p = £Z: dp = % holt die Testdauer n aus dem

Integral: !
n —(k+1) n
E Tk a + _
PFFF (1) = (CPNEknO).<a n0> / zF e de
no - k no 0

I'(k+1)=k?

Das Restintegral ist T' (k + 1) = k? fiir 0 < k < 1.
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@KW 4. Fehler und FF 7. Zuverlissigkeitswachstum
Zuverlassigkeitswachstum

Die Wahrscheinlichkeit einer durch Fehler verursachten Fehlfunktion
nimmt mit dem Exponenten — (k + 1) mit der Reifedauer n ab:

k-FE ko, M n —(k+1)
| ——

PFFF(nq)

Die fehlerbezogene Zuverlissigkeit als der Kehrwert der
Wahrscheinlichkeit fiir eine Fehlfunktion nimmt mit dem Exponenten
k + 1 mit der Reifedauer zu
k+1
+ 1) (28)

Ze () = 2 (o)

a - Ny
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Beispielaufgabe e

v
Ein System wurde vor dem Einsatz mit ng = 108 s
Zufallswerten mit vergleichbarem Operationsprofil wie im Einsatz
getestet und erkannte Fehler beseitigt.

Zum Nutzungsbeginn betrug die fehlerbezogene Teilzuverlassigkeit
Zp = 103 korrekte Service-Leistungen je Fehlfunktion. Das System
wird bei 10 Nutzern eingesetzt, die je im Mittel pro Tag 10%
Service-Leistungen abarbeiten und im Mittel bei jeder 10.
Fehlfunktion ein » Change-Request« an den Hersteller schicken.

Der Hersteller beseitigt im Mittel 0,5 Fehler je Change-Request.

Wie lange dauert es abschatzungsweise, bis sich die fehlerbezogene
Zuverldssigkeit des Systems verzehnfacht hat? Der Exponent der
FHNW-Funktion sei mindestens k > 0,3.
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Losung

Fir GI. 28

Z (n) = Zp (n0) - (a _“no + 1>k+1

sind ng = 10%, Zg (no) = 103, Zg (n) = 10* und k > 0,3 gegeben.
Pro Tag werden 10 - 10* Service-Leistungen abgearbeitet
e
"= Tag
(t — Reifedauer) und die Fehler werden im Mittel beseitigt, nach dem
a = 20 durch sie verursachte Fehlfunktionen beobachtet wurden:

ﬁ t 0,341
Zp (n) =10 = 10°- (23‘“%106 + 1)
" 1.3
10 = (2.000Tage+1>
t = 2.000Tage- (10% - 1) = 1.176 Tage
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Modell von Musa bzw. Goel-Okumoto'!

Am haufigsten zitiertes Zuverldssigkeitswachstumsmodell.
Unterstellter Zusammenhang fiir die Anzahl der nachweisbaren
Fehler in Abhangigkeit von der Test- oder Reifezeit ¢:

ONErk (t) =a (1 — eibt)

(a, b — experimentell zu bestimmende Parameter). Was fiir eine
Fehlernachweisdichte miisste das IT-System haben?

onEk (B) =a (1 —e™"") = B (ppux ( / Hp _ o) dp

Das Modell unterstellt offenbar, dass alle Fehler mit gleicher
Wabhrscheinlichkeit nachweisbar sind:
b

o
H(p):{a fr p =

0 sonst

(tserv — Dauer einer Service-Leistung). Untypisch fiir IT-Systeme!

"Benedikte Elbel, Zuverlissigkeitsorientiertes Testmanagement (2003)
Prof. G. Kemnitz - Institut fiir Informatik, TU Clausthal (TV-F2) 1. Juli 2016 239/23



	Struktur & Fehler
	Erschöpfender Test
	Steuer- und Beobachtbarkeit
	Haftfehlermodell
	Komplexe Funktionen
	Operationsprofil

	Verteilungen
	Erwartungswert, Varianz, ...
	Lineare Transformationen, ...
	Verteilung von Zählwerten
	Binomialverteilung
	Effektive Anzahl der Zählversuche
	Poisson-Verteilung
	Normalverteilung
	Multimodale Verteilungen

	Bereichsschätzungen
	Normalverteilung
	Eintrittswahrsch.
	Verteilung unbekannt
	Kleine Zählwerte

	Fehler und FF
	Verteilung der Fehleranzahl
	FHNW-Funktion
	Effektive Fehleranzahl
	Fehlfunktionen durch Fehler
	Fehler und Modellfehler
	Erforderliche Testsatzlänge
	Zuverlässigkeitswachstum


