
Fehlerkorrektur für EinzelbitfehlerG. Kemnitz∗, TU Clausthal, Institut für Informatik19. Juli 2007ZusammenfassungBei der Spei
herung von Daten in ho
hintegrierten DRAM-S
haltkreisenwerden in einem mittleren zeitli
hen Abstand von mehreren Stunden bis meh-reren Tagen einzelne Bitstellen dur
h Alpha-Teil
hen gelös
ht. Alphateil
henentstehen dur
h radioaktive Zerfallsprozessen u. a. im S
haltkreisgehäuse undim Halbleiter. Zur Verhinderung von Datenverlusten werden Daten unter Nut-zung fehlerkorrigierender Codes gespei
hert und übertragen.In der Übung sollen der Coder und die Korrekturs
haltung für 4 Bit groÿeDatenobjekte und Einzelbitfehlerkorrektur entwi
kelt und getestet werden.1 Das Prinzip fehlerkorrigierender CodesEin fehlerkorrigierender Code teilt die Variationen des Codewortes in drei Teilmen-gen ein:
• Gültige Codeworte
• Ungültige korrigierbare Codeworte: Das sind Codeworte, die mit groÿerWahr-s
heinli
hkeit dur
h Verfäls
hung eines bestimmten gültigen Codewortes ent-standen sind. Bei der Ergebniskorrektur werden sie wieder dur
h das zugeord-nete gültige Codewort ersetzt.
• Ungültige ni
ht korrigierbare Codeworte: Das sind Codeworte, die mit ver-glei
hbarer Wahrs
heinli
hkeit aus mehreren unters
hiedli
hen gültigen Co-deworten entstanden sein könnten, so dass das ursprüngli
he unverfäls
hteCodewort ni
ht mehr bestimmt werden kann.Wird ein gültiges Codewort verfäls
ht, sind vier Fälle zu unters
heiden (Abb. 1):1) Korrigierbare Verfäls
hung: Der Fehler verfäls
ht ein gültiges Codewort so,dass ein diesem Codewort zugeordnetes ungültiges Codewort entsteht. Einesol
he Verfäls
hung kann später korrigiert werden, indem das ungültige Code-wort wieder dur
h das ihm zugeordnete gültige Codewort ersetzt wird.2) Maskierung von Datenfehlern dur
h Korrektur: Der Fehler verfäls
ht ein gül-tiges Codewort so, dass ein ungültiges Codewort entsteht, das einem anderengültigen Codewort zugeordnet ist. Die Korrektur ersetzt das ungültige Code-wort dur
h ein fals
hes gültiges Codewort.3) Erkennen fals
her Ergebnisse, ohne dass diese korrigiert werden können: Esentsteht ein ungültiges Codewort, das keinem der gültigen Codeworte zuge-ordnet ist. Der Datenfehler wird zwar erkannt. Eine Korrektur ist aber ni
htmögli
h.

∗Tel. 05323/727116 1



gültigen Codewort

Codeworte
ungültigen
alle übrigen

gültige
Codeworte

eindeutig einem

zugeordnete ungül−
tige Codeworte

4

2

1

3

Abbildung 1: Mögli
hkeiten der Verfäls
hung eines gültigen Codewortes4) Direkte Maskierung: Ein gültiges Codewort wird auf ein anderes gültigesCodewort abgebildet. Der Datenfehler wird weder erkannt, no
h wird er kor-rigiert.Der Tri
k eines fehlerkorrigierenden Codes besteht darin, die Codeworte so ein-zuteilen, dass der überwiegende Teil der zu erwartenden Verfäls
hungen korrigiertund der Rest der Verfäls
hungen mögli
hst erkannt wird.Die Gesamtanzahl aller Codeworte ist dur
h die Anzahl der Variationen desgesamten Datenobjekts gegeben. Ein NBit groÿes Datenobjekt kann 2NBit Varia-tionen annehmen. Diese Menge muss alle gültigen Codeworte und für jedes gültigeCodewort alle ihm zugeordneten ungültigen Codeworte enthalten. Jeder fehlerkor-rigierende Code muss folgli
h die Bedingung erfüllen:
NCWG ·

(
NCWK/CWG + 1

)
≤ 2NBit (1)(NCWG � Anzahl der gültigen Codeworte; NCWK/CWG � Anzahl der jedem gültigenCodewort zugeordneten ungültigen Codeworte; NBit � Bitanzahl der Codeworte).Die Anzahl der korrigierbaren Verfäls
hungen eines Codewortes ist dabei stets we-sentli
h kleiner als die Anzahl der mögli
hen Variationen für die Verfäls
hung des

NBit Bit groÿen Datenobjekts:
NCWK/CWG ≤

2NBit

NCWG

− 1 (2)Ein fehlerkorrigierender Code kann nur einen kleinen Teil der mögli
hen Bitverfäl-s
hungen korrigieren.Bei der Übertragung und Spei
herung von Daten werden meist nur wenige Bitsverfäls
ht. Oft ist es nur ein einzelnes fals
hes Bit. Seltener werden zwei oder mehrunabhängige Bits innerhalb eines Datenobjekts verfäls
ht. Der fehlerkorrigierendeCode brau
ht nur Verfäls
hungen von bis zu NKorr Bits zu korrigieren. Diese Vor-überlegung führt zu den Hamming-Codes.Ein NBit Bit groÿes Codewort mit maximal NKorr verfäls
hten Bitstellen kannin
NCWK/CWG (NKorr) =

NKorr∑

i=1

(
NBit

i

) (3)2



Varianten verfäls
ht sein. Es muss na
h Gl. 1 die Bedingung:
NCWG ·

(
NKorr∑

i=1

(
NBit

i

)

+ 1

)

≤ 2NBit (4)erfüllen. Angenommen, es gibt NCWG = 2w gültige Codeworte und es ist nur 1 Bitzu korrigieren, dann muss für die Bitanzahl des Codewortes gelten:
2w · (NBit + 1) ≤ 2NBitEin w = 11 Bit groÿes Datenwort muss, damit alle Einzelbitfehler korrigierbarsind, mindestens NBit = 15 Bit groÿ sein. Dazu muss es um eine r = 4 Bit groÿePrüfsumme erweitert werden.2 Mod2-Prüfbits und -Prüfsummen1Die allgemeine Bere
hnungsvors
hrift eines Mod2-Prüfbit q für ein w Bit groÿesDatenobjekt X ist das Mod2-Skalarprodukt des als Bitvektor betra
hteten Daten-objekts mit einem Koe�zientenvektor V 6= 0 glei
her Bitanzahl:

q = V · X

=
(

v1 v2 . . . vw

)
·


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(5)(w � Bitanzahl des Datenobjekts). Jedes Bit des Datenobjekts wird mit dem zuge-hörigen Bit des Koe�zientenvektors mod2-multipliziert und die entstehenden Teil-produkte vi · xi werden mod2-aufsummiert:
q =

w⊕

i=1

(vi · xi) (6)(X � Datenobjekt ; xi � Bits i des Datenobjekts; V � Konstante; vi � Bit i derKonstanten).Eine Mod2-Prüfsumme ist ein Bitvektor aus mehreren Prüfbits. Jedes Prüfbit
qj ist das Mod2-Skalarprodukt mit einem anderen Koe�zientenvektor Vj 6= 0:








q1

q2...
qr








=








V1

V2...
Vr








·








x1

x2...
xw








(7)(r � Anzahl der Prüfbits). Alle Koe�zientenvektoren zusammen bilden die Koe�-zientenmatrix A:
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1mod2 ist die Abkürzung für modulo-2 3



qi =
(

1 0 1 1 0 0 0 1 0 0 1 0 0 0 1
)
·


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

= x15 ⊕ x11 ⊕ x8 ⊕ x4 ⊕ x3 ⊕ x1
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Abbildung 2: Bildung eines Prüfbits mit EXOR-Gattern(w � Bitanzahl des Datenobjekts; r � Anzahl der Prüfbits). Die Mod2-Prüfsumme
Q ist entspre
hend das Produkt einer Koe�zientenmatrix mit dem als Bitvektorbetra
hteten Datenobjekt X :

Q = A · X (8)In einer Hardwarerealisierungwerden die UND-Verknüpfungen mit Konstanten weg-optimiert. Eine Mod2-Summe mit einem Produkt, dessen einer Faktor immer Nullist, entfällt:
x1 ⊕ (0 · x2) = x1Eine Mod2-Addition mit einem Produkt, dessen einer Faktor immer Eins ist, wirdzu einer einfa
hen Mod2-Addition:

x1 ⊕ (1 · x2) = x1 ⊕ x2Aus dem Skalarprodukt eines Datenobjekts mit einem Koe�zientenvektor wird dieMod2-Summe aller Datenbits, deren zugehörige Koe�zientenbits 1 sind:
qi =

⊕

∀j|ai.j=1

xj (9)Die Mod2-Summe selbst wird in Hardware dur
h eine Baumstruktur aus EXOR-Gattern na
hgebildet (Abb. 2).Wenn die Summen zur Bere
hnung mehrerer Prüfbits glei
he Teilsummen ent-halten, im Beispiel
q1 = x1 ⊕ x3 ⊕ x7 ⊕ x10

q2 = x1 ⊕ x4 ⊕ x8 ⊕ x10die Teilsumme x10 ⊕ x1, lässt si
h die Anzahl der Mod2-Additionen dur
h gemein-same Bere
hnung dieser Teilsummen verringern:
z = x1 ⊕ x10

q1 = z ⊕ x3 ⊕ x7

q2 = z ⊕ x4 ⊕ x8Die zugehörigen S
haltungen zeigt Abb. 3.4
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haltungen2.1 Beispiel
ode und Korrekturs
haltungDas Grundkonzept lautet, der Codierer erzeugt eine Mod2-Prüfsumme
Q1 = A · X (10)ausrei
hender Gröÿe für das Datenobjekt, die gemeinsam mit dem Datenobjektübertragen und gespei
hert wird. Na
h der Übertragung oder Spei
herung wirddie Prüfsummen in derselben Weise aus dem potentiell verfäls
hten Datenobjektgebildet

Q2 = A · (X ⊕ ∆X) (11)und mit der übertragenen oder gespei
herten Prüfsumme, die au
h verfäls
ht seinkann, vergli
hen:
∆Q = Q1 ⊕ ∆Q1 ⊕ Q2 (12)Ist die Abwei
hung ∆Q = 0, gilt das empfangene Datenobjekt als ri
htig. Bei einerAbwei
hung unglei
h Null wird aus der Abwei
hung das (die) zu korrigierende(n)Bit(s) bestimmt und korrigiert.Für die Korrektur von nur einem Bit lässt si
h die Prüfsumme so wählen, dassdie Abwei
hung ∆Q in binärer Form die Nummer des zu korrigierenden Bits imGesamt
odewort B angibt. Das soll am Beispiel eines Codes für w = 11 Bit groÿeDatenobjekt und r = 4 Bit groÿe Prüfkennzei
hen vorgeführt werden. Der Wert

∆Q = 0 ist für den Fall �kein fals
hes Bit� reserviert. Alle anderen Werte ∆Q = ibedeuten, dass Bit i, 1 ≤ i ≤ 15 verfäls
ht ist. Bit 0 von ∆Q soll genau dann Einssein, wenn die Nummer der verfäls
hten Bitstelle im übertragenen oder gespei
her-ten Codewort B ungerade ist :
∆q0 = b1 ⊕ b3 ⊕ b5 ⊕ b7 ⊕ b9 ⊕ b11 ⊕ b13 ⊕ b15 (13)Bit ∆qi der Di�erenz der Prüfkennzei
hen soll verfäls
ht sein, wenn die Nummerdes verfäls
hten Bits den Summanden 2i enthält:

∆q1 = b2 ⊕ b3 ⊕ b6 ⊕ b7 ⊕ b10 ⊕ b11 ⊕ b14 ⊕ b15 (14)
∆q2 = b4 ⊕ b5 ⊕ b6 ⊕ b7 ⊕ b12 ⊕ b13 ⊕ b14 ⊕ b15 (15)
∆q3 = b8 ⊕ b9 ⊕ b10 ⊕ b11 ⊕ b12 ⊕ b13 ⊕ b14 ⊕ b15 (16)Das Prüfkennzei
hen ist ein Teil des potentiell verfäls
hten Gesamtvektors. Ein Bitdes Prüfzei
hens kann deshalb nur den Bitnummern des Gesamtvektors zugeordnetsein, deren Bits sie aufsummiert. Eine zulässige Zuordnung ist:

q0 ⇒ b1 q1 ⇒ b2 q2 ⇒ b4 q3 ⇒ b85



Die übrigen Bits des Gesamtvektors sind für Datenbits frei. Als Zuordnung kannz. B. gewählt werden:
x0 ⇒ b3 x3 ⇒ b7 x6 ⇒ b11 x9 ⇒ b14

x1 ⇒ b5 x4 ⇒ b9 x7 ⇒ b12 x10 ⇒ b15

x2 ⇒ b6 x5 ⇒ b10 x8 ⇒ b13Die Bere
hnungvors
hrift für das Prüfkennzei
hen lautet mit dieser Zuordnung:
q0 = b3 ⊕ b5 ⊕ b7 ⊕ b9 ⊕ b11 ⊕ b13 ⊕ b15

= x0 ⊕ x1 ⊕ x3 ⊕ x4 ⊕ x6 ⊕ x8 ⊕ x10 (17)
q1 = b3 ⊕ b6 ⊕ b7 ⊕ b10 ⊕ b11 ⊕ b14 ⊕ b15

= x0 ⊕ x2 ⊕ x3 ⊕ x5 ⊕ x6 ⊕ x9 ⊕ x10 (18)
q2 = b5 ⊕ b6 ⊕ b7 ⊕ b12 ⊕ b13 ⊕ b14 ⊕ b15

= x1 ⊕ x2 ⊕ x3 ⊕ x7 ⊕ x8 ⊕ x9 ⊕ x10 (19)
q3 = b9 ⊕ b10 ⊕ b11 ⊕ b12 ⊕ b13 ⊕ b14 ⊕ b15

= x4 ⊕ x5 ⊕ x6 ⊕ x7 ⊕ x8 ⊕ x9 ⊕ x10 (20)Abb. 4 zeigt die S
haltung zur Codeerzeugung und zur Datenkorrektur. Vorder potentiellen Datenverfäls
hung wird die 4-Bit-Prüfsumme bere
hnet und zumeigentli
hen Datenvektor hinzugefügt. Na
h der potentiellen Verfäls
hung wird dieMod2-Prüfsumme na
h demselben Algorithmus zum zweiten Male gebildet und zurübertragenen (und au
h eventuell verfäls
hten) Prüfsumme mod2 addiert. Ist dieDi�erenz ∆Q 6= 0, wird das Bit, dessen Nummer glei
h der Di�erenz ist, negiert.3 AufgabenstellungEntwi
keln und Testen Sie einen Code, die Codiers
haltung und die Korrektur-s
haltung für 4 Bit groÿe Datenobjekte und Einzelbitfehlerkorrektur. Abb. 5 zeigteinen Vors
hlag zum Ausprobieren der gesamten Fehlerkorrekturlösung. Die vierunverfäls
hten Eingabebits werden von den Tastern als 
odierter Vektor btn_
od(3downto 0) bereitgestellt. Die Verfäls
hung der einzelnen Bits erfolgt dur
h EXOR-Verknüpfung der einzelnen Daten- und Kontrollbits mit der Eingabe von den S
hal-tern sw(7 downto 1). Die Eingabe, die verfäls
hten Bits und die Ausgabe sind aufLEDs geführt.4 Lösungss
hritte
• Aufstellung der Glei
hungen für die Bere
hnung der Prüfsumme
• Anlegen eines neuen Projektes (Einstellungen für S
haltkreis und Designpro-zess wie im Tutorial)
• Anlegen eines neuen VHDL-Moduls mit dem Namen Fehlerkorrektur.vhd undder S
hnittstellenbes
hreibung:entity Fehlerkorrektur isport( btn_
od: in std_logi
_ve
tor(3 downto 0);sw: in std_logi
_ve
tor(7 downto 1);led: out std_logi
_ve
tor(15 downto 0));end Fehlerkorrektur; 6



∆q0 = q0 ⊕ x0 ⊕ x1 ⊕ x3 ⊕ x4 ⊕ x6 ⊕ x8 ⊕ x10

∆q1 = q1 ⊕ x0 ⊕ x2 ⊕ x3 ⊕ x5 ⊕ x6 ⊕ x9 ⊕ x10

∆q2 = q2 ⊕ x1 ⊕ x2 ⊕ x3 ⊕ x7 ⊕ x8 ⊕ x9 ⊕ x10

∆q3 = q3 ⊕ x4 ⊕ x5 ⊕ x6 ⊕ x7 ⊕ x8 ⊕ x9 ⊕ x10
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Abbildung 4: Fehlerkorrektur mit Hilfe linearer Summennetzwerke
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Abbildung 5: Versu
hsaufbau zum Test der Fehlerkorrekturs
haltung
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• Einbinden von Praktikum.u
f aus den anderen Aufgaben und Zuordnung zuFehlerkorrektur.vhd.
• Anlegen eines neuen VHDL-Moduls �PSum.vhd� mit der S
hnittstellenbe-s
hreibung:entity PSum isport(x: in std_logi
_ve
tor(3 downto 0); -- Eingabebitsk: out std_logi
_ve
tor(2 downto 0); -- Kontrollstellenend PSum;
• S
hreiben der ar
hite
ture zur Prüfsummenbere
hnung, Kontrolle dur
hSyntaxtest und Simulation
• S
hreiben der ar
hite
ture für die Gesamts
haltung und Einbindung derPrüfsummenbere
hnung als 
omponent.
• Übersetzen wie im Tutorial mit den Optionen �Allow unused 
onstraints� und�JTAG-Clo
k�
• Download und Test
• Was passiert, wenn glei
hzeitig mehr als ein Bit verfäls
ht wird? (Protokollie-ren Sie die entspre
henden Testergebnisse.)5 Aufräumen
• Über Menüpunkt �Proje
t, Cleanup Proje
t Files� automatis
h generierteDesign-Files lös
hen.
• Netzteil zur Spannungsversorgung aus der Ste
kdose ziehen.
• Modelsim und Projektnavigator beenden.
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